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TERMO DE REFERENCIA

1-- OBJETO DA CONTRATACAO

1.1 -- Contratagdo, mediante Pregdo Eletronico em Regime de Empreitada Tipo
Menor Prego Global, de empresa especializada para prestagdo de servigos continuados de
suporte técnico em Tecnologia da Informacédo (TI), para suprir as necessidades das unidades
da Superintendéncia Regional de Policia Federal no Estado do Mato Grosso e, em suas
Unidades Descentralizadas, abrangendo a instalacdo de uma Central de Servigos (Service
Desk) para atendimento aos usuérios finais (Suporte de 1° Nivel), a execu¢do dos processos
vinculados & Operacdo de Servigo (Service Operation da ITIL), a assisténcia técnica ao parque
de equipamentos de Tl e a manutengdo das redes de cabeamento estruturado das instalagdes
prediais, incluindo atendimento presencial (com intervengdo direta nos equipamentos, ou via
protocolo VNC) para Suporte de 2° Nivel, suporte técnico a infraestrutura de T1 — suporte e
administracdo de rede dados local e banco de dados, sustentagcdo de servidores, manutencéo
da seguranca da informacédo e antivirus (Operacdo de Servigos e Suporte de 3° nivel) e, 0s
processos relacionados com o gerenciamento de incidentes, gerenciamento de eventos,
gerenciamento de acesso, gerenciamento de problemas, gerenciamento de configuracdes e o
gerenciamento de mudancas.

11.1-- S&o considerados equipamentos de TI: servidores, storages,
microcomputadores, switches, roteadores wireless, monitores, scanners, estabilizadores,
nobreaks, impressoras, projetores, cameras IP, webcams e demais acessérios de TI. Os
usuérios de TI s&o todos os servidores, terceirizados e estagirios que utilizam os recursos de
TI disponiveis nas Unidades do DPF instaladas no Estado do Mato Grosso.

1.1.2-- A contratacdo inclui o fornecimento, pela Contratada, de
infraestrutura tecnoldgica necessaria para a prestacdo de servicos, tais como: recursos
humanos especializados, instalacdes fisicas, processos de trabalho, melhores praticas,
procedimentos de gestdo e qualidade, relatorios e especificagcbes técnicas, bem como a
configuracdo do Sistema de Gerenciamento de Service Desk (SGSD) e do Banco de Dados de
Gerenciamento de Configuracdo (BDGC), a serem fornecidos pelo DPF ou pela Contratada, e
quaisquer outros recursos necessarios para viabilizar o servigo, de acordo com 0s requisitos
descritos neste Termo de Referéncia.

1.1.3-- No que diz respeito & assisténcia técnica ao parque de
equipamentos de Tl e a manutencdo das redes de cabeamento estruturado, caberd ao DPF o
fornecimento de materiais, pecas e componentes necessarios para a realizacdo dos servicos,
bem como a preparacdo da infraestrutura necessaria para o langamento de cabos UTP de par
trangado para rede local (LAN) CAT 5e ou CAT 6, destinados a eventuais expansdes das
redes logicas.

1.1.4 -- A prestagdo dos servigos ndo gera vinculo empregaticio entre os
empregados da Contratada e o DPF, vedando-se qualquer relagéo entre estes que caracterize
pessoalidade e subordinagéao direta.

1.1.5-- Os servigos a serem contratados enquadram-se nos pressupostos do
Decreto n° 2.271, de 1997, caracterizando-se como atividades materiais acessorias,
instrumentais ou complementares a area de competéncia legal do 6rgéo licitante, ndo inerentes
as categorias funcionais abrangidas por seu respectivo plano de cargos.
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de desempenho e qualidade estabelecidos neste Termo de Referéncia e nas boas praticas
difundidas na ITIL. Os servigos prestados terdo sua respectiva qualidade e conformidade
aferidas por meio de critérios objetivos, mensurados por meio de indicadores e niveis de
servico estabelecidos, vinculados as férmulas especificas de calculo, e pagos pelo quantitativo
mensal contratado, devidamente homologado pelo DPF, deduzidas eventuais glosas ou
multas.

2 -- FUNDAMENTACAO DA CONTRATACAO
2.1 -- Fundamentacéo Legal

2.1.1 -- O procedimento licitatério obedecerd integralmente a Lei n. °
10.520/02; o Decreto Lei n° 200/67; o Decreto n° 5.450/05 (Pregdo Eletronico); o Decreto n°
7.174/10; o Decreto n® 2.271/97; a Lei Complementar 123/06 e o Decreto 6204/07, que tratam
do tratamento preferencial as Micro Empresas e Empresas de Pequeno Porte; a Lei n°
8.078/90 (Codigo de Defesa do Consumidor); a Lei n® 11.077/04; a Instrucdo Normativa MP
n® 02, de 30 de abril de 2008 e suas alteragOes, a Instru¢cdo Normativa SLTI/MP n° 04, de 12
de novembro de 2010; a Lei n°® 8.666/93; e a legislagéo pertinente.

2.2 -- Relagdo Demanda x Necessidade

2.2.1 -- O volume mensal previsto de servigos a serem executados durante a
vigéncia do contrato tem por base a média mensal dos atendimentos prestados no primeiro
semestre de 2012 aos usuérios de Tl a servigo do DPF no Estado do Mato Grosso e a média
de atendimentos que vem sendo observada em outras Superintendéncias do DPF que ja
contrataram servicos similares. Assim, em média, estima-se que cada usuéario devera
demandar 1 (um) atendimento por més, e serd demandada, pelo Nucleo de Tecnologia da
Informacdo (NTI) da Unidade Gestora participante, uma média anual de 2.000 UDPFS para
suporte de 3° Nivel.

2.2.1.1 -- A Unidade do Departamento de Policia Federal de
Servicos — UDPFS é a unidade bésica adotada para mensuragdo de servicos de Suporte de 3°
Nivel, representando a prestacdo de servigos de um profissional, durante o periodo de uma
hora, na execucdo de uma atividade que demande dedicacéo exclusiva.

2.2.1.2 -- A UDPFS destina-se a mensuracdo dos servicos, e ndo se
vincula ao nimero de técnicos alocados nele, vez que um profissional pode executar diversas
tarefas em paralelo, a depender da complexidade das mesmas, conforme detalhamento a
seguir.

TABELA 1 - UDPFS E COMPLEXIDADE DOS SERVICOS

FATOR DE

RESUMO DOS SERVICOS COMPLEXIDADE PONDERACAO
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Suporte técnico a

administracdo de rede dados local e banco de dados,
sustentacdo de servidores, manutencdo da seguranca da

informacao e antivirus.

Implantagdo de mudangas e melhorias na infraestrutura de Tl

infraestrutura de TI - suporte e

Baixa

Média

Alta

1,0

critérios:

documentacdo de rotinas; preparacdo/elaboracéo de relatdrios; e

2.2.1.3 -- A classificagdo de complexidade é baseada nos seguintes

2.2.1.3.1 -- Atividades de Baixa Complexidade: todas as
tarefas de monitoragdo, registro de dados em sistemas de controle ja existentes (inclusive de
demandas), execucdo de atividades rotineiras (periodicidade estabelecida), e emissdo de
relatorios ja preparados;

2.2.1.3.1.1 -- Demandas originadas de usu&rios
finais, tais como solicitacdes de acesso e resolugdo de incidentes, sdo atividades de baixa
complexidade e ndo estdo incluidas nesse dimensionamento, sendo tratadas no ambito do
atendimento a chamados.

2.2.1.3.2 -- Atividades de Média Complexidade: tarefas
relacionadas & alteracdo de configuracbes de equipamentos e sistemas ja instalados;

2.2.1.3.3 -- Atividades de Alta Complexidade: lideranca
técnica da equipe; instalagdo ou configuracdo de novos sistemas, produtos ou equipamentos;
estudo de melhorias relacionadas ao desempenho dos ambientes; e atividades de prospeccéo.

2.2.14 --De acordo com a complexidade,

portanto, um

profissional pode realizar até 5 (cinco) tarefas de baixa complexidade simultaneamente, mas
apenas 1 (uma) tarefa de alta complexidade de cada vez.

TABELA 2 - ESTIMATIVA DE DEMANDA DE UDPFS

2.2.1.5 - A demanda de UDPFS depende da complexidade do
ambiente e do ndmero de usudrios e de delegacias descentralizadas vinculadas a
Superintendéncia Regional participante. Com base na experiéncia em contratos similares
mantidos por Superintendéncias Regionais de diversos portes e complexidades, é possivel
estimar a demanda por UDPFS de acordo com os seguintes critérios, que devem ser
combinados, prevalecendo o que definir o maior nimero de UDPFS:

NUMERO DE

|  NUMERO DE DELEGACIAS

| DEMANDA ANUAL |
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USUARIOS DESCENTRALIZADAS POR UDPFS

Até 600 até 2 2.000 a 4.000

De 600 a 1.200 de3a6 4.000 a 6.000

De 1.200 a 1.800 de7al2 6.000 a 8.000

Mais de 1800 mais de 12 8.000 a 12.000
2.2.1.5.1 -- Assim, por exemplo, para uma

Superintendéncia com 700 usuérios e 8 delegacias descentralizadas, o nimero estimado de
UDPFS varia de 6.000 a 8.000. Se a mesma Superintendéncia tivesse apenas 2 delegacias
descentralizadas, o niumero de UDFPS poderia variar entre 4.000 e 6.000. Quanto mais
homogéneo o ambiente computacional da regido de circunscricdo da Superintendéncia e
menor o grau de obsolescéncia do parque de equipamentos, principalmente dos servidores,
storages e ativos de rede, tanto mais proxima do limiar inferior estara a demanda estimada. No
caso inverso, a demanda estard mais proxima do limiar superior.

2.2.1.52--No caso de Superintendéncias que néo
possuem delegacias descentralizadas e cujo nimero de usuérios é inferior a 600, estima-se
uma demanda de aproximadamente 2.000 UDPFS anuais.

2.2.2 -- A tabela abaixo contempla o resumo da demanda por Unidade
Gestora Participante e as estimativas de quantidades de servi¢o a serem contratados.

TABELA 3 - DEMANDA POR UNIDADE PARTICIPANTE

DEMANDA PREVISTA/
QUANTIDADE ASER CONTRATADA

1 2

UNIDADE
GESTORA |Média anual estimada de
atendimentos que demandam
suporte de 1°, 2° e 3° Nivel

Execucdo de rotinas e procedimentos
de manutencéo preventiva, corretiva e
evolutiva na infraestrutura de TI
(suporte de 3° nivel) — anual

SR/DPF/MT 6.000 chamados 4,000 UDPFS

TOTAIS 6.000 chamados 4.000 UDPES

2.2.3 -- A definicdo da quantidade de profissionais a serem alocados para a
execucao das atividades é de responsabilidade da prestadora de servicos e pode ser alterada,
para mais ou para menos, tendo em conta o Acordo de Niveis de Servico (Tabela 14 deste
Termo de Referéncia), e a forma de prestacdo dos servicos apresentada no Item 5 — Modelo de
Execucdo dos Servicos deste Termo de Referéncia.

2.2.4 -- A prestadora de servigos cabe estimar a necessidade de alocagéo de
recursos para a execugéo das atividades relacionadas com os processos de gerenciamento de
problemas, gerenciamento de configuracGes e 0 gerenciamento de mudancgas, bem como para
0 gerenciamento operacional e de qualidade dos servigos prestados, competindo-lhe a
definicdo dos planos de ocupagéo e escalas para cumprimento dos indicadores e metas dos
niveis de servicos.
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2.3 -- Motivacéo: Justificativa da Necessidade de Contratacdo

2.3.1 -- Os servidores do DPF e a maior parte dos demais colaboradores que
atuam na Instituicdo utilizam equipamentos e recursos de tecnologia da informagéo para
execucdo das atividades e processos necessarios ao funcionamento do Orgdo. Assim, o
atendimento e suporte técnico tempestivo aos usuérios, bem como a manutencdo dos
equipamentos de TI séo atividades essenciais para a continuidade das atividades
institucionais.

2.3.2 -- Os Nucleos de Tecnologia da Informacdo das Superintendéncias
Regionais do DPF necessitam de suporte técnico para apoio na gestdo dos sistemas e
equipamentos computacionais que garantem a disponibilidade de servicos afetos as
atividades-fim e atividades-meio da Policia Federal, bem como a confiabilidade, a integridade
e a autenticidade dos dados e informacdes, 0 que demanda a necessidade de constantes
manutencdes e melhorias na infraestrutura de TI.

2.3.3 -- A busca de melhorias na qualidade dos servigos prestados pelo DPF,
mediante o pronto atendimento as demandas da sociedade e do publico interno em geral, torna
imprescindivel a manutengdo de sua infraestrutura de tecnologia da informagdo -
microcomputadores, servidores, impressoras, switches, scanners, notebooks, nobreaks,
estabilizadores e outros equipamentos, de forma a apoiar, tempestivamente, 0S Usuarios nos
processos de trabalho do 6rgéo e de suas atividades-fim.

2.3.4 -- Parte do parque computacional do DPF encontra-se descoberto de
garantia técnica contratual. Tal situacdo aumenta o risco de indisponibilidade na prestacéo de
servicos de TI aos usuarios.

2.3.5 -- O DPF néo dispde no seu plano de cargos de profissionais com 0s
perfis que necessita para suprir a demanda por esses Servicos.

2.3.6 -- Atualmente, os servigos objetos desse processo de contratagdo s&o,
em sua maior parte, executados por colaboradores terceirizados e cujo contrato vigente tém
data proxima do vencimento, ndo sendo possivel sua renovacdo em vista de orientacdo da
SLTI/MP e do TCU e limitagdo prevista no inciso Il do art. 57 da Lei n°® 8.666/93, sendo
indispensavel & conclusdo deste processo licitatorio, sob pena de prejudicar ou até mesmo
paralisar as atividades do DPF na circunscricdo das Unidades da Superintendéncia Regional
no Mato Grosso.

2.3.7 -- No contrato atual, o servico de atendimento aos usuarios e suporte
técnico € caracterizado pela contratacdo de postos de trabalho, com mensuragéo de consumo
por meio de horas de servicos prestados. Para atender as recomendagBes das IN SLTI/MP n°
02/2008 e atualizagbes, IN SLTI/MP n° 04/2010 e Acérddos TCU, € necessario readequar o
modelo atual, estabelecendo um sistema de avaliagdo e remuneracdo com base no
desempenho apresentado pelo fornecedor. Dessa forma, a area de T1 desenvolverd uma base
histérica de dados de atendimento (roteiros de atendimento, prazos e outras informacdes
relevantes), para subsidiar essa e futuras contratagoes.

2.3.8 -- Amparado no Art. 10, do Decreto-Lei 200/67, e tendo como
objetivo concentrar esfor¢cos na gestdo, bem como desobrigar-se da realizagdo de tarefas
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suporte técnico nos moldes previstos na Instrucdo Normativa n° 04/2010-SLTI/MP, de
12.11.2010.

2.4 -- Resultados a Serem Alcangados com a Contratacdo

2.4.1 -- A presente contratagdo tem por objetivo dar continuidade no
provimento de melhorias aos servicos de atendimento, suporte técnico e manutencdo de
equipamentos de informética necessarios ao DPF.

2.4.2 -- O foco principal no atendimento aos usuérios € o cumprimento do
ANS (Acordo de Niveis de Servico) nos servicos de atendimento, assisténcia técnica e
manutenc¢do de equipamentos de informatica.

2.4.3 -- A solucdo pretendida devera propiciar os seguintes resultados:

a) reduzir o tempo de indisponibilidade dos recursos de Tl e 0
consequente impacto nos processos de negocios do DPF, observado o Acordo de Niveis de
Servico e prioridades estabelecidos;

b) reduzir os riscos de interrupgdo dos servigos;

C) aumentar a capacidade e a qualidade do atendimento aos
usuarios;

d) aumentar o grau de satisfacdo dos usuérios com os produtos e
servicos fornecidos pela area de Tl do DPF;

e) oferecer agilidade no diagnostico e solugdo de problemas que
possam afetar os recursos e TI, incluindo agbes de reconfiguracbes e/ou reinstalagdes
necessarias para restabelecer o pleno funcionamento dos servicos;

f) oferecer atendimento de qualidade aos usuérios de TI,
deixando transparente que ha efetivo gerenciamento dos incidentes;

9) oferecer aos usuérios de Tl a manutencdo dos equipamentos
de informatica, de acordo com as politicas de Tecnologia da Informacéo do DPF;

h) propiciar atendimento remoto (1° e 2° Nivel) e presencial (2°
e 3° Nivel) tempestivo; orientando, esclarecendo e solucionando os problemas relativos aos
servigos, transacdes, hardware, software, aplicativos, sistemas corporativos, e demais
produtos e servigos, disponiveis na rede DPFNet;

i) permitir a criacdo e manutencdo de uma base historica das
solicitacBes dirigidas a area de TI, incluindo o registro e tratamento dos incidentes no ambito
da circunscrigdo das Unidades da Superintendéncia Regional no Mato Grosso; e

J) garantir a identificagdo tempestiva dos problemas e adocdo
de acles preventivas e/ou corretivas.

2.4.4 -- O novo modelo de gestdo e execucdo de servigos de Tl a serem

contratados, buscara manter a Geréncia com foco nas estratégias, metas e objetivos; sendo de
responsabilidade da empresa contratada fornecer “as melhores préticas” em produtos e
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pela area de Tl do DPF.

2.5 -- Justificativa da Solugédo Escolhida

2.5.1 -- A terceirizacdo de servicos de TI tem sido parte das respostas
encontradas pelo DPF para responder adequadamente & sempre crescente demanda por
sistemas e solugdes originadas pelas areas meio e fim. Estas &reas dependem ainda do uso das
facilidades proporcionadas pelos recursos tecnoldgicos cada vez mais interativos e essenciais
ao desenvolvimento das atividades.

2.5.2 -- Atualmente os servigos de suporte aos usuarios e suporte técnico a
infraestrutura de T1 ndo sdo estruturados com base nas boas préticas de mercado, 0 que
acarreta ineficiéncias, retrabalho e ndo propicia a formacdo de uma base de conhecimentos
para orientar agoes futuras.

2.5.3 -- A érea de Tl do DPF tem um baixo indice de padronizacdo, face a
independéncia das unidades gestoras e a falta de efetividade do PDTI em tempos pretéritos —
cada Estado buscou a solucdo que lhe pareceu mais adequada, com os recursos que dispunha a
cada tempo, o que dificulta a implementag&o de mudancas estruturais e de convergéncia. Essa
disparidade ocorre, também, em relacdo as equipes que atuam nas &reas de TI dos diferentes
Estados — alguns NTI contam com equipes bem estruturadas e com formacdo adequada,
enquanto que, em outros, a situacdo é diversa.

2.5.4 -- A solucdo proposta tem por objetivo a implementagdo das boas
préticas ITIL nas areas operacionais de Tl das Superintendéncias, através de empresas que ja
possuem experiéncia e expertise na sua aplicagdo, propiciando a internalizacdo dessas préaticas
com uma reducéo significativa na curva de aprendizagem.

2.5.5 -- Com a solugéo proposta, a area de Tl de diversos Estados passa a
trabalhar de forma integrada, propiciando a troca de informagdes e conhecimentos e a uma
maior padronizacdo de procedimentos e instalagcdes. As mudangas deverdo ser decididas por
uma equipe formada por representantes do NTI da Superintendéncia Regional no Mato
Grosso, ficando a operacionalizacdo das mesmas sob encargo da empresa contratada, que terd
condigdes de atuar simultaneamente e de forma padronizada em todas as unidades
descentralizadas.

2.5.6 -- O Service Desk é o ponto de contato e relacionamento com 0s
usuérios, propiciando o apoio necessario para a solucdo dos problemas, relativos aos produtos
e servicos disponiveis na rede do DPF (DPFNet), garantindo a qualidade, disponibilidade e
melhor desempenho no uso dos recursos de TI.

2.5.7 -- Os servigos técnicos de suporte local e Central de Servigos (Service
Desk) que se pretende contratar enquadram-se na modalidade de servigos continuados e
exigem niveis especificos de especializacdo. Estes servigcos envolvem analise, métricas,
documentacdo, manutencdo e suporte, e deles dependerdo o pleno funcionamento dos
equipamentos de TI e dos aplicativos (sistemas operacionais utilizados, aplicativos
desenvolvidos internamente e outros softwares de terceiros, etc.) da rede DPFNet.
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2.6 -- Alinhamento da Solugéo de Tl com o PDTI do DPF

2.6.1 -- A contratacdo dos servicos objeto deste Termo de Referéncia esta
alinhada com o Planejamento Estratégico Institucional do Departamento de Policia Federal e
em conformidade com o PDTI - Plano Diretor de Tecnologia da Informacéo, de acordo com
as acOes representadas pelas necessidades descritas na tabela abaixo:

TABELA 4 - ALINHAMENTO DA CONTRATACAO COM O PDTI DO DPF

lid || Necessidade Beneficio |
Registro e tratamento de incidentes de TI,
. manutencdo do parque de equipamentos,
Manute~n(;accj) de . con'ératc;sl de instalagdo de  novos  equipamentos e
1 prgcsjtagao q € serwlgos q € Nas || funcionalidades, instalagdo e manutencdo de
unidades descentralizadas. software basico e aplicativos, manutencdo e
ampliagdo da infraestrutura de TI na
circunscri¢éo das Unidades da SR/DPF/MT.
Garantir suporte técnico visando a - -
x . .~ ||Prover as condigdes necessarias para a
reducdo do risco de paralisagdo x . .
. . . manutencdo das funcionalidades dos recursos de
2 || dos servicos ou baixo rendimento, logia da_inf x AMbi q
ela indisponibilidade dos tecnologia da informagdo no ambito da
P circunscri¢éo das Unidades da SR/DPF/MT.
recursos de TI.
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3-- DESCRICAO DA SOLUCAO
3.1 -- Descricao

Trata-se da implantacdo de uma Central de Servigos (Service Desk), nos moldes das
boas préticas inscritas na ITIL, para atendimento aos usuarios finais da circunscri¢do de todas
as Unidades da SR/DPF/MT (Suporte de 1° Nivel) e dos servicos de atendimento para Suporte
de 2° e de 3° Nivel (presencial, com intervencéo direta nos equipamentos, ou via protocolo
VNC), de suporte & infraestrutura de Tl (Suporte de 3° Nivel) e de assisténcia técnica ao
parque de equipamentos de todas as Unidades da SR/DPF/MT, com vistas & execugdo
continuada das seguintes atividades e processos:

3.1.1 -- gerenciamento e tratamento de incidentes e de solicitacbes de
servicos, através de suporte técnico remoto e presencial a usuarios, abrangendo o
esclarecimento de dividas e o acompanhamento do ciclo de vida dos incidentes - deteccéo e
registro dos incidentes, classificacdo e suporte inicial, investigagdo e diagndstico, resolucéo e
recuperagdo, acompanhamento e monitoramento do atendimento de incidente até seu
fechamento;

3.1.2 -- gerenciamento de eventos, através da deteccdo de notificagdes de
anormalidades no comportamento de componentes da infraestrutura de Tl e monitoragéo de
alertas, com a adogédo tempestiva das medidas proativas ou reativas que visem eliminar a
causa que estd provocando o desvio detectado;

3.1.3 -- gerenciamento de acesso, provendo aos usuarios os privilégios
necessarios para acesso aos servigos que necessitam e sdo autorizados e removendo 0s que
ndo sdo0 mais necessarios;

3.1.4 -- gerenciamento de problemas, através da identificagdo das causas
dos incidentes, sua eliminag&o, definicdo de solugdes de contorno para problemas conhecidos
e manutencgéo dos roteiros de atendimento da Central de Servigos;

3.1.5 -- gerenciamento de configuracéo, atraves da identificacdo dos itens de
configuracdo necessarios para a entrega dos servicos de TI, fornecendo um modelo l6gico da
estrutura de TI das unidades e mantendo essas informagdes atualizadas na base de dados de
gerenciamento de configuragéo;

3.1.6 -- gerenciamento de mudangas, assegurando que as mudangas na
infraestrutura de T1 das unidades séo feitas de forma controlada, sendo avaliadas, priorizadas,
planejadas, testadas, implantadas e documentadas, seja para a solugdo de um problema seja
para a implementacdo de novas funcionalidades ou servi¢os, mantendo a Central de Servicos
informada a respeito da agenda de mudancas e seus impactos previstos;

3.1.7 -- instalagéo e suporte a sistemas operacionais de baixa plataforma,
programas aplicativos e aplicativos corporativos do DPF no parque de informatica da
circunscrigdo das Unidades da SR/DPF/MT;

3.1.8 -- suporte a infraestrutura de Tl da Superintendéncia Regional no
Mato Grosso e de suas unidades descentralizadas, compreendendo a administragéo da rede de
dados, sustentacéo de servidores, seguranga da informagcao e suporte e administragdo de banco
de dados; e
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instalado ou que venha a ser instalado, compreendo a manutengéo preventiva e corretiva de
equipamentos de informatica (servidores, microcomputadores, notebooks, netbooks, monitores,
impressoras, nobreaks, cameras de video IP, switches, scanners, estabilizadores e projetores
multimidia), bem como instalacdo e manutencdo de cabeamento estruturado, de CFTV e de
telefonia em dutos ou calhas existentes, sem o fornecimento de pegas e componentes.

3.1.9.1 -- As obras de infraestrutura para o lancamento dos cabos,
tais como a instalagdo de dutos e calhas, ndo estdo incluidas no escopo dos servigos a serem
contratados.

3.2 -- Servigos Que Compdem a Solucédo de TI

Os servigos de suporte a serem prestados rednem o conjunto de fungdes e
processos de gestdo denominado Operagdo de Servigo (Service Operation) na Ultima verséo
da ITIL (ITIL V3), adaptados as peculiaridades das unidades regionais do DPF, contemplando
0S seguintes servigos complementares e integrados entre si:

TABELA 5 - RESUMO DOS SERVICOS A SEREM PRESTADOS

FUNCAO E PROCESSOS SERVICOS ENVOLVIDOS

Ceniral de Senvicos Suporte Técnico de 1° Nivel — Central de Servicos

Gerenciamento de Incidentes — Service Desk.

) ) Suporte Técnico de 2° nivel para atendimento de
Gerenciamento de Incidentes retaguarda, que  presta  suporte  remoto
(telessuporte) e/ou presencial.

Gerenciamento de Incidentes o ]
Suporte  Técnico 3° nivel na sede da

Superintendéncia Regional no Mato Grosso e nas
suas unidades  descentralizadas, conforme
TABELA 6 — LOCAIS PARA PRESTACAO DE
SERVICOS PRESENCIAIS do item 4.1.1 deste
Termo de Referéncia.

Gerenciamento de Eventos
Gerenciamento de Acesso

Gerenciamento de Operagdo

SRS 0/ PO s Servigos especializados de gestdo de atendimentos

Gerenciamento da Qualidade e melhoria continua

Gerenciamento operacional de configuragdes e
mudancas no ambiente das unidades do DPF
Gerenciamento de Mudangas localizadas na &rea de circunscricdo das unidades
da SR/DPF/MT.

Gerenciamento de ConfiguracGes
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CATALOGO DE SERVICOS RESUMIDO

3.2.1 -- O quadro a seguir lista algumas das principais categorias de servigos
objeto dessa contratacdo. Para cada categoria de servigo, existirdo diversos roteiros de
atendimentos a serem elaborados pela Contratada.

QUADRO 1 - CATALOGO DE SERVICOS RESUMIDO

EVENTOS DE SUPORTE AO USUARIO

DESCRICAO DO

TIPO DE

EVENTO | CATEGORIA EVENTO SUPORTE OBSERVACOES
Cadastramento de o
OVO USUArio na rede remoto Crla}ggo de contas de
DPENet USUArios.
Resolucéo de problemas que
0s USUArios possam
_ encontrar  para  efetuar
Identidade acesso as suas estagbes de
na Manutengéo de acesso | remoto trabalho e aos servicos de
Rede 3 red rede: problemas fisicos ou
DPFNet |3 7€C€ l6gi issdes  d
Quanto ao \ gicos,  permissdes e
Perfil de (Login) acesso em diretérios, e
USU&rio Servicos institucionais
fornecidos através da rede
presencial local ou da rede DPFNet.
Movimentagdo / Manutencdo de contas de
exclusdo de contas da remoto utent
rede USUArios.
Perfil Configuracdo de correio
De Configuracdo de perfil | rémoto eletrénico, impressoras e
Usuario de usuario configuragdo do ambiente de
presencial | trabalho.
Diagnostico e solucdo de
Quanto aos Manutencio de remoto problemas de software com
sistemas, . Sistema Operacional remstalag_ao,N desmstglagao
A — Slstema em estacdes de ou atugllza(;ao de Sistema
. Operacional Operacional em estagdes de
drivers trabalho, notebooks e
servidores de rede ”ab*'?"hol notebooks €
presencial | servidores de rede para

resolucdo de incidentes.
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EVENTOS DE SUPORTE AO USUARIO

DESCRICAO DO

TIPO DE

EVENTO | CATEGORIA EVENTO SUPORTE OBSERVACOES
remoto . x
Diagnéstico e solucéo de
Manutencéo em problemas de software com
programas, atualizacdo, instalacdo,
Quanto aos | |nstalagso/ |aplicativos, drivers e desinstalacdo ou
sistemas, | Manutencdo de |sistemas institucionais reinstalacéo de softwares,
softwares e Softwares  |em estacdes de drivers e atalhos na area de
drivers trabalho, notebooks e trabalho ou configuracéo de
servidores de rede. presencial | browser para acesso a
internet e intranet.
Identificacdo de problema
remoto de hardware nos
Identificacdo de <_aqU|par,n<_anto_s, de
informatica, informando a
Problemas de . L
necessidade de substituicdo
hardware ;
) e/ou recolhimento para
presencial | manutencéo.
Manutencdo em
equipamentos de
Quanto ao Hardware !nf(t')rlmazlca com a
Hardware instalacdo, remogéo,
x substituicdo e
Manutencéo de . .
presencial | remanejamento de pegas ou
Hardware
componentes.
Pecas e componentes ndo
remanejados seréo
fornecidos pelo DPF.
x Instalacdo e configuragdo de
Instalacdo de . . 3
Presencial | dispositivos de hardware
Hardware . el
internos e periféricos.
Auxiliar os usuarios na
Apoio a geracdo de remoto realizacdo de copias de
cOpias de seguranca seguranca de arquivos e
dos arquivos e dados, em midias,
diretorios dos dispositivos de
usuarios. presencial | armazenamento moveis e
Quanto aos em servidores de rede.
Servicos Backups
Recuperacéo de
arquivos e pastas .
Recuperar arquivos e pastas
armazenados em .
: . a partir dos backups dos
servidores e que presencial

tenham sido deletados
ou alterados
indevidamente

dados armazenados em
servidores.
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EVENTOS DE SUPORTE AO USUARIO

DESCRICAO DO | TIPODE =
EVENTO | CATEGORIA EVENTO SUPORTE OBSERVACOES
presencial | AP0I0 a0 usuario na
Esclarecimentos sobre Operagao e utilizagao de
0 USo dos Servicos suas estacdes de trabalho e
com utacionais(,;em No acesso aos Servigos
eraF remoto institucionais fornecidos
g através da rede.
Esclarecimento
Quanto ao o - - —
Atendimento de dvidas e Orientacdo aos usuarios
I suporte online . x sobre cadastramento de
Gera Orientagdo sobre : :
edido e concessio de e-mail, acessos a sistemas
gcesso 3 sistemas corporativos, acessos
COIDOrativos. acessos remoto especiais, acesso WebVPN,
o Eciais o ' acesso tela CTI, reset de
so?i citaces diversas senha de e-mail e tela CTI,
¢ pedido de equipamentos.
EVENTOS DE LOGISTICA
DESCRICAO DO |TIPO DE =
EVENTO | CATEGORIA EVENTO SUPORTE OBSERVACOES
Instalagio de Sistema Instalacdo e configuracéo de
Quanto aos Operacional e enxoval erit(%r\rl]:f Oa%er%aglc?en;i‘t(\a/vares
sistemas, Softwares padrdo de softwares em . P
L ~ presencial | em computadores novos.
softwares e Basicos estacOes de trabalho, Prenaracio. customizacio e
drivers notebooks e servidores cparagao, ¢
de rede baixa de imagem em _
' computadores padronizados.
Recolhimento de
ﬁ:ﬁﬂggg?ﬁoﬁgm Transportar os equipamentos
ou preventiva e para _ para fins de manuten(;_éo
manutencio quando de presencial | dentro das dependéncias das
Quanto ao | Movimentacio acionamento de garantia ggpgglr;tendenmas Regionais
remanejo de de ou contrato com '
equipamento| equipamentos | terceiros.
Instalar equipamentos novos
Instalacdo ou ou reinstalar equipamentos
reinstalacdo de presencial | recuperados apds a
equipamentos manutencéo.
Quanto aos |Backups de Realizacdo de backups |remoto Executar e Verificar a
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EVENTOS DE LOGISTICA

DESCRICAO DO |TIPO DE ~
EVENTO | CATEGORIA EVENTO SUPORTE OBSERVACOES
Servicos |dados de de dados do DPF realizagdo de rotina de
arquivos backup.
presencial | Montar estrutura de
videoconferéncia, de
Video o treinamentos e eventos
. Organizacéo e . .
Conferéncias e montagem ) diversos com equipamentos
Treinamentos gem. presencial | fornecidos pela DPF, de sua
propriedade ou alugados.
Organizacao e Organizar e manter sala de
manutencéo de servidores e equipamentos
Salas de . . .
Servidores equipamentos _ presencial | existentes de acordo com a
da sala de servidores demanda do DPF
das unidades
. Periodicamente, realizar
Organizacdo e x .
. manutencdo preventiva,
Shafts e manutencéo de .
Armari . . organizando as salas
rmarios equipamentos, presencial 2
- técnicas e shafts das
Técnicos dos shafts e .
PP unidades
armarios técnicos
das unidades
Periodicamente, realizar
manutencdo preventiva nos
Hardware Manute_n(;ao presencial <_eqU|par’n<_entos c_ie
preventiva informatica — limpeza de
Quanto aos impressoras, servidores e
sistemas, microcomputadores
softwares e
drivers
Langamento de cabos ,
Cabeamento Instalacdo de presencial | conectorizacdo e ativacdo de
Estruturado pontos de rede pontos logicos, de acordo
com demanda do DPF
Acionamento de Acionamento da Assisténcia
Quanto a C oA L
) . Assisténcia Técnica remoto Técnica para o reparo de
equipamento | Garantia ; . :
. para Equipamento em equipamentos defeituosos
em garantia

Garantia

acompanhando o reparo.

EVENTOS DA GESTAO DE CONFIGURAGOES E MUDANGAS
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DESCRICAO DOS TIPO DE ~
EVENTOS |CATEGORIAS EVENTOS SUPORTE OBSERVACOES
Customizar o software de
inventario (fornecido
remoto pela Contratada ou pelo
DPF - OCS Inventory)
. Gerenciamento do Manter gerenciamento
Gerenciamento  |. J . X
inventario de software continuo e atualizacdo do
do Parque . .
de Hardware inventario e mapeamento
dos ativos de TI
presencial | (hardware e software) no
CMBD da ferramenta de
Service Desk.
; Gerenciamento continuo
. Gerenciamento do remoto da relacdo de
Quanto aos | Equipamentos em .
. ' parque que se equipamentos em
i B2 garantia encontra em garantia ; arantia e fora da
configuragio g presencial | 9arant
garantia
Implantar e manter
Implantar e manter remoto atualizado um modelo
atualizada a base de I6gico de componentes e
Itens de . .
. x dados do sistema de de ativos de
Configuragéo : .
gerenciamento de infraestrutura dos
configuragdes presencial | servigos disponibilizados
aos usuarios.
Treinamento aos remoto Realizar eventos de
. usuarios dos treinamento e atualizacdo
Treinamento aos L
USUATT0S componentes de para 0s Usuarios dos _
Servicos ial componentes de servigos
disponibilizados presencia disponibilizados
remoto Auxiliar no planejamento
Planejamento de de mudangf:\s e garantir a
dancas ) comunicacéo das _
mudanc presencial | mudangas aos usuérios
afetados
. Registrar e manter
Quanto a | Implementacao atualizada a base de
mudancas | de mudangas dados de mudangas do
Manutencéo da Base sistema de gestdo de
de Dados de remoto suporte, cadastrando
Mudangcas todas as acdes corretivas

e preventivas que
geraram mudangas nos
componentes de servigos
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EVENTOS DA GESTAO DE PROBLEMAS

DESCRICAO DOS | TIPODE =
EVENTOS | CATEGORIAS EVENTOS SUPORTE OBSERVACOES
Entende-se por
“problemas
remoto desconhecidos™ novos
Resolver problemas eventos que venf;)gm
Ue ndo contenham acontecer no ambiente
?oteiros de computacional do DPF
atendimento pré- (estacGes de trabalho,
definidos P notebooks, impressoras,
Resolucéo de ' multifuncionais e
problemas ) scanners e servidores)
desconhecidos presencial | que ndo contenham
roteiros de atendimentos

QUSFtO a pré-definidos.

problemas
desconhecidos
remoto Implementar solugdes
Prevenir a preventivas ou
recorréncias de recomendar a
Problemas implementagdo de
presencial | mudancas
Criacdo de roteiros e Criagao ge todog_ 0s
tutoriais de roteiros de atendimentos
Base de atendimento e para os In C'd.e,nte{s €
conhecimento documentacio de remoto solicitaces ja existentes
acdes para resolucio no DPF e roteiros para
de problemas resolucdo de problemas
P ' desconhecidos.

Quanto a _ Implementar solugdes
problemas Prevenir a presencial | preventivas ou
conhecidos | Prevencdo de A recomendar a

L recorréncias de . x
incidentes Problemas implementagéo de
remoto mudancas para evitar a
repeticdo de incidentes

antecedéncia.

3.2.1.1 -- Durante a vigéncia do contrato, novos servi¢cos poderdo
ser incluidos/excluidos no catalogo. Neste caso, a contratada sera avisada com 72 horas de
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4 -- ESPECIFICACAO TECNICA
4.1 -- Consideracdes Gerais
4.1.1 -- Forma e Locais de Prestagdo dos Servicos

4111--A Central de Servicos, encarregada de prestar o
atendimento de Primeiro Nivel (Service Desk) deverd ser instalada em prédio ou sede da
empresa Contratada, que devera dispor de equipamentos, softwares e local adequado para a
execugédo dos servicos.

4.1.1.1.1 -- Alternativamente, a Central de Servicos
podera ser instalada no prédio da sede da Superintendéncia Regional no Mato Grosso, em
local a ser disponibilizado pelo DPF, permanecendo todos os custos de instalagdo, de
equipamentos, de linhas de comunicacdo (0800), mobiliario e de softwares sob encargo da
Contratada.

4112 -- Na mensuragdo da demanda para 0 servico a ser
implantado, devem ser consideradas necessidades de atendimento em regime 24/7 - 24 (vinte
e quatro) horas por dia e 07 (sete) dias por semana. Estima-se que a demanda nos finais de
semana, feriados e, nos dias Uteis, nos periodos compreendidos fora do horério de expediente
normal (entre 12 h e 14 h e entre 18 h e 08 h do dia seguinte) apresenta reducdo da ordem de
95 % no numero de chamados quando comparados com a demanda nos horérios de
expediente normal do 6rgéo (horario comercial — 08 h as 12 h e 14h as 18 h).

4.1.1.3 -- O atendimento presencial sera realizado nas dependéncias
do Departamento de Policia Federal nos enderecos relacionados na TABELA 6 — LOCAIS
PARA PRESTACAO DE SERVICOS PRESENCIAIS.

4.1.1.3.1 -- Eventualmente, podera  ser  solicitado
atendimento presencial em outros locais, diversos dos listados acima, visando apoiar
atividades do DPF, como em exposi¢des, fiscalizagdes, cursos, seminarios e outros. Em geral,
ocorrem menos de 5 (cinco) eventos da espécie por ano por Estado.

4.1.1.3.2 -- No periodo de vigéncia do contrato os locais
poderdo sofrer alteragbes em razdo de eventuais mudangas de endereco das unidades ou
criagédo de novas unidades.

4.1.1.4 -- Todos os deslocamentos que se fizerem necessarios, das
equipes ou empregados da Contratada, serdo de responsabilidade da Contratada, através dos
meios que lhe convir, ndo podendo ocorrer nenhum custo extra para o DPF.

4.1.15 -- A Contratada poderd optar por alocar fisicamente, de
forma permanente, o pessoal que far4 o atendimento presencial em cada uma das unidades
assistidas relacionadas na tabela a seguir, mediante prévia autorizacdo do DPF e desde que
haja disponibilidade de espaco fisico em suas instalagoes.

4.1.1.5.1 -- No prédio sede da Superintendéncia Regional
no Mato Grosso, a alocacdo fisica de operadores de Suporte de 2° e 3° Nivel € obrigatoria.

4.1.1.5.2 -- Deverd ser considerado que, por intermédio de
Laudos de Avaliacdo Ambiental, os ambientes da Superintendéncia foram considerados areas
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atendimento presencial nas unidades do DPF pertencentes a Superintendéncia Regional no
Mato Grosso

TABELA 6 - LOCAIS PARA PRESTAGCAO DE SERVICOS PRESENCIAIS

Avenida Historiador Rubens de Mendonga, 1205
SRIDPFIMT | bairro Bosque da Saude — Cuiabd/MT 201
Aeroporto Internacional Marechal Rondon
DEAIN/MT Avenida Governador Ponce de Arruda — Varzea 04
Grande/MT
Rua Sete de Setembro, 558, Bairro Vila Birigui -
DPF/ROO CEP: 78.705-010, Rondondpolis/MT 42
Avenida Getllio Vargas, 2125, Bairro COC -
DPE/CAE CEP: 78.200-000, Céceres/MT 60
Fronteira com a Bolivia, cerca de 90 Km a partir
Posto Avancado |da Cidade de Caceres/MT 04
de Corixa
Avenida das Figueiras, 1115, Centro
DPE/SIC CEP: 78.550-000, Sinop/MT 49
Rua Simido Arraia, 377, Centro - CEP: 78.600-
DPF/BRG 000, Barra do Gargas-MT 44
TOTAL DE USUARIOS (estimados) 404

4.1.2 -- Ambiente Operacional de Computadores

4.1.2.1 -- O ambiente tecnol6gico do DPF podera ser atualizado a
qualquer tempo, com instalacGes e desinstalagcdes de equipamentos e aplicativos adquiridos ou
contratados.
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X
4.1.2.2 -- A relagcdo de equipamentos por unidade pertencen R
circunscricdo da Superintendéncia Regional no Mato Grosso, consta no Anexo | — K — Parque

de Equipamentos do DPF. (Planilha da SR/DPF/MT consolidada).
4.1.2.3 -- Existe previsdo de novos equipamentos em 2013 e 2014.

4.1.2.4 -- Estima-se um crescimento anual, ao longo de 2013 e
2014, na ordem de 10% do parque existente.

4.1.2.5 -- Cerca de 35 % do parque de equipamentos instalados, ai
incluidos computadores, notebooks e impressoras, estdo cobertos por contratos de garantia e a
manutencdo dos mesmos compete aos fabricantes. O percentual de equipamentos cobertos
por garantia nas unidades do DPF instaladas no interior do Estado corresponde a
aproximadamente 38 % do parque e esse percentual tende a ser ampliado em 2013 e 2014.

4.1.2.6 -- Os equipamentos novos, quando de aquisi¢Oes feitas pelo
DPF, normalmente contam com garantia, a ser prestada pelo fabricante, com prazo minimo de
36 meses a contar da data da entrega dos equipamentos.

4.1.3 -- Plataforma de Software

TABELA 7 - PLATAFORMA DE SOFTWARE

EQUIPAMENTO | FUNCAO SOFTWARE

Windows Server 2000 e superiores
GNU/Linux — Ubuntu
Linux SUSE Entreprise

SISTEMA
OPERACIONAL

VIRTUALIZACAO VMware
SGBD Fl:;’;;gé‘f_SQL
Ferramentas nativas do Windows
SERVIDORES BACKUP Bacula Backup
Rsync
ANTIVIRUS Symantec End Point Protection
ATUALIZACAO DE WSUS
SOFTWARE
GERENCIAMENTO DE | Samba
ARQUIVOS
SERVICO DE Active Directory (AD) Microsoft
DIRETORIO
SISTEMA MS Windows XP
OPERACIONAL MS Windows Vista
MS Windows 7
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EQUIPAMENTO | FUNCAO SOFTWARE
Linux Ubuntu
BROWSER Internet Explorer

ESTACOES DE
TRABALHO E
NOTEBOOKS

Mozilla Firefox
Google Crome

AUTOMACAO DE

MS Office 2003, 2007 e superiores

ESCRITORIO BROffice e LibreOffice
ANTIVIRUS Symantec End Point Protection
COMPACTADOR 7Zip

PDF - GERADOR E Adobe Acrobat Reader

LEITOR

PDFCreator, PDF reDirect

PLAYER DE SOM E

Windows Media Player

VIDEO VLC Media Player

Microsoft .Silverlight

JAVA
. Cliente Jabber
ESTACOES DE
TRABALHO E Skype
NOTEBOOKS Google Earth

OUTROS Flash Player

Certificados digitais
TrueCrypt
Software para gravacao de midias Opticas

Picasa

4.1.4 -- Sistemas de Informacéo

4.14.1 -- Os Sistemas de informagbes sdo divididos por suas
caracteristicas técnicas e funcionais, podendo ser cliente/servidor ou Web, interno ou externo.

4.1.4.2 -- Os sistemas internos sdo desenvolvidos e mantidos pelo
proprio DPF e os externos sdo contratados de terceiros, ou pertencem a outro drgéo publico e
0 DPF tem acesso a eles pelo fato de pertencer a Administragdo Publica Federal, por meio de
convénio ou cesséo de uso.

4.1.4.3 -- A tabela a seguir relaciona principais servicos, softwares
e sistemas atualmente em uso no DPF.

4.1.4.4 -- No que diz respeito aos sistemas desenvolvidos pelo
DPF, o atendimento se restringe basicamente a orientacdes sobre a forma de concessdo de
acesso e respectivos gestores, a quem compete sanar eventuais dividas dos usuarios. No que
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utilizacéo e configuragéo.

TABELA 8 - PRINCIPAIS SERVICOS E SISTEMAS EM USO NO DPF

X FORMAS DE
SIGLA/NOME NOME/DESCRICAO ACESSO TIPO
CINTEPOL Cer}tr_o Integrado de Inteligéncia Rede DPFNet Sistema interno
Policial
CNIS Acesso ao Cadastro Nacional de Rede Dataprev Sistema externo

Informagdes Sociais

Correio Eletrdnico

Correio eletronico

DPFNet e internet

Servico basico

Acesso ao Cadastro Nacional de

CPF/CNPJ - s Rede Serpro Sistema externo
Pessoas Fisicas e Juridicas

e-GP Gestao Eletronica de Pessoal Rede DPFNet Sistema interno

e-Log Gestédo Eletronica de Administragdo Rede DPENet Servico basico

e Logistica

EstacOes de

EstacOes de trabalho da Rede

Rede DPFNet

Servico basico

Trabalho DPFNet
Firewall Sistema de Seguranca da Conexao Rede DPFNet Servico basico
Internet
Infoseg Consulta Desktop Sistema Externo
Internet Acesso & Internet Rede DPFNet Servico basico
\ Rede local e . -
Intranet Acesso a Intranet DPENet Servigo basico

Portal Intranet

Portal do Ambiente Computacional
do DPF

Rede DPFNet

Servico basico

Rede Serpro

Acesso & Rede Serpro

Emulador 3270

Sistema externo

Rede DPFNet

Rede de comunicacéo de dados do
DPF

Rede DPFNet

Servico basico

REF Registro Eletronico de Frequéncia |Rede DPFNet Sistema interno

SCDP Sistema de Controle de Diarias e Internet via DPFNet|Sistema externo
Passagens

SIAFI ACES?O. ao 5'?‘6”?& Integrado de Rede Serpro Sistema externo
Administracdo Financeira

SIAPE Acesgo_ ao S|~stema de Internet via DPFNet [Sistema externo
Administracéo de Pessoal

SIASG ACESS0 a0 S|~stema de . . |Internet via DPFNet |Sistema externo
Administracdo de Servigos Gerais

SINPA Sistema Nacional de Passaporte Rede DPFNet Sistema Interno
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FORMAS DE

SIGLA/NOME NOME/DESCRICAO ACESSO

SIPROQUIM S'St,e".‘a de Controle de Produtos Rede DPFNet Sistema Interno
Quimicos

SISBACEN Acesso aos Sistemas do BACEN  |Internet via DPFNet [Sistema externo

SISCART Slstemg _de Procedimentos De_sktop o Sistema interno
Cartorarios Cliente/Servidor

SISEG Sistema de Seguranca Rede DPFNet Sistema interno

STI Sistema de Tréfego Internacional ~ |Rede DPFNet Sistema interno

. Emulador 3270 .

Tela CTI A:cesso aos Sistemas d_o DPF que HOD, via rede Sistemas

sdo0 executados em mainframe DPENet Internos

Telefonia IP / \VOIP

Integracdo de Voz e Dados na Rede
DPFNet

Rede DPFNet

Servico basico

Videoconferéncia

Videoconferéncia do DPF

Rede DPFNet

Servico basico

WebVPN

Acesso a Rede DPFNet via Internet

Rede DPFNet

Servico basico

XDOC

Controle de Documentos

Rede DPFNet

Sistema Interno

4.1.5 -- Redes Locais

SR/DPF/MT por meio de tecnologia gigabit ethernet a 1000 Mbps por par de fibras;

Optica); e

4.15.1 -- A infraestrutura das redes locais das unidades do DPF
pertencentes & circunscri¢do da Superintendéncia Regional no Mato Grosso, compreende:

a) Cabeamento: par trangado CAT 5e e fibra éptica;

b) backbone em fibra dptica, interligando os switches no prédio sede da

c) arquitetura Ethernet 100BaseT, 1000BaseT e 1000BASE-SX (fibra

d) protocolo TCP/IP.

4.1.6 -- Servidores de Rede

PowerEdge 2900.

4.1.6.1 -- Na delegacia descentralizada do Municipio de Oiapoque
e na Superintendéncia Regional no Mato Grosso (sede), o predominio € de servidores DELL
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4.1.7 -- Dispositivos de Armazenamento e Backup

4.1.7.1 -- Na delegacia descentralizada do Municipio de Oiapoque
e na Superintendéncia Regional no Mato Grosso (sede) séo utilizados servidores DELL
PowerEdge 2900 para suprir a necessidade de armazenamento de dados.

4.1.8 -- Procedimentos e Ferramentas de Servigo

4.1.8.1 -- Este Termo de Referéncia prevé a prestacdo de servigos
de suporte pela Contratada em conformidade com os processos atualmente em implementagéo
no DPF, aderentes ao ITIL, de forma a atender as necessidades e caracteristicas institucionais
do DPF. As disciplinas ITIL serdo incorporadas de forma gradual aos servigos objeto deste
Termo de Referéncia através da emissdo de Ordens de Servicos.

4.1.8.2 -- Os conceitos oriundos das praticas ITIL denominados
“Operacdo de Servigo” serdo aplicados aos seguintes componentes especificos:

a) sistemas aplicativos, sistemas de informacdes e sistemas
operacionais em geral;

b)  equipamentos de T1 e comunicagdes em geral (hardware);

c) infraestrutura fisica e ldgica de rede de computadores,
telecomunicacdes e internet;

d) instalacOes e equipamentos em geral (materiais);

e) documentagdo técnica e normativa produzida ou ndo pelo
DPF (normas e legislagéo);

f)  processos, métodos e ferramentas de trabalho e estrutura
organizacional das é&reas técnicas e administrativas do DPF (organizagdo, sistemas e
métodos); e

g) bancos de dados e bases de conhecimento (gestdo do
conhecimento).

4.1.9 -- Manutencgdo de Equipamentos - Substituicdo de Pegas

4.19.1--0O DPF serd responsavel pela aquisicdo de pecas e
componentes para os equipamentos fora de garantia, nos quais a Contratada identifique a
necessidade de substituicéo.

4.1.9.2 -- Sempre que detectada a necessidade, a Contratada devera
registrd-la no sistema de gestdo de Service Desk e informar ao responsavel pelos servicos de
assisténcia técnica da regido a qual pertence o equipamento que necessita reparos para que
esse acione a equipe do DPF.

4.1.9.3 -- No momento em que a equipe do DPF é acionada para o
fornecimento de pega ou componente, a contagem de tempo para efeito do Acordo do Nivel
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{.SR
de Servigos deverd ser suspensa, sendo retomada quando da entrega do material pa e

responsavel pela manutengdo de equipamentos da Contratada.
4.1.9.4 -- Nos casos de manutencdo corretiva com substituicdo de

pecas, equipamentos ou acessorios, 0 prazo para normalizacdo do sistema sera de no maximo
2 (dois) dias Uteis ap6s o fornecimento, pelo DPF, do material necessario.
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REQUISITOS DA SOLUCAO DE TI

4.2 -- Requisitos Técnicos Obrigatdrios de Infraestrutura
4.2.1 -- Canais de Acesso

4211--A solugdo a ser proposta pela Contratada deve
contemplar os seguintes canais de acesso para registro de ocorréncias:

a) telefone, atraves de chamadas gratuitas (0800);
b) e-mail; e

c) via internet atraves de interface Web (opcional).

4.2.2 -- Circuito de Comunicacéo e Telefonia

4221--A Central de Servicos (Service Desk) a ser
disponibilizada pela empresa Contratada devera possuir circuito de comunicagdo E1 de 2
Mbps para interligagdo de sua central telefonica com a central telefénica da Superintendéncia
Regional no Mato Grosso (SR/DPF/MT), com vistas a possibilitar a integracdo entre 0s
diversos niveis de suporte.

42211--A Central Telefbnica instalada  na
Superintendéncia Regional do Estado do Mato Grosso é da marca SIEMES, modelo Hi-Path
3800, a qual esta conectada, via VOIP, com as demais centrais das Unidades do Departamento
de Policia Federal.

42.212--0s custos da integracdo das centrais
telefnicas, incluindo a aquisi¢do e instalagdo de um modulo de expansdo E1 na central
telefonica do DPF, os custos com mé&o-de-obra para essa instalagdo e os custos mensais de
locacdo do circuito E1 sdo de responsabilidade da Contratada.

4.2.2.1.3--As posicoes de atendimento da central
telefonica da Central de Servigos da Contratada serdo enderegadas como ramais da central
telefonica da SR/DPF/MT.

4.2.2.1.4 -- Essa interligagdo ird permitir chamadas, via
rede VOIP do DPF, de e para qualquer ramal interligado a essa rede, possibilitando o contato
COM 0S USUArios e entre 0s niveis de suporte sem custos adicionais.

4222 - A interligacdo as unidades do DPF serd de
responsabilidade do DPF, que efetuard as configuragdes necessarias em seu ambiente de rede,
de forma a possibilitar a utilizacdo dos circuitos existentes pela Contratada e 0 acesso as
estacOes de trabalho conectadas a rede nos Estados, respeitando as normas de seguranca do
DPF.

4.2.2.3 -- A contratacdo e pagamento dos servi¢cos 0800 (ligagdes
gratuitas) e das ligagOes ativas seréo de responsabilidade da Contratada.
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4.2.3 -- Requisitos do Sistema de Telefonia

4.2.3.1 -- A solucdo a ser disponibilizada, pela Contratada, devera
contemplar a utilizacdo de equipamento(s) do tipo DAC - Distribuidor Automatico de
Chamadas, integrado com URA - Unidade de Resposta Audivel, com implementacdo de
recursos CT1 — Computer Telephony Integration, que abranja, no minimo, as funcionalidades,
a seguir relacionadas:

a) sincronismo de voz e dados para as posi¢des de atendimento —
os técnicos de 1° Nivel devem receber a ligacdo juntamente com as informacgdes relacionadas
a0 equipamento e usudrio, se digitadas por ele durante o atendimento eletrénico;

b) reconhecimento do nimero telefénico dos usuarios, permitindo
a sua identificacdo, bem como o registro do historico dos contatos, apresentando os dados na
tela do terminal do Operador (screen pop), de forma automatica;

c) identificagdo do numero telefonico acionado, para
direcionamento do atendimento para células ou Operadores Especialistas;

d) permitir ao usuario optar por sair da fila de espera e aguardar
que o sistema realize uma chamada para este usuério quando da liberacdo de atendentes (Call
Back);

e) tratamento diferenciado de acordo com o nimero telefonico do
demandante, consultando banco de dados local, estabelecendo prioridades e alarmes no
atendimento, de acordo com parametros informados pelo DPF, e transferindo a ligagcéo para o
operador com as informacdes disponiveis no banco de dados, através de tecnologia CTI
(Computer Telephony Integration);

f) em no méximo 10 segundos, as chamadas estacionadas na
URA por inoperéncia do usuario devem ser desviadas para um Operador;

g) possibilitar ao operador retornar a chamada a URA;

h) permitir configurar um nimero méximo de ligacfes em espera
pelo PABX/DAC;

i) interface de musica em espera, sendo vedada a veiculacdo de
mensagens publicitarias;

j) capacidade de calcular o tempo que uma chamada estad ou
permanecera em fila;

k) possibilitar que o cliente ndo precise ouvir toda a mensagem
gravada para selecionar a operagdo desejada;

I) possibilitar ao cliente acesso direto & operagdo desejada sem
necessidade de percorrer cada uma das opg¢des anteriores, porventura existentes;

m) emitir "eco™ a cada digito teclado pelo cliente;

Pagina 26 de 133



X
n) permitir a liberacdo automatica da linha telefénica quand .-
usuério desligar, antecipadamente, ou quando houver queda da ligacdo ou quando a consulta

terminar;

0) permitir arvores de voz desenvolvidas e implementadas
conforme definicdo do DPF;

p) permitir a irrestrita monitoragdo, on-line, de todos os
atendimentos realizados, por meio de escuta;

g) registrar 100% (cem por cento) dos atendimentos realizados
pela URA,

r) gravar de 100% (cem por cento) dos atendimentos realizados
pelo operador, possibilitando formas de recuperagdo das mensagens;

s) disponibilizar acesso aos arquivos de gravacdo imediatamente
apods o término das ligagdes;

t) permitir o download dos arquivos de gravagdo para envio ao
DPF quando solicitado;

u) possibilitar ao atendente inserir dados aos arquivos de
gravagcao;

V) viabilizar a pesquisa e reproducéo das gravacgdes por diversos
parametros, como data, hora, operador, nimero da demanda, telefone de origem, etc.;

w) permitir a escuta em tempo real de ligacbes através da
utilizagdo de qualquer terminal telefonico, fixo ou moével, mediante autenticacdo por senha;

4.2.3.2 -- Deverad ser disponibilizado, para o0s funcionarios
designados pelo DPF, o mesmo acesso a interface de gerenciamento do sistema de telefonia
do qual dispdem os servigos de 1° Nivel, devendo ser possivel & equipe do DPF, remotamente
(a partir da dependéncia da Superintendéncia Regional no Mato Grosso) a escuta de ligagdes
on-line, em tempo real (real time) de ligagdes ou de gravacbes, bem como acesso as
estatisticas em tempo real e execucédo de relatorios gerenciais dos chamados recebidos e dos
atendimentos realizados.

4.2.3.3 -- A Contratada ndo podera finalizar a ligagdo do usuario
antes da concluséo do atendimento.

4.2.3.4 -- A solucéo de telefonia adotada pela Contratada deverd
gerar, no minimo, as estatisticas diarias e mensais, abaixo relacionadas:

a) Quantidade de chamadas recebidas;
b) Quantidade de chamadas atendidas;

c) Quantidade de chamadas abandonadas pelos usuérios;
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d) Chamadas atendidas em até “x” segundos, onde “X”
ndmero parametrizavel,

e) Tempo médio de atendimento;
f) Quantidade de chamadas em fila de espera;
g) Tempo médio de espera em fila;

h) Quantidade de atendimentos mantidos em fila de espera por
um tempo superior a “x” segundos, onde “x” é um numero
parametrizavel;

i) Quantidade de chamadas transferidas para a supervisdo da
Contratada;

j) Tempo médio de operacao;

k) Comparativo de nivel dos servicos contratados com o0s
efetivamente realizados;

[) Quantidade de transacOes concluidas pela URA;

m) Quantidade de transacGes concluidas, detalhadas por tipo de
servigo utilizado;

n) Quantidade de transagdes ndo concluidas com as
especificacdes dos motivos;

0) Tempo médio das ligacBes, por tipo de servico;

p) Fator de concentracdo de chamadas na HMM (hora de maior
movimento) e em intervalos a serem definidos pelo DPF;

g) Quantidade de ligagdes perdidas motivadas por problemas de
telefonia; e

r) Quantidade de ligacbes perdidas por abandono dos usuarios
solicitantes.

4.2.4 -- Requisitos da Central de Servigos

4.2.4.1 -- O Servico de suporte técnico de 1° Nivel é composto dos
seguintes recursos e componentes disponibilizados pela Contratada: espaco fisico adequado
segundo a NR 17 do Ministério do Trabalho e Emprego e na recomendagao técnica DSST n°
01/2005 do mesmo 6rgdo, hardware, software, telefonia/comunicacdo, mobiliario, médo de
obra qualificada; e todos os demais servicos e aparatos necessarios ao pleno atendimento das
condic@es técnicas e administrativas especificadas no presente Termo de Referéncia.

4.2.4.2 -- Os computadores instalados na Central de Servigos da
Contratada deverdo estar interligados em rede local, com acesso a todas as facilidades
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Service Desk (SGSD), dentre outros.

4.2.4.3 -- Os chamados seréo recebidos principalmente por meio de
ligacOes telefonicas gratuitas (0800) direcionadas a uma Central de Servigos, e-mail ou
através de insercdo via interface Web.

4.2.4.4 -- A Central de Servicos deverd possuir alimentagéo elétrica
suportada por dispositivo de suprimento continuo de energia, incluindo nobreak para a
plataforma de comunicacdo e todos os equipamentos das posi¢cdes de atendimento, além de
um grupo gerador para eventuais quedas ou falta de energia.

4.2.5 -- Requisitos de Seguranga da Central de Servigos

4.2.5.1 -- A Contratada devera garantir a seguranca e autenticacéo
de seus empregados atraves da identificacdo individual de técnicos, supervisores e gerentes.

4252 --Em caso de desligamento de qualquer empregado da
Contratada, este deverd ter imediatamente todos 0s seus acessos aos sistemas cancelados. Os
empregados que estiverem de férias ou afastados, por qualquer motivo, deverdo ter todos os
SEeuS acessos aos sistemas suspensos, até o retorno.

4.2.5.3 -- A prestacdo dos servicos contratados deverd ocorrer de
forma continua, devendo a Contratada, obrigatoriamente, prover meios para 0 Seu
contingenciamento; a fim de evitar a paralisagdo total ou parcial dos sistemas utilizados em
razdo de falta de energia elétrica, fogo, greves, falhas de PABX/DAC/URA, servidores de
sistemas ou quaisquer outros recursos da Rede.

4.2.5.4 -- A Contratada deverd possuir rotina estruturada de backup
de dados, realizada de forma automatica, de forma a garantir a seguranca das informacdes
contidas nas plataformas de telefonia, Service Desk e gestdo operacional.

4.2.6 -- Requisitos para Controle de Acesso Fisico ao Ambiente da
Central de Servicos

4.2.6.1 -- A Contratada devera possuir sistema interno de TV,
monitorando todos 0s pontos criticos da instalagdo, como portarias de acesso, CPD, hall(s) de
entrada, sala de equipamentos de comunicagdo e sala dos operadores.

4.2.6.2 -- O acesso as instalagdes onde serdo realizados o0s servigos
deverd ser permitido somente as pessoas autorizadas e deve ser controlado.

4.2.7 -- Requisitos do Sistema de Gestéo de Service Desk

4.2.7.1 -- A geréncia e tratamento dos incidentes e solicitagdes do
usuério serdo apoiados por ferramenta adequada chamada de SGSD (Sistema de Gestéo de
Service Desk), que atribuird para cada incidente ou solicitacdo um identificador (chamado
ticket) e serd usado para armazenar todo o histérico do tratamento dado ao incidente ou
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com vista & geréncia dos ANS, sendo responsabilidade da Contratada manter seus registros
atualizados em tempo real.

4.2.7.2 -- O SGSD equivale ao Sistema de Controle de Ordens de
Servico e o ticket, a sua numeragéo.

4.2.7.3 -- O link de comunicagdo de dados para 0 acesso ao SGSD
e & base de conhecimento deverd dispor de recursos de seguranga e interligar o DPF & Central
de Servigos.

4.2.7.3.1 -- A implementagdo do link de comunicagéo,
com todo 6nus decorrente, sera de responsabilidade da Contratada.

4.2.7.4 -- A Contratada terd que manter a base de conhecimento
atualizada, em tempo real, suportada por sistema gerenciador de banco de dados, e devera
conter roteiros de atendimentos (scripts) que permitam atendimento imediato aos chamados
recebidos.

4.2.75-- O SGSD a ser fornecido pelo DPF é o OTRS (Open-
source Ticket Request System), cuja configuracéo e adequagdo ao Termo de Referéncia sdo de
responsabilidade da Contratada. Fica aberta a possibilidade de uso de outro SGSD, a ser
fornecido pela Contratada, desde que todas as condi¢Bes abaixo sejam satisfeitas:

a) seu uso seja analisado e previamente aprovado pelo DPF;
b) a base de dados seja de propriedade do DPF;

c) a Contratada assuma o compromisso de desenvolver e fornecer
uma interface (webservice) para permitir que o SGSD escolhido integre-se com o OTRS
utilizado pela Coordenacdo Geral de Tecnologia da Informagéo do DPF; e

d) ndo impliqgue em custos adicionais ao DPF, ou seja, todos os
custos da ferramenta e de sua configuragdo e integragdo ao OTRS da CGTI devem estar
contemplados na proposta do licitante.

4.2.7.6 -- Caso a Contratada opte pela utilizagdo de outro Sistema
de Gestdo de Service Desk, deve certificar-se de que o sistema atenda os requisitos a seguir
descritos.

42.76.1--O SGSD a ser fornecido pela Contratada
devera dispor de interface Web, voltada & operagdo e gestdo dos atendimentos realizados.

4.2.7.6.2 -- O SGSD deve possuir interfaces para controle
dos processos de gerenciamento de problemas, configuragdes e mudancas.

42.763--0O acesso ao SGSD deverd requerer
autenticagdo via usuario e senha, possibilitando a realizacdo de analises pessoais e o
mapeamento de atendimentos por operador e técnico.

42.7.6.4 -- O sistema devera ter cadastradas todas as
solicitacBes do cliente, possibilitando a rapida recuperacdo de seu historico, bem como ter sua
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operacdo focada neste relacionamento com o usuario, implementando conceitos de CRM
Customer Relationship Management.

4.2.7.6.5 -- Para fins de controle de prazos e notificagdes,
a solucéo devera possuir estrutura de “workflow”, que permita 0 acompanhamento em tempo
real e o envio de mensagens por email ou SMS (Short Message Service) aos responsaveis da
Contratada quando da aproximagéo ou do vencimento de prazos de atendimentos.

4.2.7.6.6 -- Além das funcionalidades exigidas, a solugéo
deverd apresentar relatorios, disponiveis também na Web, compreendendo quantitativos de
chamados por periodo, por categoria, por tipo, tempos de atendimento, desempenho por
equipe, por técnico, etc.

42.76.7--No Anexo | - F estdo listadas as
funcionalidades bésicas que a solucdo devera disponibilizar. A lista das funcionalidades
requeridas, conforme modelo contido no Anexo | — F, devera acompanhar a Proposta
Comercial.

42.7.6.8--Todas as funcionalidades deverdo estar
implementadas na ferramenta da contratada, até 30 dias, contados a partir do inicio da
prestacdo do servico.

4.2.7.7 -- Todos os custos relativos aos servicos de adaptacdo de
funcionalidades da solucdo de Service Desk, incluindo equipes de desenvolvimento e
manutencdo, consultorias junto aos fornecedores e atividades de especificagdo, deverdo estar
contemplados no valor dos servigos.

4.2.7.8 -- A Contratada mantera base de dados atualizada contendo
cadastro de usuérios, tabela de unidades funcionais e inventério de equipamentos do DPF,
com a finalidade de produzir relatdrios estatisticos atuais e histdricos de atendimento por
usuério, por unidade funcional e por equipamento.

4.2.7.8.1 -- O DPF ir4 fornecer o sistema de inventario e a
Base de Dados de Gerenciamento de Configuragdo, bem como informagdes cadastrais dos
usudrios para que o SGSD seja populado.

42.7.8.2--Todas as funcionalidades deverdo estar
implementadas na ferramenta da contratada, até 30 dias, contados a partir do inicio da
prestacdo do servico.
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4.2.8 -- Requisitos do Sistema de Acesso e Controle Remoto as Esta -

de Trabalho

4.2.8.1 -- A plataforma tecnolégica a ser disponibilizada pela
Contratada devera permitir interacdo remota diretamente na estacéo de trabalho do usuario da
rede do DPF; autorizada ou solicitada por este, a partir das posi¢des de Suporte de 2° Nivel,
para a solucéo de problemas técnicos, sem a necessidade de deslocamento de técnicos até o
local onde se encontra o usuario;

4.2.8.2 -- A abrangéncia deste servico inclui todas as unidades do
DPF pertencentes a circunscricdo da Superintendéncia Regional no Mato Grosso (vide
TABELA 6 — LOCAIS PARA PRESTACAO DE SERVICOS PRESENCIAIS) onde estio
lotados servidores e/ou equipamentos do DPF, que tenham acesso a sua rede de forma remota.

4.2.8.3 -- Este servigco deve possuir mecanismos que garantam a
certificacdo do usuério solicitante e do técnico de suporte que prestara a assisténcia, através da
intervencdo remota com a devida seguranca, possibilitando as seguintes funcionalidades
bésicas:

a) permitir a instalagdo do agente de forma remota e
automatizada sem intervencdo do usuario;

b) registrar os eventos de controle remoto;

c) s6 permitir a intervencdo na maquina do usuério ap6s
sua permissdo, atraves de notificacdo emitida pela solugdo e devido aceite pelo usuéario para
que sua estagdo sujeite-se ao controle remoto;

d) utilizar canais seguros entre a maquina controlada e
controladora;

e) ndo permitir que o usuario desative ou altere as
configuragdes do software de controle remoto.

4.2.8.4 -- Para aqueles equipamentos do DPF que ndo tenham
acesso a sua rede de forma remota, 0 atendimento sera de primeiro nivel, e ndo sendo possivel
a solucdo do problema, devera ser direcionado para o NTI da Superintendéncia a qual a
localidade esteja vinculada para andlise e eventual encaminhamento para o suporte presencial.
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4.2.9 -- Requisitos da Base de Conhecimentos

4.2.9.1 -- Deverd ser estruturada pela Contratada, com auxilio do
DPF.

4.2.9.2 -- A base de conhecimento devera estar acessivel de forma
on-line & equipe do DPF.

4293 --A empresa Contratada deverd manter atualizada a
documentacdo da estrutura de dados da base e fornecer cdpia atualizada dos esquemas e das
descrigdes ao DPF.

4.2.9.4 -- Todo o seu contetdo, bem como toda documentagdo de
uso, sera de propriedade do DPF.

4.2.9.5 -- Os custos da criagdo, povoamento, eventual migragéo e
atualizacéo continua da base de conhecimento deverdo estar incluidos no prego dos servicos;

4.2.9.6 -- Devera conter scripts para atendimento, instalacdo,
configuracdo e uso, em rede ethernet Windows Server 2003 ou superior, dos seguintes
recursos computacionais:

4.2.9.6.1 -- Softwares Microsoft:
a) Internet Explorer;

b) Office;

c) Windows XP, Vista, e W7;

d) Outlook e Windows Mail,

e) Criador de DVD do Windows;
f)  Windows Media Player; e

g) Silverlight

4.2.9.6.2 -- Softwares diversos:
a) Adobe Acrobat Reader;

b) Mozzila Firefox;

¢) Mozzila Thunderbird,;

d) BrOffice;

e) LibreOffice;

f) 7Zip;
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g) CutePDF Writer;

h) PDF reDiretct;

i) VLC Media Player;

j) Jave;

k) Flash Player; e

I) TrueCrypt.

4.2.9.6.3 -- Sistemas aplicativos:

a) do DPF;

b) de terceiros, em uso pelo DPF; e

c) da Administracdo Publica, utilizados pelo DPF.
4.2.9.6.4 -- Equipamentos:

a) microcomputadores de mesa padrdo IBM/PC;
b) notebooks;

c) impressoras a laser e a jato de tinta;

d) webcams;

e) estabilizadores e nobreaks; e

f) escaners.

4.2.10 -- Requisitos Relativos aos Materiais a Serem Disponibilizados

4.2.10.1 -- Para a perfeita execugdo dos servigos, a contratada
deverd disponibilizar os materiais, equipamentos, ferramentas e utensilios necessarios, nas
quantidades estimadas e qualidades a seguir estabelecidas, de acordo com os termos da
proposta, promovendo, quando requerido, sua substituig&o.

4.2.10.1.1-- Cada um dos técnicos responsdveis pela
manutencdo de equipamentos deverd ser munido com, no minimo, o seguinte conjunto de
ferramentas e acessorios:

a) 1 chave Phillips #0

b) 1 chave Phillips #1

c) 1 chave de fenda 1/8"

d) 1 chave de fenda ¥4 “
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y)
relacionado.

1 chave de fenda 3/167;

1 tubo para acessorios e componentes
1 alicate de bico longo 5"

1 chave Torx T10;

1 chave Torx T15;

1 pinca retratil com 3 dentes;

1 pinga T1 para soldar e segurar;

1 pinca para chips, antiestatica;

1 insersor de chip antiestatico;

1 extrator de componentes de 3 garras
1 chave teste (busca polo)

1 alicate diagonal

1 alicate cortador e descascador de fios
1 extrator de chip;

1 tubo com solda;

1 ferro de soldar;

1 sugador de solda;

1 pincel para limpeza;

1 chave de porca 1/8”;

1 chave de porta 3/16™; e

1 estojo para acondicionar o material acima

4.2.10.1.2 -- Os técnicos responsaveis pela manutencéo de
cabeamento l6gico, além do material acima, deverdo ser munidos de 1 (um) alicate de crimpar
RJ45 e 1 (um) alicate de insercdo para RJ45 do tipo punch down.
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4.3 -- Requisitos Funcionais Obrigatorios da Solugédo de TI

4.3.1 -- Requisitos do Suporte de 1° Nivel — Central de Servigos e
Gerenciamento de Incidentes

4.3.1.1 -- A Central de Servicos devera prover um Unico ponto de
contato para 0s usudrios para gerenciar a resolucéo de incidentes e assuntos relacionados com
a érea de TI, atuando como Suporte Técnico de 1° Nivel, apoiando-se em roteiros
padronizados para o esclarecimento de duvidas e orientacdes aos usuarios, bem como para a
resolucéo de incidentes de menor grau de complexidade, especialmente aqueles cuja solucéo
jé é conhecida e consta nos roteiros de atendimento.

4.3.1.2 -- Os servicos de suporte remoto prestados pela Central de
Servicos deverdo ser disponibilizados 24 horas por dia e 7 dias na semana, inclusive os
prestados via telefone (0800).

43.1.2.1 -- Estima-se que a demanda nos finais de
semana, feriados e, nos dias Uteis, nos periodos compreendidos fora do horério de expediente
normal (entre 12 h e 14 h e entre 18 h e 08 h do dia seguinte) apresente reducéo da ordem de
95 % no numero de chamados quando comparados com a demanda nos horérios de
expediente normal do 6rgéo (horario comercial — 08 h as 12 h e 14h as 18 h).

4.3.1.2.2 -- Para chamados abertos em dia ndo util ou fora
do horério compreendido entre as 08 h e 18 h, nos dias Uteis, 0 prazo para cumprimento do
ANS comeca a ser contabilizado a partir do inicio do expediente normal do dia Gtil seguinte
ao da abertura do chamado, exceto nos casos considerados como urgentes e prioritarios, nos
quais a contagem inicia com o registro do chamado.

43.1.3--0 tempo méximo de espera deverd ser de 2 (dois)
minutos e a quantidade de desisténcias de chamadas, de ligacGes perdidas (sinal de ocupado) e
de ultrapassagem do tempo méximo de espera, somadas, ndo deve ultrapassar 10 % (dez por
cento) do numero total de chamadas, atendidas ou ndo, e essas informagdes devem ser
disponibilizadas pela central telefénica da Contratada.

4.3.1.4 -- O processo de Gerenciamento de Incidentes envolve os
trés niveis de suporte. O papel de Gerente de Incidentes normalmente compete ao supervisor
ou gerente da Central de Servigos.

4.3.1.5 -- A Central de Servigos é responsavel por:
a) receber e gravar TODAS as chamadas dos usuérios;

b) registrar no SGSD e classificar TODOS os chamados
e requisi¢cdes recebidos e priorizé-los, levando em conta o impacto e urgéncia;

c) esclarecer as duvidas dos usuarios;

d) promover a investigacdo e diagnostico inicial dos
incidentes;
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e) restabelecer o servico & normalidade dentro do prs
acordado no ANS, resolvendo os incidentes com a maior rapidez possivel,

f) escalonar os incidentes para os niveis de suporte
adequados para que sejam cumpridos os prazos de resolucéo;

g) acompanhar todo ciclo de vida de incidentes e
solicitacBes, priorizando-0s ou escalando-os para outro nivel quando necesséario e encerrando
aqueles que tiverem sua solugdo confirmada;

h) zelar pelo cumprimento dos ANS previstos no Termo
de Referéncia;

i) manter os usuérios informados do estado dos servigos,
incidentes e sobre o andamento de suas solicitacoes;

j) dar suporte a mudancas, informando aos usuérios
sobre 0 agendamento de mudangas;

k) fechar os incidentes no SGSD, quando o atendimento
for concluido;

I) produzir informagdes gerenciais;

m) contribuir para a identificacdo de necessidades de
treinamento dos usuarios;

n) contribuir na identificagcdo de problemas, avaliando os
incidentes e informando as possiveis causas aos responsaveis pelo processo de Gerenciamento
de Problemas;

0) abrir chamados de assisténcia técnica para
equipamentos cobertos por contratos de garantia ou de manutengdo, quando solicitado pelo 2°
ou 3° Nivel de Suporte e controlar o cumprimento dos niveis de servigo estabelecidos nos
contratos, mantendo o Gestor do DPF informado sobre eventuais desvios no cumprimento dos
prazos para atendimento;

p) sugerir a criagdo de novos scripts (roteiros) de
atendimento e manter atualizados os existentes quando for necessario; e

g) manter uma base de Respostas a Perguntas Frequentes
(FAQ - Frequently Asked Questions) para consulta e autoatendimento dos usuarios.

4.3.1.6 -- Nos casos em que o atendimento ndo for resolvido, a
equipe de telessuporte deverd registrar todas as informacdes disponiveis e escalar o chamado
para 0 2° ou 3° Nivel de Suporte, dependendo da natureza do problema ou incidente.

4.3.1.7 -- Os servicos de telessuporte técnico de 1° Nivel deverdo
ser executados por empregados da Contratada.

4.3.1.8 -- A Contratada devera assegurar que os profissionais
alocados, em razdo do contrato com o DPF, sejam qualificados e com perfil para as tarefas,
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tratar de um 6rgdo de seguranga com informaces sensiveis e relevantes.

43.1.8.1--E vedada a alocacio de estagiarios para
servirem como atendentes, tanto no telessuporte quanto no atendimento presencial.

4.3.2 -- Requisitos do Suporte de 2° Nivel e Gerenciamento de
Incidentes

O Suporte de 2° Nivel serd prestado de forma presencial, através de
alocacdo de técnicos nas dependéncias do DPF, de forma permanente ou eventual, aos quais
compete a resolucdo de incidentes que ndo envolvam a infraestrutura de TI e que extrapolem a
competéncia do primeiro nivel, seja em termos de conhecimento técnico, seja em funcédo da
necessidade de intervengdo nos equipamentos ou ambiente dos usuérios, ou para atendimento
de solicitagdes que envolvam assisténcia técnica a equipamentos ou manutencdo/expansao da
estrutura fisica das redes de cabeamento estruturado das unidades.

4.3.2.1 -- O Suporte de 2° Nivel deve priorizar o atendimento
através da modalidade de telessuporte, acessando remotamente as estacbes de trabalho dos
usuérios através de ferramenta que utilize o protocolo VNC, evitando deslocamentos
necessarios até os locais de trabalho.

4.3.2.2 -- Os servicos de Suporte de 2° Nivel - telessuporte e
atendimento presencial - serdo prestados nas dependéncias do DPF, visando o pronto
atendimento das demandas e a facilitagho dos procedimentos de planejamento,
monitoramento, fiscalizacdo e melhoria continua dos processos de gestdo dos servicos com a
devida seguranga fisica e logica.

4.3.2.3 -- O DPF disponibilizara espago, apropriado e segregado,
nas sedes da Superintendéncia Regional no Mato Grosso e, sempre que possivel, em cada um
dos demais locais de atendimento enumerados na TABELA 6 - LOCAIS PARA
PRESTACAO DE SERVICOS PRESENCIAIS, que ficara a disposicdo da Contratada para
uso das equipes de Suporte de 2° Nivel.

4.3.2.3.1 -- Para a eliminacéo de falhas de equipamentos,
o DPF ira disponibilizar, na sede da Superintendéncia Regional no Mato Grosso, espago fisico
para a instalacdo de laboratorio de manutengéo.

4.3.2.3.2 -- Nas capitais, os técnicos de 2° Nivel deverdo
ser empregados da Contratada.

4.3.2.3.3--Nas demais localidades, fica a critério da
Contratada a alocagdo ou subcontratacdo de técnicos.

43234--A Contratada serd responsavel pelo
deslocamento de seus profissionais até o local da prestacdo dos servigos presenciais.

4.3.2.4 -- Os técnicos de 2° Nivel deverdo estar munidos de kits de
ferramentas necessérios para a prestacdo dos servicos presenciais, possibilitando a instalag&o,
remogcao e reparo de equipamentos e componentes da rede DPFNet.
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4.3.2.5 -- Os técnicos de 2° Nivel devem usar uniformes e ma
crachd de identificagdo com foto sempre visivel enquanto estiverem nas dependéncias do
DPF, respeitando as normas de seguranca e acesso, incluindo o sigilo das informagdes.

4326--No que tange a resolucdo de incidentes, as
responsabilidades do Suporte de 2° Nivel incluem:

a) receber o escalonamento do tratamento do incidente
ou solicitacdo no SGSD;

b) ler o histoérico de tratamento, diagnosticando o
incidente;

c) caso seja possivel e com a autorizacdo e
monitoramento do usuario, acessar remotamente o ambiente do usuério tentando resolver o
incidente ou a solicitagéo;

d) fazer as intervencbes que competir a seu nivel de
conhecimento de forma a resolver o incidente ou solicitacéo;

e) manter-se atualizado nas ferramentas que dispde para
0 atendimento;

f) auxiliar o usuério no uso de aplicativos padronizados
pelo DPF;

g) identificar problemas em equipamentos e aplicativos,
informando ao DPF a necessidade de aquisi¢ces para a solucdo do incidente ou atendimento
da solicitacdo;

h) eliminar falhas em equipamentos de TI;

i) assistir o usuério quando houver necessidade de
instalacdo, alteracdo ou remocéo de equipamentos ou softwares no ambiente de trabalho dele;

j) caso ndo seja possivel resolver o incidente ou
solicitacdo em seu nivel, identificar quem pode solucionar e escalonar o incidente ou
solicitagéo;

k) implementar solugdo de contorno para atenuar as
repercussdes do incidente até sua solucao definitiva;

I) registrar no SGSD detalhes dos tratamentos dados aos
incidentes de forma a manter um histérico que possa ser util a outro nivel em caso de
escalonamento.

m) substituir tdner em impressoras, onde houver alocagdo
de técnico presencial;

n) instalar e configurar softwares em microcomputadores
de usuérios;
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a configuragédo, sistema operacional e aplicativos homologados pelo DPF relativos aos
modelos de microcomputadores existentes no parque de equipamentos das unidades da
circunscricdo da Superintendéncia Regional do DPF;

p) instalar, desinstalar e remanejar equipamentos,
inclusive de e para o laboratério de manutencgao, no ambiente interno das unidades do DPF;

q) ativar, testar e desativar de pontos de rede,
equipamentos e instalagdes em geral; e

r) organizar o cabeamento nos shafts e armarios técnicos;

s) acionar a Central de Servicos para solicitar o
acionamento da assisténcia técnica para manutengdo em equipamentos cobertos por contrato
de garantia ou pertencente a terceiros (outsourcing); e

t) sempre que detectada a necessidade de acionamento
de assisténcia técnica para computadores em garantia, orientar e auxiliar o usuério quanto a
realizagdo do backup de seus dados e acionar a Central de Servigos, que ficara responsavel
pelo acionamento da assisténcia técnica do fornecedor.

4.3.2.7 -- Além das atividades relacionadas com a resolucdo de
incidentes e atendimento de solicitagdes de usuarios, 0s seguintes servicos sdo de competéncia
do Suporte de 2° Nivel:

43.2.7.1--Servicos de  assisténcia  técnica  aos
equipamentos de informatica pertencentes ao parque existente nas unidades do DPF instaladas
no Estado do Mato Grosso, atraveés de manutencBes preventivas e corretivas, prestados por
pessoal técnico qualificado, dotado do ferramental necessario para a prevengdo, diagndstico e
correcdo de defeitos técnicos, tanto em campo quanto nas instalacbes que o DPF ira
disponibilizar para essa atividade. As pecas e componentes que forem necessarios para a
recuperagdo dos equipamentos defeituosos seréo fornecidas pelo DPF.

4.3.2.7.2 -- Servigos eventuais de instalacdo e manutengdo
de cabeamento estruturado, atraveés do lancamento de cabos em infraestrutura j& existente
(tubulagdo ou esteiras), conectorizagdo e realizacdo de testes de funcionalidade, ou
certificacdo, dos pontos existentes ou novos, a ser realizado nos prédios das unidades do DPF
instaladas ou a serem instaladas na circunscricdo da Superintendéncia Regional no Mato
Grosso, mesmo que temporérias (caso de montagem de infraestrutura para cursos ou eventos).
O material necessario para essa atividade — cabos e conectores - serd fornecido pelo DPF,
cabendo ao prestador o fornecimento do pessoal técnico e ferramental especializado.

4.3.3 -- Requisitos do Suporte Técnico de 3° Nivel

O Suporte Técnico de 3° Nivel é responsavel pelos servicos de suporte a
infraestrutura de TI da Superintendéncia Regional no Mato Grosso e, demais unidades
descentralizadas do DPF existente no respectivo Estado, através de técnicos especializados
em implantacdo, suporte e administragdo de redes de computadores (LAN e WAN),
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informagdo, competindo ao DPF o fornecimento dos softwares necessarios para a execucdo
dessas atividades.

4.3.3.1 -- Neste nivel de suporte séo solucionados o0s incidentes que
tem como causa a falha de algum item de configuragdo pertencente a infraestrutura de TI das
unidades, bem como o atendimento de solicitagbes de usuérios que dependam de privilégios
para serem implementadas. Competem, também, a esse nivel, as atividades de gerenciamento
da operacdo, cujo objetivo é a gestdo continua e a manutencdo da infraestrutura de T para
assegurar a entrega do nivel de servigo acordado e que atenda as necessidades do negdcio do
DPF.

4.3.3.2 -- Os recursos dos servigos de Suporte Técnico de 3° Nivel
deverdo ser alocados, de forma permanente, na sede da Superintendéncia Regional no Mato
Grosso, que serd responsavel pelo fornecimento de sua estrutura fisica e recursos de
informética para atendimento aos chamados recebidos através do SGSD, os quais devem ser
prestados, inclusive na forma presencial, a todas as unidades do DPF localizadas na
circunscricdo daquelas Superintendéncias, sempre que o telessuporte ndo for suficiente para
resolver os incidentes ou problemas ou implementar as mudangas que forem requeridas na
infraestrutura das unidades.

4.3.3.2.1 -- O DPF disponibilizar4 espaco, apropriado e
segregado, na sede da Superintendéncia Regional no Mato Grosso e, sempre que possivel, em
cada um dos demais locais de atendimento enumerados na TABELA 6 — LOCAIS PARA
PRESTACAO DE SERVICOS PRESENCIAIS, que ficara a disposicdo da Contratada para
uso das equipes de Suporte de 3° Nivel.

4.3.3.3 -- O Suporte Técnico de 3° Nivel deve atuar visando a
solucdo de incidentes recebidos pelos canais de interacdo disponibilizados pela Central de
Servigos que ndo puderam ser resolvidos no 1° e 2° Niveis de atendimento.

4334 --0 Suporte Técnico de 3° Nivel envolve tanto o
telessuporte quanto o atendimento presencial para os casos em que o0 suporte remoto néo for
efetivo para solucionar o incidente ou problema.

4.3.3.5 -- O Suporte Técnico de 3° Nivel também é responsavel
pela manutencdo de toda infraestrutura de Tl das unidades do DPF localizadas na
circunscricdo da Superintendéncia Regional no Mato Grosso e, pelo atendimento a
solicitacBes dos Nucleos de Tecnologia da Informacdo daquelas unidades, recebidos pelos
canais de interagdo disponibilizados pela Central de Servicos, ou por Ordem de Servico,
quando a implementacéo tiver caracteristicas de projeto, a exemplo de alteragbes de vulto na
infraestrutura, implantagdo de uma nova ferramenta de monitoragéo, implementacéo de rotina
de backup entre unidades.

4.3.3.6 -- Os servigos de suporte técnico de 3° Nivel para
atendimento local serdo acionados ap06s ser identificada a necessidade de atendimento
presencial, a partir das informacdes e descri¢cdes constantes nos “tickets” abertos pelos postos
de telessuporte técnico de 1° ou 2° Niveis.

4.3.3.7 -- Ao término do atendimento, o servi¢o de Suporte Técnico
de 3° Nivel efetuard o registro do tempo gasto no atendimento aferido pelo fechamento do
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ticket, descricdo resumida das providéncias adotadas e informagdes prestadas ao usuario~G

SGSD encaminhara uma mensagem para o 1° Nivel, informando sobre a conclusdo do
Servicgo.

4.3.3.8 -- Quando for o caso, o profissional da Contratada devera
registrar as atualizagBes (inclusdes, alteracdes e exclusdes) de dados relativos a geréncia de
mudancas e de configuracéo.

4.3.3.9 -- As solugdes providas pelo suporte técnico de 3° Nivel
deverdo ser registradas e encaminhadas para a Central de Suporte e Servigos, que
providenciard a inclusdo na base de conhecimento, permitindo maior eficiéncia no
atendimento de 1° nivel, com atualizagdo e manutencdo continua de informacgdes, respostas e
solugdes de incidentes.

4.3.3.10 -- Principais servigos de suporte técnico de 3° (a lista de
servicos a seguir ndo é exaustiva, detalha tdo somente os principais processos de 3° Nivel a
serem executados).

4.3.3.10.1 -- Suporte e Administracgéo de Redes
Principais atividades:

a) monitoramento, configuragéo, instalagdo, substituicéo
e manutencdo de ativos de rede (switches e roteadores wireless), incluindo atualizagéo de
firmware, e criagdo e manutencdo de rotas e VLAN para atender as necessidades de
conectividade e seguranca do DPF;

b) configuragdo de rede LAN;

c) andlise e correcdo de falhas de conectividades dos
dispositivos que compdem a rede LAN;

d) auxilio no diagnéstico e analise de desempenho dos
circuitos da rede DPFnet (rede WAN com tecnologia MPLS, gerida pelo consércio que
Proveé o servico);

e) sustentacdo de servicos basicos de rede, que proveem
acesso dos usudrios a informagdes e recursos (entre esses servicos, incluem-se, mas ndo se
limita a, os servidores de DNS, DHCP, proxy, controladores de dominio, intranet, repositorio
de atualizacdo Windows (WSUS - Windows Server Update Services), repositorio de
atualizagdes LINUX, monitoramento da rede, bases de dados LDAP, firewalls e servidores de
arquivos Windows e GNU/Linux);

f) manutengdo preventiva do dominio local (Exemplo:
verificar se as contas de usuérios estdo em suas respectivas Unidades Organizacionais;
verificar se existe apenas um Servico DHCP autorizado e ativado por unidade; verificar se
escopo DHCP estd configurado de acordo com os padrdes do DPF; verificar se a
nomenclatura dos objetos do Active Directory (estacdo, impressora, Grupos) esta de acordo
com os padrdes do DPF; verificar se a estrutura de Diretorios do servidor de arquivo esta de
acordo com o padréo do DPF; verificar se a permissdo no servidor de arquivo esté aplicada de
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com os padrdes da DPF; verificar se houve remogéo de Domain Controler da unidade);

g) manutencdo preventiva de microcomputadores
(Exemplo: \erificar se a nomenclatura das estacfes e impressoras estd de acordo com 0s
padroes do DPF; Verificar se os grupos padréo (definido pelo DPF) estejam dentro do grupo
administradores; Verificar se 0s compartilhamentos administrativos estdo habilitados;
Verificar se o Firewall est4 habilitado);

h) elaboracdo e manutencdo de scripts de logon e
politicas de grupo (Group Policies) com o objetivo de automatizar instalagdo, liberagdo ou
restricdo de recursos nas estagOes de trabalho (desktops) do DPF;

i) elaboracdo de scripts e packages para a instalacdo de
softwares;

j) elaboragéo e implementacdo de processos e solugOes
de TI que reduzam a complexidade na administracdo dos servidores e servicos de rede, além
de auxiliar na elaboragdo de documentos e especificacdes técnicas referentes aos projetos de
Tl relativos a rede de comunicagdo;

k) implementacdo de agOes e procedimentos para a
melhoria continua dos aspectos de seguranca da informagao e ampliagdo dos servicos de TIC,
como a criacdo de VLAN, fixacdo de portas de switches as esta¢fes de trabalho, controle de
acesso por endereco MAC, revisdo dos direitos de acessos dos usuérios, controle do acesso
I6gico a locais restritos, implantagdo de criptografia em servicos, certificacdo digital, entre
outros;

I) configuragdo community SNMP nos ativos de rede;

m) manter atualizada a documentacdo da configuragéo e
da topologia de rede da unidade;

n) monitoracdo da rede WAN da circunscricdo da
respectiva Superintendéncia, via CACTI ou outra da ferramenta de monitoramento que vier a
ser disponibilizada pelo DPF, e abertura de chamado para a equipe responsavel, na CGTI/DPF,
quando a ferramenta apontar erros ou alertas, independente da gravidade;

0) realizacdo de testes de conectividade aos sistemas
internos e externos ao DPF;

p) manter atualizado o inventério dos servidores e ativos
de rede;

q) instalagdo, monitoramento e manutencdo de redes sem
fio;

r) acompanhamento da manutencdo e instalagcdo de links
em unidade do DPF;

s) monitoramento do dominio, verificando se todas as
estacOes estdo no dominio; o funcionamento do WSUS; se o servico de inventario foi
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inicializado de modo automético, se os softwares padrdes foram instalados; e

t) instalacdo e manutencdo de servidores de impresséo
em ambiente Windows ou Linux.

4.3.3.10.2 -- Sustentacédo de Servidores
Principais atividades:

a) execucdo dos procedimentos  necessdrios &
manutencdo do ambiente de producdo, incluindo a instalagdo e configuracdo do agente de
monitoramento nos servidores, 0 monitoramento de servicos e logs de servicos e analise de
desempenho;

b) monitoracdo do desempenho dos softwares bésicos
(sistemas operacionais) utilizados pelo DPF, efetuando os ajustes necessarios & otimizacéo e
ao melhor nivel de desempenho dos recursos de software e hardware, prevenindo problemas
que possam impactar na disponibilizagdo dos sistemas aplicativos e atuando tempestivamente
em situaces criticas ndo previstas;

c) instalagdo, configuragdo e disponibilizagdo para uso
de novas versdes dos sistemas operacionais Linux (Suse Linux Enterprise Server - SLES,
Ubuntu e Debian), MS Windows 2003, MS Windows 2008, etc., a fim de agregar novas
funcionalidades, manter a atualizacdo tecnoldgica e a conformidade com o suporte do
fornecedor;

d) manutencdo preventiva de Servidores de Rede
(exemplo: verificar a atualizagdo do sistema operacional dos servidores, a instalagdo e
atualizacéo do software de antivirus, a instalacdo do agente de software de gerenciamento de
rede; se a configuracdo de heranga de seguranca nas pastas esta habilitada);

e) realizacdo de manutengBes necessarias para solucéo
de problemas com a aplicacdo de fixes, patches, Service Packs, e qualquer outra agdo
preventiva e corretiva nos softwares utilizados, manter atualizados os firmwares como
recomendado pelos fabricantes, executando procedimentos que busquem eliminar, de forma
permanente, problemas e incidentes repetitivos que afetem a infraestrutura de T1,

f) instalacdo e atualizacdo de servidores, sistemas
operacionais, pacotes, drivers, firmwares, acompanhamento e acionamento de servi¢os de
suporte e garantia e quaisquer outros componentes necessarios & correta operacdo dos
servidores, storages, switches e servigos hospedados nos servidores do DPF;

g) elaboracdo, manutencdo e disponibilizagdo da
documentag&o relacionada com os procedimentos e fluxos operacionais para o0 ambiente de Tl
do DPF;

h) auxilio nas defini¢des dos critérios e procedimentos
de automacéo dos processos de suporte e producéo;

i) acbes visando garantir a  operacionalidade,
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estabelecidos pelo DPF) dos softwares de geréncia e respectivos servidores;

j) implementagdo das politicas, processos,
procedimentos e fungdes de software e hardware, determinado pela DPF, objetivando maior
protecdo da informagdo e minimizacdo dos riscos de Seguranga da Informagdo no ambiente
computacional;

k) participacdo no planejamento da
instalacdo/implantacdo/alteragdo na estrutura de Tl do DPF, realizando testes de software,
avaliacdes e liberaces; inclusive na elaboragdo do acordo de nivel operacional e respectivo
cronograma em conformidade com os acordos de servigos;

I) instalagéo, configuracdo e disponibilizacdo, para uso
do DPF, de componentes de infraestrutura tecnoldgica tais como: servidores, antivirus,
storages, switches, proxy, roteadores wireless, periféricos e ativos de rede;

m) gerenciamento das aplicagdes cliente-servidor do DPF,
monitorando 0s processos e publicando aplicativos em produgdo, garantindo total
disponibilidade de sistemas (basicamente o SISCART, aplicativo desenvolvido em Delphi e
que utilizada o banco de dados PostgreSQL);

n) definicdo de processos e codificagdo de rotinas para
automatizacéo de servidores Linux e Windows do DPF;

0) instalagdo, configuragdo e manutencdo da solugéo de
backup utilizada pelo DPF, com verificacdo continua da realizacdo correta das rotinas de
backup e a realizagdo periddica de restores de backup a fim de validacéo do procedimento;

p) geracdo de imagens (backup) de sistemas operacionais
e sistemas basicos dos servidores;

q) instalagdo, configuragdo e manutengdo dos ambientes
de sistemas de informagé&o, aplicagOes e servigcos em suas respectivas tecnologias, tais como
Zope/Plone, Servidores WEB MS-IIS e Apache ou qualquer outro que o DPF julgar
necessario;

r) instalacdo, configuragdo e manutencdo dos ambientes
de apoio utilizados pelo DPF. Entre esses ambientes, incluem-se o sistema de apoio
administrativo (SIGEPOL) e sistemas de controle de documentacdo da area de T1 (Wiki);

S) geracdo de relatorios de continuidade de negdcios
com indicadores de capacidade e disponibilidade dos servidores e servicos tecnoldgicos, além
de projecdes de elevacdo do uso dos recursos computacionais que deverdo ser encaminhados
para o DPF;

t) gerenciamento e monitoramento dos servidores,
servicos e sistemas criticos do ambiente tecnolégico do DPF;

u) gerenciamento da capacidade e disponibilidade dos
servidores, sistemas de informagdo, aplicativos e servicos;
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causas e as agOes necessérias a resolugdo dos problemas de desempenho que envolva a
infraestrutura de TIC do DPF;

w) utilizacdlo de recursos como consolidagdo e
virtualizacdo de servidores e servigos com o intuito de aumentar o desempenho e a
disponibilidade dos servigos de TIC, desde que as tecnologias e arquiteturas utilizadas tenham
sido formalmente aprovadas pelo DPF;

X) execucdo de trabalhos de consolidacéo, virtualizagéo,
configuracdo de cluster e distribuicdo de carga, a instalagdo de novos softwares e hardware
solicitados pelo DPF a qualquer momento, mesmo que ndo descrito neste plano de
Contratagé&o.

4.3.3.10.3 -- Sustentacéo de Bancos de Dados
Principais atividades:

a) administracdo dos Bancos de Dados nas plataformas
PostgreSQL, e MySQL e outros utilizadas pelo DPF;

b) manutencdo das politicas de backup e restore dos
SGBD e da documentacdo dos procedimentos de backup e restore, seguindo os padrdes
estabelecidos pelo DPF;

c) andlise dos backups e restores dos bancos de dados,
com a execucgdo de testes periodicos para garantir a recuperacdo dos backups de acordo com
as determinacOes do DPF;

d) monitoramento do desempenho dos bancos de dados no
ambiente de producéo - anélise da capacidade fisica e da disponibilidade dos bancos de dados
do DPF;

e) gerenciamento e monitoramento dos servidores e
SGBD do DPF;

f) tratamento dos incidentes e problemas relacionados
com SGBD, comunicando as ocorréncias & Central de Servigos para orientagdo aos Usuarios;

g) execugdo de atividades de manutencdo referentes ao
Banco de Dados tais como migragdo de base de dados para outros servidores, criacdo de
instancias de bancos de dados e instalagcdo de bancos de dados;

h) execucgdo de procedimentos para garantir a seguranca
dos Bancos de Dados, contemplando desde a adi¢do e remocao de usuérios até a auditoria e
verificacdo de problemas de seguranca, executando as politicas de gestdo da seguranga da
informacdo definidas pelo DPF;

i) instalacdo e aplicacdo de pacotes de atualizagéo e

seguranga nos SGBD, quando necessaria configuracdo ou atualizacéo do Sistema Operacional
em um servidor que hospeda um SGBD;
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banco de dados com o intuito de garantir alto desempenho, disponibilidade e integridade.

4.3.3.10.4 -- Seguranca da Informacéo e
Gerenciamento de Acesso

Principais atividades:

a) inclusdo e manutencéo de usuérios de rede e sistemas,
além da manutencéo e criacdo de grupos de usuarios;

b) administracdo de solucdo de gestdo de usuarios e
dominios, com defini¢do de hierarquia, configuragdo de usuérios, grupos, grupos dindmicos,
integragdo com outros produtos, autorizagdo de acesso, politica de senhas, politica de estacdes
e servidores, replicagdo, redundancia, resolucdo de problemas e outros, nas plataformas
OpenLDAP, Active Directory e outros utilizados pelo DPF;

c) administracdo do ambiente de firewalls, com atividades
de criacdo de regras de acesso e bloqueio, liberagdo de portas, resolucdo de problemas de
acesso, administracdo de ambiente de firewall operacional, na plataforma  Linux
Iptables/Netfilter e outros utilizadas pelo DPF;

d) administracdo de ambiente corporativo de antivirus,
com configuracdo de estagBes, servidores de distribuicdo, remogdo de virus, resolucdo de
problemas, manutencdo dos servidores e suporte as unidades, na plataforma Symantec
Endpoint Protection e outras utilizadas pelo DPF;

e) Monitoramento do antivirus corporativo, verificando se
0 antivirus esta instalado e atualizado, se todas as estacBes estdo atualizadas e direcionadas
para buscar as atualizagdes no enderego correto;

f) auxilio ao 6rgdo central de Tl do DPF (CGTI) na
administracdo de solucdo de gestdo de conteudo Internet, propondo criacdo de regras,
aplicacdo de politicas, blogueio e desbloqueio de enderecos, resolugdo de problemas, nas
plataformas Websense, Squid e outras utilizadas pelo DPF;

g) administracdo de solucdo de deteccdo e prevencdo de
intrusdes, incluindo configuragéo e testes de regras, filtragem de trafego malicioso, resolucdo
de problemas, atualizagdo de regras, e outros, nas plataformas utilizadas pelo DPF;

h) analise e correlacdo de eventos de seguranga, nas
diversas ferramentas e sistemas existentes;

i) administracéo de servidores de Proxy-cache para acesso
Internet, incluindo configuragdo e manutencdo de servigos, realizagdo de novas
implementagdes, implementacdo de melhorias de desempenho, integragdo com ferramenta de
gestdo de conteido, autenticacdo de usuarios, resolucéo de problemas, na plataforma Squid e
outros utilizados pelo DPF;

j) administracdo de ambiente de sincronizagao de horério
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implementagcdo em ambientes diversos, na plataforma NTP e outras utilizadas pelo DPF;

k) adocdo de controles e métodos presentes nas normas
ISO 27001/27003;

[) realizagdo de analises de seguranca dos sistemas de
informacdo, aplicativos e servicos de TIC;

m)analise de conformidade / aderéncia a politicas e
normas de seguranca, incluindo a elaboracdo de relatdrios técnicos indicando préticas a serem
aplicadas em cada servigo para atender as normas de seguranga;

n) identificacdo dos incidentes abertos no Service-Desk
que representam falhas de seguranga;

0) andlise e proposicdo de forma segura para provimento
de novos servigos que poderdo ser implantados na rede;

p) administracdo das ferramentas de geréncia de rede e
seguranca, incluindo verificagdo de logs, configuragdo dos equipamentos, geréncia de
configuracéo entre outros; e

q) verificacdo do funcionamento dos ativos de seguranca,
incluindo disponibilidade, discos, carga de CPU, utilizacdo de rede, via ferramenta de
monitoramento, com as devidas medidas para solucionar os problemas encontrados.

4.3.3.10.5 -- Atividades Gerais

a) tratamento dos incidentes, analisando e registrando as
solucBes de ocorréncia, mantendo o respectivo histérico bem como as solugbes
implementadas (banco de solugdes);

b) registro dos incidentes no SGSD;

c) monitoramento dos consoles de gerenciamento -
Antivirus, CACTI, etc.;

d) monitoramento do desempenho do ambiente do DPF,
utilizando recursos de software, hardware e demais ativos de Tl do DPF, objetivando
maximizar a disponibilidade, integridade e a confidencialidade dos sistemas de informagéo;

e) execucdo de atividades de operagéo, backup/recovery e
rollout de aplicagOes entre ambientes;

f) manutencdo da integridade do Ambiente de TI do DPF;

g) coordenacdo das equipes técnicas, terceirizadas, no
cumprimento das metodologias e normativos vigentes;
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executados pela equipe;

i) simulacdo de contingéncias, com emissdo de pareceres
conclusivos quanto & necessidade de corregOes e aperfeicoamentos, mantendo o Plano de
Contingéncia sempre atualizado em seu ambito de atuagdo;

j) substituicdo, instalacdo e remanejamentos de modulos
de equipamentos pertencentes a infraestrutura de TI das unidades — servidores e switches;

k) acionamento da Central de Servigos para abertura de
chamados de assisténcia técnica para conserto de equipamentos pertencentes a infraestrutura
de TI das unidades, quando cobertos por contratos de garantia ou pertencente a terceiros
(outsourcing);

I) acionamento do fornecedor de software, quando for o
caso, através da abertura de chamado técnico e registro das ocorréncias em repositdrio
apropriado, mediante delegagdo do DPF; e

m)organizacdo do cabeamento dos servidores e ativos de
rede interligados diretamente aos mesmos.

4.3.4 -- Requisitos do Gerenciamento de Problemas

Os principais objetivos do processo de gerenciamento de problemas sdo a
prevencdo de problemas e dos incidentes por eles causados, com vista a assegurar 0 USO
estruturado dos recursos e a manutencdo da qualidade da Central de Servigos, eliminando
incidentes recorrentes e minimizando o impacto dos que ndo podem ser prevenidos, além de
identificar a causa-raiz dos problemas. A Geréncia de Problemas também é responsavel pela:

a) alimentacdo e manutencéo da base de dados de erros conhecidos e suas
respectivas solucdes, evitando a perda de conhecimento e permitindo rapido diagnéstico e
solucgdo de incidentes e problemas;

b) manutencéo e criagdo de scripts (roteiros) de atendimento;

C) coleta, extragdo, tratamento e depuracgéo de dados; elaboragéo e geracéo
de relatdrios (técnicos e gerenciais), graficos, informacdes, e planilhas; periddicos, eventuais
ou de acordo com as necessidades do DPF; e

d) elaboracéo de pareceres técnicos e apresentacdo de agdes de correcéo.

4.3.4.1 -- Os servigos de gerenciamento de problema deverédo ser
executados nas dependéncias da Contratada.

4.3.4.1.1-- A critério do DPF, esses servicos poderdo ser
executados em suas dependéncias.

4.3.4.2 -- O Servico de Geréncia de Problemas é composto dos

seguintes recursos e componentes disponibilizados pela Contratada: espaco fisico adequado
segundo a NR 17 do Ministério do Trabalho e Emprego e na recomendagao técnica DSST n°
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01/2005 do mesmo 6rgdo, hardware, software, telefonia/comunicacdo, mobilidrio, mao~e&
obra qualificada e todos os demais servigos e aparatos necessarios ao pleno atendimento das

condic@es técnicas e administrativas especificadas no presente Termo de Referéncia.

4.3.4.3 -- Os servigos de geréncia de problemas tém por finalidade
investigar os problemas, providenciar sua pronta e efetiva correcdo e, se necessario, solicitar
mudancas para eliminar definitivamente o problema, além de atualizar os registros daqueles
problemas conhecidos. Além disso, deve atuar de forma proativa e preditiva, antecipando e
sugerindo medidas para evitar a ocorréncia de incidentes.

4.3.4.4 -- Todos os dados gerados e demandados pela geréncia de
problemas deverdo ser armazenados no SGSD, o qual devera ser adaptado para as finalidades
de geréncia de problemas, conforme o nivel de controle e de detalhamento a ser estabelecido
pela equipe de gestéo de servicos do DPF.

4.3.45 -- Além das atividades acima, a geréncia de problemas da
Contratada ser& o principal elo de comunicagdo com o DPF, respondendo pela qualidade na
prestacdo dos servicos e fornecendo os relatdrios gerenciais solicitados.

4.3.4.6 -- Principais servicos de suporte especializado a serem
executados (a lista de servicos a seguir ndo € exaustiva, detalha tdo somente os principais
processos de a serem executados pela geréncia de problemas):

a) detectar a causa-raiz através da analise dos incidentes ocorridos;

b) registrar e priorizar problemas encaminhando agdes para a

solucéo;

c) isolar a causa raiz e recomendar solugdes;

d) implementar solugdes preventivas reavaliando o processo;

e) analisar incidentes e estatisticas operacionais;

f) registrar e priorizar problemas documentando 0s erros
conhecidos;

g) recomendar solugdes alternativas quando a solucdo definitiva
nao for possivel;

h) implementar solugdes preventivas;

i) elaborar recomendacdes para implementar mudancas e, apos sua
implementac&o, verificar a efetividade;

J) estruturar e manter continuamente, com 0 apoio e aprovagéo
prévia do DPF, todos os roteiros (scripts) de atendimento, telessuporte técnico e base de
conhecimento, contemplando todas as solugdes de incidentes e problemas, com respostas
padronizadas, cuja base de conhecimento deverd acessivel de forma on-line & equipe de
suporte do DPF;

k) manter atualizada e disponivel de forma on-line a documentagéo
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da estrutura de dados da base de conhecimento; e

I) manter replicado, no ambiente do DPF, a base de dados da
solucdo de Service Desk, indicando os padrdes de tecnologia necessarios, com documentagao
e instrucbes apropriadas que permitam, no minimo, a visualizagdo e a extragdo das
informagOes cadastradas.

435 -- Requisitos do Gerenciamento de Configuracbes e do
Gerenciamento de Mudancas

O processo de gerenciamento de configuragdes visa 0 armazenamento e
gerenciamento de dados relacionados a infraestrutura de TI para permitir o controle sobre
todos os ativos de TI, sendo responsavel pela criacdo e manutengdo da Base de Dados do
Gerenciamento de Configuracéo (BDGC). Nesse processo séo identificados todos os itens de
configuracdo (IC) necessérios para a entrega dos servigos de Tl e é fornecido um modelo
I6gico dos servigos, dos ativos e da infraestrutura no qual s&o registrados os relacionamentos
entre os itens de configuragdo utilizados para cada servico oferecido.

O principal objetivo do processo de gerenciamento de mudangas € assegurar
que as mudangas sejam feitas de forma controlada, sendo avaliadas, priorizadas, planejadas,
testadas, comunicadas, implantadas e documentadas, sendo relacionada com o processo de
gerenciamento de problemas, que origina requisicdes de mudangas e com a geréncia de
configuragdes, que participa do planejamento das mudangas, indicando os IC envolvidos em
uma dada mudanca e o impacto da mesma, e registra as mudangas efetuadas que afetem itens
de configuragao.

Atividades relacionadas a esses processos:

e) execucgdo de mudangas definidas em comum acordo com o DPF;

f) atualizacéo dos registros da base de dados da geréncia de configuracdo;
g) proposicéo e implementacéo de melhorias e otimizagGes nos processos;

h) auxilio no estabelecimento de metas e planos de acdo corretivos,
preventivos ou de melhorias, no sentido de elevar a qualidade dos servigos prestados;

i) participagdo e atuacdo na defini¢do de novos projetos;

J) criacdo e atualizagdo dos roteiros de atendimento e dos manuais e
documentagdes dos procedimentos operacionais; e

k) sugestdo de indicadores e auxilio na definicdo das métricas na elaboracéo
dos acordos de niveis de servico.

4.3.5.1 -- Na prética, as atividades relacionadas com a
OPERACAO DE SERVICOS demandam e geram dados que devem ser atualizados pelos
processos de gerenciamento de mudangas e gerenciamento de configuragdo, havendo,
portanto, um forte relacionamento e uma efetiva integragéo entre esses servigos.
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4352 --0 servico de geréncia de configuracde R
mudancas tem por missdo auxiliar os gestores do DPF no planejamento de mudangas,
assegurando que o impacto de uma mudanga em qualquer componente de servigo
(equipamentos, sistemas, materiais, documentacdo normativa etc.) ser4 conhecido pelos
usuarios afetados, mediante interacdo constante com a Central de Servigos (ponto de contato
entre 0s USUArios e a organizacdo), e que as implicacOes referentes aos indicadores e metas do
acordo de nivel de servico serdo flexibilizadas e monitoradas durante a implantagdo da
mudanga.

4.3.5.3 -- O objetivo principal é controlar as mudangas
aprovadas sobre um determinado componente ou um novo componente de servico de forma
eficiente e eficaz, mantendo controle sobre os riscos, prazos, custos e informagdes acerca da
mudanca que afetem os usuérios finais. Para isso o servico de geréncia de configuracéo e
mudanca da Contratada deverd operacionalizar as a¢des demandadas pela equipe do DPF,
com o objetivo de centralizar e formalizar a analise, aprovagdo, programacédo e controle de
todos os processos de mudangas de componentes de servigos.

4.3.5.4 -- Outra missdo deste servigo é implantar e manter
atualizado um modelo ldgico de componentes e de ativos de infraestrutura dos servigos
entregues/disponibilizados aos usuarios. Tem por objetivo gerar, manter e fornecer
informacOes seguras e atualizadas sobre todos 0s componentes de servigos disponibilizados,
garantindo a integracdo e o relacionamento entre 0s outros servi¢os disponiveis. Para isso 0
servico de geréncia de configuragcdo devera centralizar e formalizar os procedimentos de
identificacdo, cadastramento, controle e verificacdo das versdes de todos os itens de
configuragcdo dos componentes de servicos, tais como equipamentos, sistemas, materiais,
documentacdo técnica/normativa etc.

4.3.5.5 -- Todos os dados gerados e demandados pelo
servigo de geréncia de mudancas e de configuragdo deverdo ser armazenados no sistema de
gestdo da Central de Suporte a Servigos; o qual serd adaptado para as finalidades de geréncia
de mudancas e de configuracdo, conforme o nivel de controle e de detalhamento a ser
estabelecido pela equipe de gestéo de servigcos do DPF.

4.3.5.6 -- Principais servigos da geréncia de configuracdes
e mudancas (a lista de servigos a seguir ndo é exaustiva, detalha tdo somente os principais
processos de geréncia operacional a serem executados):

a) descrever as questdes técnicas e institucionais que
afetam direta ou indiretamente os servigos de geréncia de mudangas;

b) implementar os tipos de mudangas adotados,
considerando os aspectos relativos a prioridades (impacto, urgéncia, relevancia) e categorias
de mudangas (padronizadas e ndo padronizadas);

c) obter da equipe de gestdo de servicos do DPF,
informagBes e documentagdo sobre o escopo, objetivos, politicas, procedimentos, localizagéo
fisica, responsaveis técnicos e administrativos, caracteristicas e atributos de cada componente
de servigos disponibilizado aos usuérios;

d) implementar o nivel de controle e de detalhamento de
dados que serdo utilizados para a execugdo dos servicos de geréncia de mudancas;
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e) operacionalizar a elaboragdo de planos e projetos~ee&
mudancas que afetem ou possam afetar configuracdes, qualidade, desempenho e
disponibilidade dos componentes de servigos entregues/disponibilizados aos usuérios, tais

como sistemas, equipamentos, documentacdo técnica/normativa, instalagdes etc.;

f) operacionalizar o0s processos de implantacdo e
atualizacdo dos produtos e servicos entregues, de acordo com o nivel de controle e de
detalhamento de dados estabelecido;

g) participar de reunides das é&reas envolvidas,
documentando todo o procedimento e acompanhando a mudanga antes, durante e depois de
concretizada, buscando garantir a eficiéncia, eficacia e efetividade do processo de mudanga;

h) administrar os servigos de movimentagdo, adicdo e
remocéo de equipamentos, habilitacdo de pontos de rede e materiais em geral, efetuando todo
o controle do processo, desde a solicitacéo até o completo atendimento da mesma;

i) realizar a atualizacdo da base de dados de inventéario de
componentes de servicos entregues e disponibilizados aos usuarios;

j) acompanhar o cumprimento de prazos e prioridades nas
mudancas;

k) registrar e manter atualizada a base de dados de
mudancas do sistema de gestdo de suporte, cadastrando todas as acOes corretivas e
preventivas que geraram mudangas nos componentes de servigos (equipamentos, sistemas,
documentacdo etc.). A atualizagdo de dados devera ser feita a partir da analise de ocorréncias
e registros produzidos pelos servigos de Service Desk, geréncia de incidentes, de problemas e
de outros servigos de suporte e entrega/disponibilizagéo;

I) assegurar que mudangas ndo autorizadas pelos gestores
do contrato ndo sejam implementadas;

m)fornecer/disponibilizar informagBes para o célculo de
custos e orcamentos destinados a servigos de mudancgas ou de alteracdo de configuragéo dos
componentes de servicos entregues aos usuarios;

n) elaborar relatérios gerenciais e estatisticos dos servicos
de geréncia de mudancas e de geréncia de configuracao;

0) homologar com a equipe de gestdo de servigos do DPF,
o nivel de controle e de detalhamento de dados que serdo utilizados para a execucéo dos
servigos de geréncia de configuragao;

p) detalhar as estruturas de dados sobre a configuracéo de
todos os componentes de servigos entregues/disponibilizados aos usuérios do DPF;

q) acompanhar a elaboracdo de planos e projetos de
mudangas que afetem ou possam afetar configuracbes dos componentes de servigos
entregues/disponibilizados aos usudrios, tais como sistemas, equipamentos, documentacéo
técnica/normativa, instalagdes etc.;
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r) acompanhar os processos de implantagdo e atualizag
dos produtos e servigos entregues, conforme o nivel de controle e detalhamento estabelecido;

s) acompanhar os servicos de movimentagdo, adigdo e
remocgdo de equipamentos, pontos de rede, materiais em geral, documentacdo
técnica/normativa etc., efetuando os registros de alteracdo de configuracéo;

t) solicitar ao DPF a adogdo de agdes junto aos outros
prestadores de servigcos contratados que estardo envolvidos em processos nos processos de
mudancgas que alteram a configuragdo dos componentes de servigos disponibilizados aos
usuérios;

u) manter atualizada a base de dados de geréncia de
configuracéo referente aos componentes de servigos entregues e disponibilizados aos usuérios,
que deverd ser feita a partir da anélise de ocorréncias, de registros produzidos pelos servigos
de Service Desk, geréncia de incidentes, de problemas, geréncia de mudancas e das atividades
de acompanhamento e controle de servigos de suporte e entrega/disponibilizagéo;

V) assegurar que todos os componentes de servigos
disponibilizados aos usudrios e seus respectivos “status” estejam cadastrados na base de dados
de geréncia de configuracéo;

w)acompanhar o funcionamento da aplicacdo de
inventdrio automatizado, garantindo o correto armazenamento de informagdes e o
gerenciamento de alteragdes (mudangas) realizadas;

x) fornecer toda documentacdo necessaria para a execugao
dos servicos de geréncia de configuragéo;

y) realizar revisbes e auditorias periddicas (estabelecidas
nos niveis de servicos) para verificar a existéncia fisica dos componentes de servigos
disponibilizados aos usuérios e seu correto registro na base de dados de geréncia de
configuragéo; e

z) realizar eventos de orientagdo, treinamento e
atualizacdo para os usuarios, bem como campanhas para atualizagdo de procedimentos que
afetam os componentes de servigos disponibilizados, quanto aos servicos de geréncia de
configuragdo ou mudanga, podendo valer-se da estrutura de videoconferéncia do DPF para
este mister.

4.3.6 -- Gerenciamento Operacional e da Qualidade

4.3.6.1 -- O gerenciamento operacional e da qualidade visa
assegurar o uso estruturado dos recursos e a manuten¢ao da qualidade do suporte oferecido, a
fim de prevenir e reduzir os incidentes, identificar a causa-raiz de problemas e otimizar a
utilizacdo dos recursos de suporte, provendo um canal de contato permanente entre o DPF e a
Contratada.

4.3.6.2 -- Estes servigos compreendem a execugdo de atividades
voltadas & constante avaliacdo dos resultados gerados pelos servigos de atendimento aos
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usuérios, detectando oportunidades de melhorias e implementando agBes corretivas,
como garantindo a documentagdo de erros conhecidos na base de conhecimento.

4.3.6.3-- A partir das andlises realizadas nos sistemas de
informacdo utilizados no atendimento, juntamente com os feedbacks obtidos em reunides
gerenciais com os representantes do DPF, os profissionais de gerenciamento operacional e da
qualidade da Contratada serdo responsaveis por elaborar solicitagdes de mudancas e projetos
de adequacdo, visando & manutencdo dos niveis de servigo acordados.

4.3.6.4 -- Também serd responsabilidade destes profissionais a
elaboragdo do Caderno Mensal de Servicos, contendo o detalhamento de todas as atividades
realizadas, quantitativos mensurados, acoes e recomendacdes para 0 proximo periodo.

4.3.6.5 -- S30 0s seguintes os principais servigos de gerenciamento
operacional e da qualidade:

a) monitorar as funcdes e atividades desenvolvidas para a
prestacdo dos servicos;

b) monitorar os indicadores de qualidade no atendimento;

c) realizar proativamente a avaliagdo de resultados,
analise de tendéncias e prospeccdo de oportunidades e recursos para melhoria continua no
ambiente (pessoas, processos e tecnologias);

d) fornecer informac@es gerenciais e operacionais as areas
de interesse;

e) criar e compartilhar conhecimento, programas
motivacionais e atualizagBes tecnoldgicas dos profissionais envolvidos na prestacdo de
Servigos;

f) garantir que normas internas do DPF sejam respeitadas
pelos funcionarios da Contratada;

g) assegurar aderéncia da solugdo as mudangas e
evolucBes no ambiente de aplicagdo do DPF, através da implantagdo dos planos de acéo;

h) garantir a contingéncia de profissionais, capacitando-os
constantemente para atuarem nas fungdes objeto desta proposta;

i) participar de reunides mensais com representantes do
DPF para a medi¢do de servicos e avaliacdo de desempenho dos niveis de servicos
contratados;

j) participar de reunibes cuja presenca tenha sido
solicitada pelo DPF, desde que notificado com antecedéncia e que 0 assunto esteja no escopo
da proposta;

k) revisar e atualizar procedimentos operacionais;

I) analisar tendéncia de repeticdo de incidentes e
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problemas;

m)analisar, continuamente, causas raiz dos problemas e
propor agdes corretivas;

n) definir os scripts para atendimento de 1° e 2 Niveis aos
usuérios, de forma a permitir um atendimento répido, satisfatério e padronizado, independente
das diferencas de perfil entre os atendentes; e

0) buscar permanentemente reduzir a quantidade de
chamados adotando e recomendando ao DPF novos procedimentos, metodologias, politicas e
ferramentas.

4.3.6.6 -- Todos os custos relacionados aos recursos humanos
listados acima e procedimentos de gestdo dos servicos, incluindo salarios, beneficios, sistemas,
materiais, treinamentos e capacitacOes, deverdo estar contemplados no valor dos servigos.
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4.4 -- Requisitos Operacionais da Solucéo de Tl

4.4.1 -- Requisitos de Qualificagdo dos Servicos

4.4.1.1 -- Os servigos devem ser executados de acordo com as boas
préticas de mercado.

4.4.1.2 -- Os processos e melhores préticas contidos na ITIL estdo
entre os principais padrdes e certificagdes de mercado consideradas neste Termo de
Referéncia.

4413 --0 DPF prima pela ado¢do das melhores préticas e
alocacdo de profissionais qualificados no gerenciamento dos recursos de Tl e no suporte aos
usuérios. Por este motivo, exige-se que a licitante possua proficiéncia e experiéncia na adocao
de métodos e processos de trabalho aderentes aos principais padrdes de mercado, utilizando-
se de profissionais certificados e com vasto conhecimento nos processos e atividades de
suporte sugeridos por esses modelos.

4.4.1.4 -- O DPF entende que organizagdes que adotam melhores
praticas, baseadas em frameworks, executam suas atividades de modo sistematico e
controlado, enquanto organizagdes que ndo possuem processos padronizados executam suas
atividades de maneira informal e ndo sistematizada. Portanto, a comprovagdo de experiéncia
na implantacdo e operagdo de servigos aderentes a estes padrdes, utilizando-se de
profissionais qualificados, garante ao DPF que existem evidéncias de que a sua execugdo e
gestéo sdo planejadas, medidas e controladas.

4.4.2 -- Requisitos quanto a Pesquisa de Satisfacdo dos Usuarios

4421 -- A Contratada deverdq detalhar a metodologia para a
realizacdo das pesquisas de satisfacdo, a ser apresentada resumidamente no Plano de Trabalho
Preliminar, e de forma completa no Plano de Trabalho Definitivo.

4422 -- A pesquisa devera ser realizada diretamente com o
usuério, utilizando preferencialmente o mesmo canal que este tenha se utilizado para contato
com a Central de Suporte e Servigos (Service Desk). Para o caso dos chamados por meio
telefénico (0800) a pesquisa devera ser realizada por meio de URA; e para atendimentos via
e-mail ou pagina web, a pesquisa deverd ser realizada por meio de pagina WEB.

4423 --No relatério de pesquisa de satisfacdo devem vir
identificados a quantidade de usuérios pesquisados, 0s percentuais e as quantidades das
respectivas respostas.

4424 -- A pesquisa abrangera as ocorréncias dentro do més.
Cabendo o DPF a indicacdo do periodo e do nivel de atendimento (1°, 2° ou 3°) em que devera
ser aplicada. A pesquisa devera abranger todos os atendimentos do nivel indicado pelo DPF.
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havera 1 (uma) Unica pergunta por nivel de atendimento, selecionada pelo DPF, entre a lista
da Tabela 9 — Pesquisa de Satisfacdo — Questionario Basico, abaixo. Para cada pergunta
havera 4 (quatro) Opgdes de Avaliagdo: Otimo, Bom, Regular e Insatisfatorio. O somatorio
das OpgOes de Avaliagdo (6timo e bom) de todos os questionarios aplicados resultara no
indicador obtido pela Contratada.

4.4.2.6 -- O DPF considerard que o usuério ficou satisfeito, aquele
que avaliar o servico como “Otimo” ou “Bom”.

4.4.2.7 -- O questionario contera unicamente as perguntas a seguir:

TABELA 9 —- PESQUISA DE SATISFACAO — QUESTIONARIO BASICO

QUESTIONARIO BASICO
Deverdo ser avaliados pelo menos os seguintes Opcdo de Avaliagdo

itens: Otimo Bom Regular Insatisfatorio
a) Satisfacdo com o conhecimento técnico do
operador;
b) Satisfacdo com a postura e cordialidade do
operador;
¢) Satisfacdo com o tempo de atendimento;
d) Satisfagdo com a solugdo implementada.

4.4.2.8 -- O DPF podera alterar as perguntas a qualquer momento,
sendo que a Contratada tera 10 dias para implementar as alteracdes.

4.4.2.9 -- A Contratada devera disponibilizar de forma on-line, sem
custo adicional, relatério contendo o resultado das pesquisas, com a qualidade do atendimento
e eventuais acOes de ajustes nos métodos de atendimento, com vistas a aumentar nivel de
satisfacdo dos usuarios.

4.4.2.10 -- Os resultados deverdo subsidiar eventuais agbes de
ajustes nos métodos de atendimento e resolucéo de problemas, tanto da Contratada, quanto do
DPF.

4.42.11-- A Contratada serd responsavel pela veracidade das

informacOes obtidas com a pesquisa de satisfagdo, podendo o DPF, a qualquer tempo, realizar
pesquisa independente de satisfagdo diretamente com o usuario.
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4.4.3 -- Requisitos para Priorizagéo dos Atendimentos

4.43.1 -- Para efeito de classificagdo do chamado quanto ao grau
de severidade, os critérios para o tratamento dos incidentes sdo apresentados na tabela abaixo:

TABELA 10 - CLASSIFICACAO DO GRAU DE SEVERIDADE DOS CHAMADOS

GRAU DE DESCRICAO
SEVERIDADE

Reporte de falha que impede a continuidade do servico prestado pela
area de TI, para a qual ndo exista alternativa de continuidade do servigo.
Exemplos: interrupgéo de conectividade no link MPLS de uma Unidade
URGENTE do DPF e consequente inoperancia da rede DPFNet, sistema corporativo
ou regional fora do ar, servidor da unidade inacessivel, ataque de
virus/hacker ou falha grave de seguranca.

Reporte de falha que afeta a continuidade do servigo prestado pela area
de TI, para a qual exista alternativa de continuidade do servico.
Exemplo: impressora corporativa inoperante, usuario sem acesso a
IMPORTANTE | qeterminada pasta de rede, estacdo de trabalho inoperante, qualquer
falha que afete toda uma é&rea/geréncia, presenca de virus em estagéo de
trabalho.

Incidente que ndo configura falha em servico prestado pela TI,
geralmente afetando apenas a estagdo de trabalho do usuério.
Compromete a execucdo de uma determinada atividade, porém sem
NORMAL impedir que outras atividades possam ser realizadas. Os chamados néo
explicitamente citados como urgente ou importante serdo classificados
como normal. Exemplos: reinstalagdo de software local, configuragéo
de acessorio de TI, entre outros.

4.4.3.2 -- A priorizagdo no atendimento dos chamados devera ser
estabelecida de acordo com o grau de severidade.

4.4.3.3 -- Ser4 fornecida pelo DPF uma lista de usuarios com
prioridade de atendimento, contendo no méaximo 10 cargos e nomes dos ocupantes por
Superintendéncia participante. Todos os chamados de usuarios com atendimento preferencial
serdo solucionados antes dos demais chamados de mesma severidade, independentemente da
ordem de chegada.

4.4.3.4 -- Os chamados, exceto os de atendimento preferencial,
deverdo ser atendidos em sequéncia cronoldgica de abertura em cada nivel de atendimento.

4.435-- O DPF podera alterar, a qualquer momento e a seu
critério, a classificagdo de prioridade de atendimento e a lista de usuérios preferenciais,
devendo fornecer formalmente a nova lista & Contratada com antecedéncia minima de 24
horas.
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4.4.4.1 -- Cabe & Contratada a criagdo dos roteiros de atendimento
(scripts) e a submissdo dos mesmos ao DPF para aprovacdo, seguindo procedimentos
padronizados.

4.4.4.2 -- Para promover uniformidade na criacdo da Base de
Conhecimento, o DPF e a Contratada, em conjunto, criardo um formulario padrdo para a
geracdo dos roteiros de atendimento, competindo & Contratada o preenchimento e atualizacéo
no SGSD.

4443 --Todos os eventos, atendimentos e incidentes ja
conhecidos deverdo ter um roteiro de atendimento, a ser utilizado pelos diversos niveis de
atendimento. Esses roteiros serdo inseridos no SGSD, armazenados no Banco de Dados (Base
de Conhecimento) para futuras consultas e atendimentos. Essa insergdo deve ser controlada e
aprovada pelo DPF, devendo adotar-se as seguintes orientagoes:

a) os roteiros criados no més deverdo ser apresentados ao Gestor
do Contrato na data de apresentagdo da Fatura/Nota Fiscal, para fins de aprovacdo e
validacéo;

b) a validacéo dos roteiros podera ser verificada pelo Gestor do
Contrato junto aos niveis de atendimento, auditando-o0s em atendimentos reais;

c) apo6s a validagdo, os roteiros ndo aprovados, incompletos ou
que ndo atendam a finalidade ao qual se destinavam deverdo ser revistos e reapresentados no
més subsequente; e

d) os roteiros sd poderdo ser inseridos no SGSD ap6s validagéo e
aprovacédo do Gestor do Contrato.

4.4.5 -- Requisitos da Gestdo do Conhecimento

4.45.1 -- Novos procedimentos ou servigos implantados ou
modificados.

A Contratada devera efetuar a transferéncia de conhecimento, para
a equipe técnica do DPF, de todos os novos procedimentos e/ou servigos implantados ou
modificados, mediante documentagdo técnica em repositorio adotado pelo NTI/SR/DPF/MT
para esse fim.

4.4.5.2 -- Solugdes Desenvolvidas pela Contratada

A transferéncia de conhecimento no uso das solugdes
desenvolvidas pela Contratada devera ser viabilizada, sem 6nus adicionais para o DPF, em
eventos especificos, conforme Plano de Transferéncia de Conhecimento fornecido pela
Contratada, preferencialmente em ambiente disponibilizado pelo DPF, e baseada em
documentos técnicos e/ou manuais especificos da solucdo desenvolvida. O cronograma e
horarios dos eventos deverdo ser previamente aprovados pelo DPF.
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4.45.2.1 -- A Contratada devera descrever a metodologts
conforme o Plano de Transferéncia de Conhecimento, que serd utilizada para transferir
conhecimento aos técnicos do DPF, os quais poderdo ser multiplicadores do conhecimento

transferido a outros técnicos ou a usuarios finais.

44522--Tanto a metodologia quanto o Plano de
Transferéncia de Conhecimento deverdo ser submetidos ao DPF para aprovagéo, antes da sua
efetiva aplicagéo.

4.45.3 -- Base de Conhecimentos do SGSD

Exportagdo mensal do banco de dados do Sistema de Gestdo de
Service Desk para arquivo em formato texto que permita importacdo em SGBD MySQL ou
PostgreSQL.

4453.1--A Contratada devera manter atualizada a
documentagdo da estrutura de dados da base de conhecimento e fornecer ao DPF, quando
solicitado, e no encerramento do contrato, copia eletrbnica atualizada da documentagdo,
esquemas e descrigcdes, bem como o contetido da base.

4454 --Transicdo  Contratual -  Transferéncia de
Conhecimento

Havendo necessidade de transicdo contratual, com mudanca de
fornecedor dos servicos, a Contratada signatéria do contrato em fase de expiracdo, assim
considerado o periodo dos ultimos trés meses de vigéncia, devera repassar para a vencedora
do novo certame, por intermédio de eventos formais, 0os documentos, procedimentos e
conhecimentos necessarios a continuidade da prestacdo dos servicos, incluindo a base de
conhecimentos, bem como esclarecer dividas a respeito de procedimentos no relacionamento
entre o DPF e a nova Contratada.

4454.1--A Contratada, no antependltimo més da
vigéncia do contrato, devera elaborar o Plano de Transferéncia de Conhecimento, a ser
aprovado pelo DPF, descrevendo a metodologia, que sera utilizada para transferir
conhecimento aos técnicos do DPF e da nova contratada, os quais poderdo ser multiplicadores
do conhecimento transferido a outros técnicos ou a usuarios finais.

4.4.6 -- Requisitos para Gestéo de Pessoas

4.46.1 -- Requisitos de Vida Pregressa dos Prestadores de
Servigos

4.46.1.1-- Os funcionérios da Contratada que forem
alocados para prestacdo dos servigos objeto desta contratagdo, deverdo ter procedimento
irrepreensivel e idoneidade moral inatacével, que serdo aferidos por meio de avaliagdo da vida
pregressa e investigagdo social procedida pelo DPF, sempre que este julgar necessario.

Pagina 61 de 133



4.4.6.1.2 -- Quando solicitada, a Contratada, :
apresentar, em até 2 (dois) dias Uteis, 0s seguintes documentos complementares de seus
funcionérios: copia do comprovante da residéncia atual (agua, luz, telefone, contracheque,
etc.).

4.4.6.1.3 -- A desaprovacédo, pelo DPF, de empregado da
Contratada serd justificada formalmente, baseada nos antecedentes do mesmo ou por motivo
de deficiéncia técnica.

4.4.6.2 -- Requisitos quanto ao Treinamento — Postos de 1°, 2° e
3° Nivel

446.21--0 objetivo do treinamento é garantir a
padronizagdo de procedimentos e nivelar o conhecimento de todo o ambiente operacional do
DPF aos profissionais que ocupardo os Postos de 1°, 2° e 3° Niveis.

4.4.6.2.2 -- Estes profissionais deverdo receber
treinamento inicial e Unico, a custa da Contratada, sendo que todo o contetdo e carga horéria
propostos devem ser aceitos pelo DPF.

4.4.6.2.3 -- Serdo admitidas formas de ensino a distancia.

4.4.6.3 -- Requisitos para o Fornecimento dos Uniformes a
Serem Utilizados Pelos Prestadores de Servigo

446.3.1--0s uniformes a serem fornecidos pela
Contratada aos seus empregados deverdo ser condizentes com a atividade a ser desempenhada
no DPF, compreendendo pecas para todas as estacdes climaticas do ano, sem qualquer repasse
do custo para o empregado.

4.4.6.3.2 -- O uniforme deverd compreender as seguintes
pecas do vestuario (masculino e feminino):

a) Camisa gola polo, mangas longas, cor azul; e
b) Camisa gola polo, mangas curtas, cor azul.

4.4.6.3.3-- As pecas acima devem ser confeccionadas
com tecido e material de qualidade, sequindo os seguintes pardmetros minimos: estilo polo
em malha de piquet (piqué) PA de algoddo (50% algoddo e 50% poliester), confortavel e
resistente.

4.46.34 -- 0 fornecimento dos uniformes deverd ser
efetivado da seguinte forma: 02 (dois) conjuntos completos ao empregado no inicio da
execucdo do contrato, devendo ser substituido 01 (um) conjunto completo de uniforme a cada
06 (seis) meses, ou a qualquer eépoca, no prazo méximo de 48 (quarenta e oito) horas, ap6s
comunicacdo escrita do DPF, sempre que ndo atendam as condigdes minimas de apresentacao.
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deverdo ser apropriados para a situagéo, substituindo-os sempre que estiverem apertados.

4.4.6.3.6 -- O quantitativo acima estabelecido devera seré
disponibilizado aos empregados da Contratada que ficardo alocados na dependéncia da
Superintendéncia Regional no Mato Grosso. Os técnicos terceirizados deverdo estar
uniformizados no momento da prestagdo de servigo nas dependéncias das unidades do DPF
pertencentes a circunscricdo Estadual da Superintendéncia Regional no Mato Grosso,
incluindo as Unidades Descentralizadas — Delegacias e postos localizados no interior e na
capital dos respectivos Estados.

4.4.6.3.7 -- Os uniformes deverédo ser entregues mediante
recibo, cuja copia, devidamente acompanhada do original para conferéncia, deverd ser
enviada ao Gestor do Contrato.

4.4.7 -- Requisitos para a Transi¢cdo Contratual

A transicdo contratual dar-se-a4 ao encerramento do contrato, seja por término
da vigéncia ou por rescisdo antecipada, conforme os Arts. 77 e 78 da Lei N° 8.666, de 21 de
junho de 1993.

TABELA 11 - TRANSICAO CONTRATUAL - ACOES OBRIGATORIAS

ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL

ID | Acéo Responsavel | Data Inicio Data Fim

1 Elaborar relatério da situagdo de | Contratada 30 dias antes da | Fim do
cada uma das Ordens de Servigo data do término | contrato.
ainda ndo finalizadas. do contrato ou

imediatamente
apds sua rescisao.

2 Transferéncia de conhecimento de | Contratada 120 dias antes da | Fim do
tecnologia e técnicas empregadas. data do término | contrato.
Serd de inteira responsabilidade do contrato ou
da Contratada, garantir o repasse imediatamente
bem sucedido de todas as apds sua rescisao.
informacdes necessérias para a
continuidade dos servicos pelo
DPF ou empresa por ele
designada.

3 Entregas das versbes finais dos | Contratada 30 dias antes da | Fim do
produtos ou  documentagdes data do término | contrato.
criadas ou/ atualizadas. do contrato ou

imediatamente
apds sua rescisao.

4 Reunibes de alinhamento para | NTI 120 dias antes da | Fim do
avaliar o alcance das expectativas | Contratada data do término | contrato.
contratuais. do contrato.

5 Elaboracdo de  Termo  de | Gestor do | No encerramento | Dois dias
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ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL
Encerramento do Contrato. Contrato do contrato. Uteis apos
0
encerrame
nto do
contrato.
6 Remover, do ambiente | NTI No encerramento | Dois dias
computacional do DPF, os perfis e do contrato. Uteis apos
privilégios de acesso dados aos 0
colaboradores da Contratada. encerrame
nto do
contrato.
7 Eliminacdo de Caixas Postais | CGTI, a | No encerramento | Dois dias
criadas para os colaboradores da | pedido do | do contrato. Uteis apos
Contratada. NTI 0
encerrame
nto do
contrato.

4.4.8 -- Requisitos de Seguranga da Informacéao

4.48.1 -- Na execucdo dos servigos, deverdo ser observadas as
Diretrizes Bésicas da Politica de Seguranga da Informacéo do DPF, com a observancia das
seguintes normas:

a) Lei n° 9.983, de 14 de julho de 2000, que dispde sobre a
responsabilidade civil e criminal de usuérios que cometam irregularidades em raz&o do acesso
a dados, informacdes e sistemas informatizados da Administracéo Publica;

b) Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica
de Seguranga da Informagao nos d6rgéos e entidades de Administragéo Publica Federal;

c) Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre
a salvaguarda de dados, informagGes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no &mbito da Administragdo Publica Federal,

d) Portaria n® 779/2009-DG/DPF, de 18 de janeiro de 2010, que
instituiu a Politica de Seguranca da Informacdo do Departamento de Policia Federal,

e) Portaria n°® 330/2009-DG/DPF, de 9 de junho de 2009 que define
as obrigacdes dos usuérios de recursos computacionais do DPF; e

f) Portaria n° 2042/2010-DG/DPF, de 3 de janeiro de 2010, que
instituiu a Politica de Controle de Acesso Ldgico da Policia Federal.

448.1.1-- Além dos normativos acima relacionados,
deverdo ser observadas as atualizacbes e novos normativos que se relacionem com a
Seguranca da Informacéo, dos quais prestadora de servigos serd tempestivamente cientificada
pelo Gestor do Contrato.
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4.49 -- DEMAIS REQUISITOS

4.49.1 -- Os servigos passardo a ser prestados a partir do primeiro
dia util de 2013 e o periodo compreendido entre a assinatura do contrato e o inicio da
prestacdo dos servicos devera ser utilizado para a escolha e configuragdo do aplicativo de
gerenciamento, apresentacdo e apreciacdo do curriculo dos técnicos que a empresa ira alocar
para a execucédo das atividades, apresentacéo dos roteiros de atendimento e demais atividades
prévias ao inicio da prestacdo dos servicos.

4.4.9.2 -- O acesso ao ambiente fisico do DPF so sera permitido aos
técnicos da empresa prestadora de servi¢os cujos nomes tenham sido previamente aprovados
pelos servidores do DPF responsaveis pela fiscalizagdo ou gestdo do contrato.

4493 -- Os servicos serdo avaliados e pagos com base em
Acordo de Niveis de Servicos.

4.4.9.4 -- Para atendimento presencial nas unidades instaladas em
localidades do interior, a empresa contratada podera utilizar a subcontratacdo de técnicos, o0s
quais também deverdo ser previamente aprovados pelos servidores do DPF responsaveis pela
fiscalizag&o ou gestéo do contrato.
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5-- MODELO DE PRESTACAO DE SERVICO

5.1 -- Justificativa para o Nao Parcelamento do Objeto

5.1.1 -- Trata-se de uma solucdo integrada construida, mantida e evoluida
pelo esforco de um Unico prestador de servicos — o que desqualifica a que se faz por
consorcio. O parcelamento € inaplicavel por conduzir a riscos elevados a execugdo dos
servigos — gerir conflitos entre fornecedores de itens de servigos que integram a solugéo, e ndo
permitir ganhos de escala pela integracdo das equipes, além de ndo ser pratica usual no
mercado, para este tipo de prestacdo de servigos, o fracionamento dos seus itens.

51.2 -- Os itens que compdem a Solucdo ndo sdo fracionaveis por se
caracterizarem como parte integrante da mesma, que € unitaria.

5.1.3 -- A divisdo em itens de servicos foi feita com o intuito de permitir a
adequacdo as diferentes demandas da Superintendéncia Regional no Mato Grosso, sem perder
o carater de integracdo e gestdo centralizada da solucéo.

5.2 -- Metodologia de Trabalho

5.2.1 -- Para execucao dos servigos, serd utilizada a metodologia de trabalho
baseada no conceito de delegacdo de responsabilidade, no qual o DPF € o responséavel pela
gestdo do contrato e atestacdo da aderéncia aos padrdes de qualidade exigidos para 0s servigos
entregues, cabendo & Contratada a responsabilidade pela execugéo dos servigos e gestdo dos
recursos humanos e fisicos sob seu encargo.

5.2.2 -- Os servigos objeto deste Termo de Referéncia serdo executados
segundo o regime de execucéo indireta, empreitada por preco global conforme art. 6°, inciso
VIII, “b” da Lei n°. 8.666/1993.

5.2.3 -- A Contratada sera responsavel pela execucdo dos servicos e pelo
acompanhamento diario da qualidade e dos niveis de servico alcangados com vistas a efetuar
eventuais ajustes e corregdes. Quaisquer problemas que venham a comprometer o bom
andamento dos servicos ou o alcance dos niveis de servigo estabelecidos devem ser
imediatamente comunicados & DPF, que, em conjunto com a Contratada, buscard a melhor
solucéo para resolugdo do problema.

Justificativa: A metodologia escolhida estd amparada no Art. 10, do
Decreto-Lei 200/67, e tem como objetivo concentrar esforgos dos servidores do DPF na
gestdo, desobrigando-os da realizagdo de tarefas de execucéo.

A forma de execuc&o dos servicos, detalhada a seguir, tem por base as boas
préticas descritas na ITIL, adotadas como padrdo por 6rgdos de governo e empresas privadas
em diversos paises, a comecar pelo governo da Inglaterra. A adocéo dessas préaticas visa
aperfeicoar a governanca de Tl no DPF e estd alinhado com determinacdes do TCU nesse
sentido.
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FORMA DE EXECUCAO DO CONTRATO

5.3 -- Plano de Implantacé&o dos Servigos

Para o inicio da prestacdo dos servicos, a Contratada devera apresentar e ter
sido aprovado previamente pelo DPF, um PLANO DE TRABALHO PRELIMINAR de
acordo com as atividades estabelecidas no ANEXO | - C — PLANO DE IMPLANTACAO
DA SOLUCAO DE T, antes do inicio da operago.

5.4 -- Transicao dos Servigos

5.4.1 -- A Contratada assumira a responsabilidade pelos servicos de forma
gradual, de acordo com o seguinte plano de transicao:

TABELA 12 - TRANSICAO DOS SERVIGOS

ORDEM

ACAO

RESPONSAVEL

10

Assinatura do contrato. O inicio da prestacéo dos servigos
ocorrerd no primeiro dia Gtil do més de janeiro de 2013. O
prazo decorrido entre a assinatura do contrato e o inicio da
efetiva prestacdo dos servicos devera ser utilizado pelas
partes para a realizacdo dos ajustes necessarios para
permitir a prestagéo dos servigos, conforme Anexo | — C.

DPF/
Contratada

20

Reunido de alinhamento de expectativas contratuais.

DPF / Contratada

30

Fornecimento de instrugdes de uso e configuracgdo
necessaria para o uso do SGSD.

DPF / Contratada

40

Inicio oficial da prestacéo de servigos

Contratada

50

Os trés primeiros meses de prestagdo de servigos formam o
periodo de adaptacdo. Neste periodo os niveis de servico
serdo validados e, a critério do DPF, ajustados. Ainda, no
periodo de adaptacéo, devem-se alcancar as seguintes metas:

e No primeiro més o minimo de 50% das metas;
e No segundo més o minimo de 65% das metas;
e No terceiro més o minimo de 80% das metas.

A partir do quarto més serdo aplicados plenamente os
critérios previstos no modelo de gestdo de pontuagéo mensal,
devendo a Contratada alcangar 100% das metas:

DPF / Contratada

Pagina 67 de 133



5.5 -- A Central de Servigos

5.5.1 -- A Central de Servigos € o ponto Unico de contato e relacionamento
dos usuéarios do DPF e tem como objetivo assegurar qualidade, disponibilidade, melhor
desempenho e uso efetivo dos diversos componentes de servigos entregues e disponibilizados
aos usuarios na execuc¢do de sua missao e processos.

55.2-- A Central de Servicos tem por finalidade receber, identificar,
documentar, priorizar, analisar, gerenciar, tratar e finalizar os chamados e contatos dos
usudrios, relativos aos seguintes aspectos:

5.5.2.1 -- Suporte técnico para solugdo desde incidentes simples até
problemas complexos e especializados relativos aos componentes de servigos entregues aos
usuarios; e

5.5.2.2 -- Solicitacdo de informacdes e orientagdes envolvendo a
area de T1 do DPF, tanto técnicas como administrativas.

5.5.3 -- A Central de Servigos de TI devera trabalhar proxima ao formato
estabelecido pelo mercado, expresso na figura abaixo, com a utilizacdo de uma Unica
ferramenta para a abertura e acompanhamento das solicitag@es, 0 SGSD:

Duvidas Solicitacoes Reclamacoes Criticas

Service Desk (Suporte em primeiro nivel)

Suporte em Segundo Nivel

Suporte em Terceiro Nivel
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EXECUCAO DOS SERVICOS
5.6 -- Fluxo de Atendimento

5.6.1 -- O processo de suporte a usuérios sera realizado em niveis de
atendimento. Cada nivel exigird um grupo de técnicos com conhecimento e ferramentas
gradualmente mais especializadas para a solugdo dos incidentes ou atendimento das
solicitacOes.

5.6.2 -- O Primeiro Nivel é provido pela Central de Servicos (Service Desk),
que se constitui no ponto central de contato de todos os usuérios de Tl do DPF que se
encontrem na area de circunscri¢do da Superintendéncia Regional no Mato Grosso

5.6.3 -- A Central de Servigos registra no SGSD e acompanha todos 0s
incidentes, solicitacBes de servigos e acessos, e prové ao usuario uma interface para acesso
aos processos e atividades dos demais niveis de atendimento, orientando 0s usuarios e
solucionando e problemas conhecidos que possuam roteiros de atendimento homologados e
que néo necessitem suporte presencial ou acesso remoto a equipamento.

5.6.4 -- O Segundo Nivel, localizado na sede da Superintendéncia Regional
no Mato Grosso, atua tanto de forma remota (telessuporte), através do protocolo VNC, quanto
no atendimento presencial no ambiente do usuério, sendo acionado pela Central de Servigos,
através da transferéncia de contato telefonico ou pelo escalonamento no SGSD, quando o
Primeiro Nivel de Suporte ndo conseguir resolver o incidente ou solicitacéo.

5.6.5 -- Os casos que ndo puderem ser solucionados pelo Segundo Nivel de
Suporte ou que envolvam questdes relacionadas com gerenciamento de identidade de usuérios
ou com a infraestrutura das instalacbes de T1 devem ser encaminhados para o Terceiro Nivel
de Suporte.

5.6.6 -- Quando a Contratada identificar que a solu¢do do incidente ou
solicitacdo depender de servigos especializados do DPF, essa deve escalonar o tratamento
para a Coordenacdo Geral de Tecnologia da Informacdo do DPF - 4° Nivel de Suporte, sob
comunicagdo ao Fiscal Técnico do Contrato.

5.6.7 -- Os servicos de suporte de 4° nivel ndo sdo objeto dessa contratagéo,
entretanto a Contratada, sempre que necessario, devera solicitar a intervencao do 4° Nivel,
registrando no SGSD ou através de outro meio definido pelo DPF, aguardar o resultado e
verificacdo de sua efetividade para entdo proceder ao fechamento do atendimento.

5.6.8 -- O fechamento inclui duas etapas: o registro dos detalhes da solucdo
implementada e a comunicacéo da solugéo ao usuério.

5.6.9 -- O usuério tera a oportunidade de em até dois dias aceitar ou rejeitar
a solucéo.

5.6.10 -- Caso o usuario aceite, deverd ser convidado a avaliar o
atendimento através de uma pesquisa de satisfacdo, a qual, preferencialmente, devera ser
automatizada através do SGSD.
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5.6.11 -- Caso rejeite a solucéo, ela deve ser reaberta e continuar s
tratamento pela Contratada.

5.6.12 -- Os atendimentos resolvidos, comunicados ao solicitante ha mais de
dois dias Uteis e ndo avaliados pelo mesmo podem ser “fechados sem avaliagdo”.

5.7 -- Service Desk - Servico de suporte remoto de 1° Nivel (Geréncia de
Incidentes)

5.7.1-- O Servico de suporte remoto de 1° Nivel € a modalidade de
atendimento a distancia, a ser realizado pela Contratada, que utilizard base de conhecimento
informatizada, contendo as questbes mais comuns e suas respostas e procedimentos de
resolucdo de incidentes ou falhas de sistemas e equipamentos. A base de conhecimento
possibilita a padronizacdo dos servigos, aumenta a disponibilidade dos servigos aos usuarios,
agiliza a resolucdo de incidentes e falhas, dentre outros beneficios mensurveis. Esta base
deverd concentrar os procedimentos padrdes de resolucdo de incidentes e problemas, bem
como estar integrada ao sistema de gestdo da Central de Servicos (SGSD). Deve, ainda,
possibilitar a pesquisa por resolugdes semelhantes, ocorridas anteriormente, possibilitando a
efetiva gestdo do conhecimento pela Central de Servigos.

5.7.2 -- A Central de Servicos é responsavel pelas atividades de atendimento
remoto ao usuario, através de comunicagdo via telefone (0800) e e-mail ou interface para
abertura de chamados pela Web, para a prestagdo de informacdes e de esclarecimentos sobre a
utilizacdo e configuracdo de equipamentos e aplicativos, bem como para 0 registro e
escalonamento dos chamados que necessitem atendimento em outro nivel de suporte.

5.7.3 -- O objetivo desta modalidade de atendimento é estabelecer um ponto
Unico de contato com os usudrios, devendo estar preparada para o atendimento receptivo
(recebimento de ligacOes, e-mails ou chamados abertos pela Web) e ativo (retorno aos
usuérios com as solucbes de problemas, comunicagdes sobre mudancgas, complementacéo de
informacdes, pesquisas de satisfagdo e outros servigos).

57.4--0 Suporte de 1° Nivel efetuara os atendimentos mediante
identificagdo, registro, classificacdo e solugdo dos incidentes, na base de conhecimento, bem
como duvidas e solicitacdes dos usuérios dos servigos disponibilizados.

5.7.5 -- Os servicos fornecidos pela Central de Servigos sdo inerentes ao
atendimento de necessidades dos usuarios de Tl do DPF, envolvendo o tratamento de
incidentes e a solucéo de problemas dos componentes de servigos entregues/disponibilizados
a0s UsSudrios.

5.7.6 -- A Central de Servicos € responsavel pela abertura de “tickets” para
permitir a geréncia e resolucéo de incidentes e recuperagdo de falhas; escalonando processos
de trabalho para 0 2° ou 3° Niveis de atendimento, quando ndo for possivel o atendimento no
1° Nivel ou quando a previsdo de conclusdo do atendimento remoto superar os limites de
tempo e/ou complexidade estabelecidos para interagao.
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5.7.7 -- Todos os atendimentos de 1° Nivel, bem como os “tickets”
acionamento dos processos de 2° e 3° Niveis deverdo ser registrados no sistema de gesta
Central de Servigos (SGSD).

da

o T

5.7.8 -- Esse servico requer necessariamente a existéncia de supervisor para
gerenciar os trabalhos da equipe de atendimento. O supervisor atuard no monitoramento
operacional da equipe, acompanhando e auxiliando os atendentes, redistribuindo chamados e,
quando necessario, ouvindo e intercalando as ligagbes. Todos 0s custos referentes ao servico
de supervisdo deverdo estar incluidos nos valores dos servigos de atendimento de chamados.

5.7.9 -- Principais servicos de telessuporte técnico de 1° Nivel a serem
executados (a lista de servicos a seguir ndo € exaustiva, detalha tdo somente os principais
processos de 1° Nivel a serem executados):

a) esclarecimento de ddvidas de usuérios quanto ao uso de
softwares bésicos, aplicativos, sistemas de informacgdes, equipamentos e aparelhos em geral,

b) orientagbes e dicas quanto ao uso de funcionalidades e
facilidades disponiveis nos softwares basicos, aplicativos, sistemas de informagdes e
equipamentos em geral;

c) esclarecimento de ddvidas de usuarios sobre configuragéo,
instalacdo, funcionamento e manutengdo de equipamentos em geral e componentes de
informatica;

d) esclarecimento de ddvidas e orientacdo aos usuérios quanto a
obtencdo de acesso aos recursos de Tl — cadastramento de usuarios, obtencdo de senhas,
reset de senhas, desbloqueio de senhas, permisséo de acesso, entre outros;

e) recebimento, abertura e encaminhamento de chamados para
atendimento de 2° e 3° Niveis.;

f) abertura de chamados de assisténcia técnica junto as empresas
fornecedoras do DPF para equipamentos cobertos por contratos de garantia ou de manutengéo
e controle do cumprimento dos niveis de servigo estabelecidos nos contratos;

g) retorno de chamadas e solicitagdes de usuarios para
esclarecimentos, orientagdes e informagdes ndo disponibilizadas no primeiro contato;

h) direcionamento dos usuérios a CAU/CGTI para o registro,
encaminhamento e gerenciamento de solicitagBes e sugestdes de usuérios quanto a adaptagdes
e melhorias evolutivas dos sistemas aplicativos;

i) direcionamento dos usudrios para a CAU/CGT]I para o registro,
encaminhamento e gerenciamento de reclamagdes, denuncias, sugestdes, opinides e elogios de
usudrios quanto aos servicos entregues/disponibilizados pela Coordenacdo Geral de
Tecnologia da Informagéo do DPF;

j) esclarecimentos e informagdes ao suporte técnico de 3° Nivel
quanto aos chamados, resolugBes de incidentes e falhas, a partir de consulta a base de
conhecimento, banco de dados de chamados e de registro de solicitagdes;

k) controle das solicita¢cdes encaminhadas ao 2° e 3° Niveis e
controle de prazos de atendimento;

I) recebimento das solucbes e fechamento dos chamados no
sistema; e
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m)realizacdo de pesquisa de satisfagéo através da web, a partir~de
e-mail enviado pelo sistema de workflow no fechamento do chamado, por meio do qual o
usuério responde as perguntas apresentadas pelo “browser”, com envio on-line das respostas a

base de dados da Central de Servicos.

5.8 -- Geréncia de Incidentes — Servigos de suporte técnico de 2° Nivel

5.8.1-- Os servicos de suporte técnico de 2° Nivel sdo inerentes ao
atendimento de necessidades dos usuérios da rede DPFNet em todas as unidades abrangidas
pela circunscricdo das Superintendéncias Regionais do DPF que participam do processo
licitatorio e que vierem a contratar os servigos. O 2° Nivel de suporte envolve a solucéo de
incidentes que ndo puderam ser resolvidos no 1° Nivel, seja por insuficiéncia de recursos,
conhecimento ou durag&o do atendimento.

5.8.2 -- Os servicos de suporte técnico de 2° Nivel, de acordo com a
natureza e tipo do incidente, incluem o cumprimento dos prazos de atendimento estabelecidos
no Acordo de Niveis de Servicos (ANS) e serdo executados a partir da anélise das
informagdes obtidas e encaminhadas pelos Postos de Atendimento de 1° Nivel.

5.8.3-- O servico de suporte técnico de 2° Nivel tentara solucionar
remotamente os incidentes ndo resolvidos no 1° Nivel de atendimento, contando com
profissionais que detém conhecimentos mais avangados em servicos de suporte, devendo ser
possivel a transferéncia de ligagGes entre 0 1° e 0 2° Niveis, através de rede IP ou qualquer
outro meio, para prosseguimento dos atendimentos ja em curso.

5.8.4 -- Para a intervencdo nas estagdes de trabalho, as posicOes de 2° Nivel
deverdo estar equipadas com recursos de controle remoto, mediante autenticacdo e
autorizacdo do usudrio do DPF, evitando, sempre que possivel, a necessidade de
deslocamento para atendimento presencial.

5.8.5-- 0 2° Nivel deverd comunicar e solicitar autorizacdo ao usuério
quando detectada a necessidade de intervengdo remota no equipamento para concluir o
atendimento em curso.

5.8.6 -- E obrigatdrio o registro por meio de log de todas as agdes e eventos
de conexdes realizados durante as intervengdes nas estacdes de trabalho, exemplo: aplicativos
utilizados, instalados e desinstalados, arquivos incluidos, alterados e removidos bem como
hash dos processos executados, para eventuais auditorias pelo DPF.

5.8.6.1 -- Devem fazer parte do log, no minimo, as seguintes
informagdes: data e hora da intervencdo, endereco l6gico e IP da maquina do técnico, nome
ou codigo do técnico que realizou a intervencédo, endereco ldgico e IP da méquina controlada,
nome ou codigo do usuério da maquina controlada.

5.8.7 -- Caso seja identificado que a resolucdo do incidente somente sera
possivel pelo servico de atendimento local do suporte de 2° Nivel, a ocorréncia devera ser
encaminhada/escalada para a equipe de suporte presencial responsavel pelo atendimento da
localidade em que o equipamento do usudrio encontra-se instalado, visando agilizar a
resolucéo do problema identificado dentro dos prazos do ANS.
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5.8.8 -- Ao término do atendimento, o suporte técnico de 2° Nivel efetua 3R
registro do tempo gasto no atendimento, descricdo resumida das providéncias adotadas,
informagdes prestadas e efetuard o fechamento do respectivo ticket. Apds isso, devera ser
encaminhada mensagem para o 1° Nivel, informando sobre a conclusdo do servico, atraves do
sistema de gestdo disponibilizado.

5.8.8.1 -- A execugdo dos servigos de telessuporte ou suporte
técnico presencial demanda consultas e gera dados relativos & geréncia de configuracdo e a
geréncia de mudancas. Os detalhes técnicos e operacionais destes procedimentos devem ser
registrados no sistema.

5.8.9 -- Nos casos em que a resolucdo do incidente demande intervencéo
que envolva a infraestrutura de T1 ou que estejam relacionadas a sistemas internos do DPF, as
ocorréncias deverdo ser encaminhadas/escaladas para a equipe de suporte de 3° Nivel que
ficara responsével pela sua condugdo e fechamento no SGSD.

5.8.10 -- O escalonamento e acompanhamento do tratamento de demandas
relacionadas aos sistemas internos do DPF, cuja manutencdo é de responsabilidade dos
Analistas do DPF alocados na CGTI, também competem ao Suporte de 3° Nivel. Os
profissionais do 3° Nivel de Suporte A Contratada devera analisar os incidentes reportados e
interagir com os Analistas do DPF, utilizando a Central de Servigos aos Usuérios (CAU) da
CGTI para o repasse das ocorréncias e atualizando o SGSD, mantendo acompanhamento para
que os atendimentos sejam efetuados dentro dos prazos estabelecidos.

5.8.10.1 -- Os chamados relacionados aos sistemas internos do
DPF, de responsabilidade deste, deverdo ser acompanhados pela Contratada, ndo cabendo a
ela penalizagdo pelo ndo cumprimento dos niveis de servico de atendimento em caso de
atrasos da equipe do DPF.

5.8.10.2 -- Além disso, quando for o caso, deverdo ser registradas
as atualizagOes (inclusdes, alteracdes e exclusdes) de dados relativos & geréncia de mudancas
e de configuragdo, no sistema de gestdo (Item 11 — Requisitos Técnicos Obrigatérios de
Infraestrutura);

5.8.11 -- As solucdes providas pelo suporte técnico de 2° Nivel deverdo ser
registradas e encaminhadas para a Central de Suporte e Servigos, que providenciara a inclusdo
na base de conhecimento, permitindo maior eficiéncia no atendimento de 1° Nivel, com
atualizacdo e manutencdo continua de informacdes.

5.8.12 -- Principais servigcos de suporte técnico de 2° Nivel (A lista de
servicos a seguir ndo é exaustiva, detalha tdo somente os principais processos de 2° Nivel a
serem executados):

a) Gerenciamento e controle de prazos das solicitagcOes
encaminhadas ao 2° Nivel;

b) Intervencdo remota nas estagdes de trabalho dos usuérios do
DOF, mediante autorizacdo do responsavel pelo chamado, para realizacéo de configuragdes,
instalacdes e remocdes de aplicativos, atualizagdes de softwares e reparos diversos;

c) Encaminhamento e acompanhamento dos chamados aos
responsaveis pelos sistemas internos para envio da demanda e negociacéo de prazos;
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d) Recebimento das solugbes e fechamento das ocorréncia\s
solicitagbes no SGSD;

e) Atualizagdo de dados relativos & geréncia de mudangas e de
configuragdo, quando houver quaisquer alteragcOes destes componentes durante a execucao
dos servicos de suporte técnico de 2° Nivel;

f) Utilizagdo de software especializado em atendimento remoto,
dependendo da natureza e do tipo de problema; e

g) Implementacdo de mensagens eletronicas na URA quando de
ocorréncias que afetem grande nimero de usuarios, prestando informacdes suficientes para
evitar acumulo do atendimento de 1° Nivel, sob demanda dos gestores do DPF.

5.9 -- Servigos de Assisténcia Técnica

Compreendem as atividades de manutengdo preventiva ou corretiva dos
equipamentos de informatica pertencentes ao parque existente nas unidades do DPF instaladas
no Estado do Mato Grosso, a ser prestado por pessoal técnico qualificado, dotado do
ferramental necessario para a prevencgdo, diagnostico e correcdo de defeitos técnicos, tanto em
campo quanto nas instalacbes que o DPF ir disponibilizar para essa atividade. As pecas e
componentes que forem necessarios para a recuperacdo dos equipamentos defeituosos seréo
fornecidas pelo DPF.

Forma de Execucéo:

5.9.1 -- Os servigos de manutencdo em equipamentos serdo demandados
através da abertura de tickets na Central de Servicos, quando o diagndstico feito pelas equipes
de suporte identificar tal necessidade.

5.9.2 -- Quando a manutengdo nédo puder ser feita em campo, 0 equipamento
deverd ser recolhido ao laboratdrio de manutengéo da Superintendéncia a qual o equipamento
encontra-se vinculado.

5.9.2.1 -- O remanejo de equipamentos no interior do prédio das
Superintendéncias, inclusive de e para o laboratério de manutencdo, € de responsabilidade da
equipe de Suporte de 2° Nivel da Contratada.

5.9.2.2 -- Caso haja necessidade de envio de equipamento de
unidades descentralizadas para manutengdo no laboratério de manutencdo da respectiva
Superintendéncia, o servidor do DPF devera ser orientado, pelo técnico da Contratada que
estiver encarregado de fazer o atendimento do ticket, a providenciar o envio do equipamento,
sendo vedado & Contratada o transporte de equipamentos pertencentes ao DPF entre as
unidades do Orgéo.

5.9.3 -- Constatada a necessidade de fornecimento de pegas ou componentes
para a recuperacdo de equipamentos em manutencdo, o Fiscal Técnico do Contrato da
respectiva Superintendéncia devera ser acionado.

5.9.3.1 -- No momento em que o Fiscal Técnico do Contrato é
acionado para o fornecimento do material necessario & manutencdo diagnosticada, a contagem
de tempo para efeito do Acordo do Nivel de Servigos devera ser suspensa, sendo retomada
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Contratada.

5.9.4 -- Os servicos de manutengdo preventiva serdo demandados através de
Ordem de Servico especifica, apds prévio entendimento com a Contratada a respeito das
condicBes e prazos para a execucdo dos servigos e prévio levantamento de necessidade de
materiais e seu fornecimento, pelo DPF, para a Contratada.

5.10 -- Manutencgao e Ampliagdo de Cabeamento Estruturado

Compreendem as atividades eventuais de instalacdo e manutencdo de cabeamento
estruturado, através do lancamento de cabos em infraestrutura ja existente (tubula¢do ou
esteiras), conectorizagdo e realizacdo de testes de funcionalidade, ou certificagéo, dos pontos
existentes ou novos, a ser realizado nos prédios das unidades do DPF instaladas ou a serem
instaladas na circunscricdo das Superintendéncias Regionais participantes, mesmo que
temporérias (caso de montagem de infraestrutura para cursos ou eventos). O material
necessario para essa atividade — cabos e conectores - serd fornecido pelo DPF, cabendo ao
prestador o fornecimento do pessoal técnico e ferramental especializado.

Forma de Execucéo:

5.10.1 -- Os servicos de manutencdo em cabeamento estruturado serdo
demandados através da abertura de tickets na Central de Servigos, quando o diagnostico feito
pelas equipes de suporte identificar tal necessidade.

5.10.2 -- Constatada a necessidade de fornecimento de cabo, conectores ou
outros componentes para a realizagdo da manutencdo no cabeamento estruturado, o Fiscal
Técnico do Contrato da respectiva Superintendéncia dever ser acionado.

5.10.2.1 -- No momento em que o Fiscal Técnico do Contrato é
acionado para o fornecimento do material necessério & manutencdo diagnosticada, a contagem
de tempo para efeito do Acordo do Nivel de Servigos devera ser suspensa, sendo retomada
quando da entrega do material para o técnico da Contratada que efetuou a requisi¢do ou para o
responsavel pelo gerenciamento da equipe de Suporte de 2° Nivel da Contratada.

5.10.3 -- Caso haja necessidade de ampliagdo de cabeamento estruturado,
com o langcamento de cabos e ativacdo de novos pontos, o servico serd demandado através de
Ordem de Servico especifica, apds prévio entendimento com a Contratada a respeito das
condicBes e prazos para a execucdo dos servigos e prévio levantamento de necessidade de
materiais e seu fornecimento, pelo DPF, para a Contratada.

5.11 -- Servicos de suporte & infraestrutura de Tl

Compreendem as atividades programadas e eventuais (tratamento de incidentes,
eventos ou problemas, ou implementacdo de mudangas no ambiente) de suporte a
infraestrutura de Tl das Superintendéncias Regionais participantes e demais unidades
descentralizadas do DPF existentes nos respectivos Estados (3° nivel), atraves de técnicos
especializados em implantagéo, suporte e administragdo de redes de computadores (LAN e
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WAN), ambientes virtualizados, servidores de arquivos, servidores de bancos de dados
seguranga da informacédo, competindo ao DPF o fornecimento dos softwares necessarios para

a execucdo dessas atividades.
Forma de Execucéo:

5.11.1 -- Os servigos relacionados com o tratamento de incidentes e
atendimento de solicitagbes de usuarios que s6 puderem ser atendidas neste nivel serdo
demandados através da abertura de tickets na Central de Servigos, quando o diagnostico feito
pelas equipes de suporte identificar tal necessidade.

5.11.2 -- Os servigos rotineiros e previstos para serem executados durante o
més serdo demandados através de Ordens de Servico, sendo abertas e encerradas
mensalmente.

5.11.3 -- Os servicos eventuais que envolvam os demais processos de
gerenciamento — gerenciamento de problemas, mudangas e configuracdo, que podem ou ndo
implicar em alteragbes na infraestrutura de hardware ou software das unidades atendidas,
serdo demandados via Ordens de Servico especificas que serdo objeto de prévia negociacéo
entre as partes — DPF e Contratada para estabelecimento do cronograma de execugao.

6 -- ELEMENTOS PARA GESTAO DO CONTRATO
6.1 -- Papéis e Responsabilidades

6.1.1 -- Gestor do Contrato - Servidor com capacidade gerencial, técnica e
operacional relacionada ao processo de gestdo do contrato.

Entidade: DPF

Responsabilidades: o Gestor do Contrato tem as seguintes atribuicdes:

- em conjunto com os fiscais do contrato, elaborar o Plano de Insercéo da
contratada;

- convocar e participar da reunido inicial com o representante legal da
contratada, o preposto da empresa contratada e demais interveniente;

- encaminhar, formalmente, as Ordens de Servico ao preposto da
contratada;

- monitorar a execucdo do contrato:

a) encaminhar as demandas de corre¢do a contratada;

b) encaminhar indicagio de sangdes para a Area Administrativa;

c) em conjunto com o Fiscal Requisitante do Contrato,
confeccionar e assinar o Termo de Recebimento Definitivo para
fins de encaminhamento para pagamento dos Servigos prestados;

d) autorizar a contratada, através do preposto, a emitir a(s) nota(s)
fiscal(is) correspondentes aos servicos prestados;

e) encaminhar & Area Administrativa eventuais pedidos de
modificagdo contratual; e
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f) manter Histérico de Gerenciamento do Contrato com o regi
formal e cronolégico de todas as ocorréncias positivas e
negativas da execucdo do contrato; e

- no caso de aditamento contratual, encaminhar & Area Administrativa,
com pelo menos 60 dias de antecedéncia do término do contrato,
documentagéo explicitando os motivos para tal.

6.1.2 -- Cogestor do Contrato - Servidor com capacidade gerencial, técnica
e operacional relacionada ao processo de gestédo do contrato.

Entidade: DPF

Responsabilidades: as mesmas do Gestor do Contrato.

6.1.3 -- Fiscal Técnico do Contrato: Servidor da Area de Tecnologia da
Informacdo com capacidade técnica e operacional relacionada ao processo de gestdo do
contrato.

Entidade: DPF

Responsabilidades: atribuicdes do Fiscal Técnico do Contrato:
- em conjunto com o Gestor do contrato e demais fiscais, elaborar o Plano
de Insergéo da contratada;
- participar da reunido inicial com o representante legal da contratada, e
demais intervenientes;
- monitorar a execucdo do contrato:

a) confeccionar e assinar o Termo de Recebimento Provisorio,
quando da entrega do objeto resultante de cada Ordem de
Servico;

b) avaliar a qualidade dos servicos realizados e justificativas, de
acordo com os Critérios de Aceitacdo definidos em contrato,
juntamente com o Fiscal Requisitante do Contrato;

c) identificar ndo conformidade com o0s termos contratuais,
juntamente com o Fiscal Requisitante do Contrato;

d) verificar a manutencdo das condigdes classificatorias referentes
a habilitacdo técnica, em conjunto com o Fiscal Administrativo
do Contrato; e

e) verificar a manutengdo das condigdes elencadas neste Plano de
Sustentagcdo, em conjunto com o Fiscal Requisitante do
Contrato.

6.1.4 -- Fiscal Administrativo do Contrato: Servidor da area
administrativa.

Entidade: DPF
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Responsabilidades: atribui¢des do Fiscal Administrativo do Contrato:
- em conjunto com o Gestor do contrato e demais fiscais, elaborar o Plano
de Insercéo da contratada;
- participar da reunido inicial com o representante legal da contratada e
demais intervenientes;
- monitorar a execucdo do contrato:

a) verificar a aderéncia aos termos contratuais;

b) verificar a manutengdo das condicdes classificatdrias referentes
a habilitaco tecnica, em conjunto com o Fiscal Técnico do
Contrato;

c) quando do pagamento das faturas, verificar as regularidades
fiscais, trabalhistas e previdenciarias da Contratada, exigindo as
correcOes cabiveis em cada caso;

d) manter registro de aditivos;

e) Controlar o prazo de vigéncia do instrumento contratual sob sua
responsabilidade e verificar a integralidade dos servigos;

f) receber, atestar e autorizar os documentos da despesa, quando
comprovado o integral fornecimento dos servigos, para fins de
pagamento;

g) comunicar, formalmente, irregularidades cometidas passiveis de
penalidades, bem como efetuar as glosas na Nota Fiscal/Fatura;

h) promover as fiscalizagbes Inicial, Diarias, Mensais e Especiais
constantes na Instrugdo Normativa n°® 02/2008 e n° 04 — MPOG;

i) encaminhar as autoridades competentes eventuais pedidos de
modificagdo contratual; e

j) comunicar a Contratada, por escrito, eventuais deficiéncias
verificadas no fornecimento para imediata corre¢do, sem
prejuizo da aplicacéo de sangBes e glosas previstas.

6.1.5 -- Fiscal Requisitante do Contrato - Servidor da Area Requisitante
da Solugdo que detenha os conhecimentos necessarios para fiscalizar o contrato do ponto de
vista da funcionalidade da Solug&o de Tecnologia da Informacéo — deve conhecer as regras do
negacio e os requisitos funcionais para a implementacdo das mesmas.

Entidade: DPF

Responsabilidades: atribui¢des do Fiscal Requisitante do Contrato:
- em conjunto com o Gestor do contrato e demais fiscais, elaborar o Plano
de Insergéo da contratada;
- participar da reunido inicial com o representante legal da contratada e
demais intervenientes;
- monitorar a execucdo do contrato:

a) avaliar a qualidade dos servigos realizados e justificativas, de
acordo com os Critérios de Aceitacdo definidos em contrato,
juntamente com o Fiscal Técnico do Contrato;

b) identificar ndo conformidade com o0s termos contratuais,
juntamente com o Fiscal Técnico do Contrato;

Pagina 78 de 133



&)

: . \Ssp

c) em conjunto com o Gestor do Contrato, confeccionar e assinare
Termo de Recebimento Definitivo para fins de encaminhamento
para pagamento dos servicos prestados;

d) verificar a manutengdo da necessidade, economicidade e
oportunidade da contratacéo; e

e) verificar a manutengdo das condigdes elencadas neste Plano de
Sustentacdo, em conjunto com o Fiscal Técnico do Contrato.

6.1.6 -- Servidores do NTI: servidores com formagdo ou experiéncia na
area de Tl e familiarizacdo com os sistemas e servigos providos ou sustentados pelo
respectivo NTI.

Entidade: DPF

Responsabilidades: Além de atuarem no papel de Gestor, Cogestor ou fiscal
do contrato, devem se manter atualizados em relacéo a infraestrutura de Tl da SR e unidades
descentralizadas, bem como em relagéo a base de conhecimentos que sera construida ao longo
da execucdo do contrato para estarem aptos a assumir, em carater contingencial os servigos de
suporte aos usuarios em casos de descontinuidade na prestagéo dos servigos contratados.

6.1.7 -- Preposto da Contratada: é a pessoa fisica formalmente indicada
pela empresa Contratada para representa-la técnica e operacionalmente durante a execugdo do
contrato, devendo possuir conhecimento dos aspectos legais e administrativos que envolvem a
execugdo de contratos similares firmados com a Administracdo Publica, experiéncia e
capacidade técnica e de interlocucdo para administrar a execugéo do Contrato.

Entidade: Contratada

Responsabilidades: Esse profissional € responsavel pela gestdo operacional do
contrato; pela requisicdo e alocagdo de todos 0s recursos necessarios, inclusive aqueles
eventualmente fornecidos pelo DPF, como acessos, informacGes, recursos materiais, etc.;
pela gestdo das pessoas alocadas & equipe técnica e administrativa da empresa Contratada,
por acompanhar a execugéo do contrato, atuando como interlocutor principal junto ao DPF e
sendo incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas relacionadas com o andamento contratual, incluindo o
registro de atas de reunido e outras documentacdes necessérias; pela efetiva transferéncia de
tecnologia para a equipe do CONTRATANTE; pela produgdo, reviséo, ajustes e entrega de
todos os produtos previstos no edital; e pela entrega das respectivas documentagdes, papéis
de trabalho, relatorios e bases de dados, relacionando-se diretamente com o Gestor do
Contrato.

6.1.8 -- Equipe da Contratada: Os profissionais a serem envolvidos nesta
contratacdo deverdo estar capacitados no conjunto de tecnologias e arquiteturas dos sistemas
internos suportados pelo DPF na circunscri¢do das Superintendéncias Regionais participantes.
Deverdo também ser capazes de atender as demandas de Servigos de Sustentacdo e Suporte
Técnico do Ambiente de Tecnologia da Informacdo existente na circunscricdo das
Superintendéncias Regionais participantes.
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necessarios a prestacéo dos servigos, levando em consideracdo o volume de servigos apurando
no item “2.1 — Relagdo Demanda x Necessidade” deste Termo de Referéncia.

Entidade: Contratada

Responsabilidades: Prestar atendimento aos usuarios de Tl do DPF, na
circunscricdo das Superintendéncias Regionais participantes. O atendimento serd estruturado
em 3 (trés) niveis, tendo como ponto focal a Central de Servigos (Service Desk), a quem
deverdo ser direcionados os chamados e que sera responsdvel pelo gerenciamento dos
atendimentos. Essa central devera contar com atendentes que fardo a identificacdo do usuario
e o registro de sua solicitagdo no SGSD (Sistema de Gerenciamento de Service Desk) e que, a
partir de roteiros de atendimento previamente elaborados, deverdo esclarecer ddvidas e
solucionar problemas de menor complexidade, encaminhando para o suporte de 2° nivel os
casos que ndo puderem ser solucionados com base nos roteiros existentes.

O atendimento de 2° nivel serd estruturado da seguinte forma:

| - Equipes de atendentes que irdo trabalhar nas sedes das Superintendéncias
Regionais participantes prestando suporte com acesso remoto, via protocolo VNC, aos
usuérios das unidades das respectivas circunscrigdes;

Il - Atendimento presencial nas Superintendéncias Regionais, com equipes
residentes, para solucionar os problemas que o telessuporte ndo conseguiu resolver
remotamente e para prestar assisténcia técnica aos equipamentos do DPF que apresentarem
defeito e que ndo estiverem cobertos por garantia contratual;

111 - Atendimento presencial nas demais unidades, prestado de forma eventual,
por técnicos da Contratada ou subcontratados por ela.

O atendimento de 3° nivel sera responsavel pelo suporte & infraestrutura de TI
de todas as unidades do DPF existentes na circunscricdo da Superintendéncia Regional no
Mato Grosso (sustentacdo de servidores, backups, administragdo da rede local, administragéo
de servidores de arquivos e bancos de dados, etc).

6.2 -- Deveres e Responsabilidades do DPF
6.2.1 -- Designar o gestor responsdvel para gerenciar o contrato.

6.2.2 -- Convocar e realizar a reunido de abertura do contrato, na qual serdo
tratados 0s seguintes assuntos:

- assinatura do Termo de Compromisso de Manutengéo de Sigilo (vide
Anexo | - G);

- esclarecimentos sobre a forma de comunicagdo a ser adotada entre o
Orgéo e a contratada;

- entrega dos documentos que compdem os padrdes em uso no DPF,
incluindo os padrbes técnicos de desempenho e qualidade exigidos aos prestadores de
servigos, bem como as normas de seguranga a serem observadas;
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- esclarecimentos acerca da forma de validacéo e aceite das entregas
serdo realizadas pela Contratada;

- esclarecimentos acerca dos niveis de servico previstos no contrato;

- esclarecimentos relacionados ao funcionamento do Orgéo, tais como:
horario de trabalho, local disponivel para a equipe da contratada, regimento interno do Orgao,
forma de acesso dos colaboradores da contratada e demais informagdes pertinentes;

- data de inicio das atividades do contrato;

- repasse das ordens de servico ndo finalizadas pela empresa anterior,
caso aplicavel; e

- esclarecimentos sobre demais termos contratuais.

6.2.3 -- Fornecer a Contratada, em tempo habil, as informagdes necessérias
a execucgdo dos servicos, bem como a documentacdo técnica referente aos padrdes adotados
no DPF.

6.2.4 -- Especificar e estabelecer politicas e normas para execugdo dos
servicos ora contratados, definindo as prioridades e regras de atendimento aos usuarios, bem
COMO 0s prazos e etapas para cumprimento das obrigagoes.

6.2.5 -- Informar a Contratada as normas e procedimentos de acesso as
instalacdes do DPF e eventuais alteracdes.

6.2.6 -- Proporcionar todas as condi¢bes para que a Contratada possa
desempenhar seus servigos de acordo com as determinagfes do Contrato, do Edital e seus
Anexos, especialmente do Termo de Referéncia.

6.2.7 -- Proporcionar & Contratada os espagos fisicos, instalacdes e 0s meios
de comunicacdo necessarios ao desempenho e cumprimento dos niveis de servigos
contratados, quando executados no ambiente fisico do DPF.

6.2.8 -- Fornecer & Contratada solicitacdo expressa para execugdo dos servi-
GOs.

6.2.9 -- Permitir ao pessoal técnico da Contratada, desde que identificado e
incluido na relagdo de técnicos autorizados, o acesso as suas unidades para a execucdo das
atividades objeto deste Termo de Referéncia, respeitadas as normas de seguranga vigentes nas
suas dependéncias.

6.2.10 -- Prestar as informagdes e os esclarecimentos pertinentes que
venham a ser solicitado pela Contratada por meio de seu preposto.

6.2.11 -- Exigir o cumprimento de todas as obrigagfes assumidas pela
Contratada, de acordo com as clausulas contratuais e 0s termos de sua proposta.

6.2.12 -- Exercer o acompanhamento e a fiscalizagdo dos servigos, sob 0s
aspectos quantitativos e qualitativos, por intermédio de servidores especialmente designados
(Gestor e Fiscais de Contratos), anotando em registro proprio as falhas detectadas, indicando
dia, més e ano, e os nomes dos empregados eventualmente envolvidos, e exigindo as medidas
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servigos executados e atestar os documentos fiscais pertinentes, quando comprovada a
execucgéo total, fiel e correta dos servigos, podendo ainda sustar, recusar, mandar fazer ou
desfazer qualquer procedimento que n&o esteja de acordo com 0s termos contratuais.

6.2.13 -- Notificar a contratada, por escrito, quanto a eventuais
imperfeigdes, falhas ou irregularidades verificadas no curso da execucdo dos servigos objeto
da contratagdo, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus
técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente
para o DPF, para que sejam adotadas as medidas corretivas necessarias, fixando prazo para a
sua correcao.

6.2.14 -- Avaliar relatdrio mensal dos servicos executados pela Contratada,
observando os indicadores e metas de niveis de servigo, conforme estabelecidos neste Termo
de Referéncia.

6.2.15 -- Efetuar o pagamento do valor resultante da execugdo dos servigos
a Contratada, consoante condicdes estabelecidas no Termo de Referéncia, no Edital de
licitag&o e no contrato.

6.2.16 -- Zelar para que durante toda a vigéncia do contrato sejam mantidas,
em compatibilidade com as obrigages assumidas pela Contratada, todas as condigdes de
habilitagéo e qualificagéo exigidas na licitagéo.

6.2.17 -- N&o praticar atos de ingeréncia na administracdo da Contratada,
tais como:

a) exercer o poder de mando sobre os empregados da Contratada,
devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando
nos servicos de suporte técnico aos usuérios;

b) indicar pessoas para compor o quadro funcional da contratada;

c) promover ou aceitar o desvio de fungdes dos trabalhadores da
Contratada, mediante a utilizacdo destes em atividades distintas daquelas previstas no objeto
da contratacdo e em relacdo a funcéo especifica para a qual o trabalhador foi contratado; e

d) considerar os trabalhadores da Contratada como colaboradores
eventuais do proprio 6rgdo, especialmente para efeito de concesséo de diarias e passagens.

6.3 -- Deveres e Responsabilidades da Contratada

6.3.1 -- Participar, dentro do periodo compreendido entre a assinatura do
contrato e o inicio da prestagdo dos servicos, de reunides com a equipe de técnicos do DPF,
para alinhamento de expectativas contratuais.

6.3.1.1 -- O DPF fara a convocacdo dos representantes da empresa
e fornecera previamente a pauta de reunido.
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6.3.2 -- Cumprir, as suas expensas, todas as clausulas contratuais gt
definam suas obrigagdes/deveres.

6.3.3 -- Designar e formalizar a indicagcdo de representante legal com
formacdo técnica adequada e comprovada experiéncia no gerenciamento de projetos de
tecnologia da informagdo, bem como do substituto eventual, para atuar como Preposto da
empresa, que devera reportar-se ao DPF para tratar dos assuntos relacionados ao contrato e ao
gerenciamento dos servicos técnicos, em horario comercial, de segunda a sexta-feira, sem
onus adicional para o DPF, indicando seu cargo, endereco com CEP, numero de telefone
residencial e celular e endereco de correio eletronico.

6.3.4 -- Adotar as providéncias necessarias que viabilizem a realizacdo dos
servigos objeto desta contratagéo.

6.3.5 -- Disponibilizar e manter toda a infraestrutura necessaria a execucao
dos servicos da Central de Servigos — Service Desk, a exemplo de: instalagBes fisicas,
mobiliario, maquinas, equipamentos, telefonia, rede local, SGSD, softwares basicos e circuito
de comunicagéo entre o ambiente da Contratada e o DPF.

6.3.5.1 -- Caso a Contratada opte por instalar a Central de Servigos
aos Usuérios nas dependéncias da Superintendéncia Regional do Estado do Mato Grosso, o
DPF ir& disponibilizar o espago fisico com toda infraestrutura fisica, elétrica e logica (rede
local com acesso & DPFNet) necessaria, exceto equipamentos, software e mobiliario, sendo,
neste caso, dispensével a existéncia de circuito de comunicacéo entre a Contratada e o DPF.

6.3.6 -- Implantar a Central de Servigos de forma a permitir sua atuagéo a
partir da data prevista para o inicio da prestacdo dos servicos, contendo, no minimo, o0 SGSD
configurado de acordo com os parametros do Termo de Referéncia, para permitir o
gerenciamento de incidentes, com a medigdo dos niveis de servicos.

6.3.7 -- Customizar e parametrizar totalmente as demais geréncias
(problemas, mudancas e configuracdo) em ate 90 (noventa) dias, contados a partir do inicio da
operagéo, de acordo ANEXO | - C - PLANO DE IMPLANTACAO DA SOLUCAO DE T1.

6.3.8 -- Planejar, desenvolver, executar e manter os servicos conforme
especificagdes do Termo de Referéncia e de sua proposta e dentro das exigéncias de niveis de
servicos nele estabelecidos, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer os materiais e equipamentos,
ferramentas e utensilios necessérios, na qualidade e quantidade especificadas no Termo de
Referéncia e em sua proposta.

6.3.8.1 -- Dimensionar a equipe de atendimento remoto e
presencial para execugdo adequada dos servigos.

6.3.9 -- Selecionar, designar e manter, em sua equipe, profissionais cuja
qualificacdo esteja em conformidade com os requisitos definidos no Termo de Referéncia e de
acordo com as necessidades pertinentes a adequada execucéo dos servigos contratados.

6.3.10 -- Vedar a utilizagéo, na execugdo dos servicos, de empregado que
seja familiar de agente publico ocupante de cargo em comissdo ou funcdo de confianga no
6rgdo DPF, nos termos do artigo 7° do Decreto n°® 7.203, de 2010, que dispde sobre a vedacdo
do nepotismo no &mbito da administracdo publica federal.
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aprovacéo, e sempre que houver alocagdo de um novo profissional na execug¢édo do contrato,
relagdo nominal constando nome, RG, CPF, filiagcdo, endereco residencial e telefone dos
empregados, bem como as respectivas Carteiras de Trabalho e Previdéncia Social — CTPS,
devidamente preenchidas e assinadas, para fins de conferéncia.

6.3.12 -- Apresentar ao DPF, quando do inicio das atividades, e sempre que
houver alocagdo de novo profissional na execucdo do contrato, relacdo contendo nome
completo, CPF, cargo ou atividade exercida, 6rgdo e local de exercicio dos empregados
alocados, para fins de divulgacdo na internet, nos termos do artigo 84, 8§ 4° e 5°, da Lei n°
12.465, de 2011 (Lei de Diretrizes Orcamentarias para 2012).

6.3.12.1 -- A obrigag8o prevista nos dois itens anteriores (6.3.11 e
6.3.12) aplica-se somente aos empregados que ficarem alocados de forma continua em
alguma das Unidades do DPF participantes do presente processo licitatdrio.

6.3.13 -- Disponibilizar técnicos para o atendimento aos servigos de suporte
presencial de 2° nivel e de suporte a infraestrutura (3° Nivel) em quantidade e com o0s
conhecimentos adequados para atender & quantidade, diversidade, complexidade e urgéncia
dos chamados (incidentes) com eficiéncia, eficacia e efetividade.

6.3.14 -- Empregar, na execucdo dos servigos, pessoal com a qualificagéo e
conhecimento adequados, de acordo com o Termo de Referéncia.

6.3.15 -- Comprovar, por meio de carta de apresentacdo ou outro documento
que seja exigido, a habilitagdo e qualificagdo profissional de seus empregados alocados na
execugédo dos servicos.

6.3.15.1 -- A comprovacédo da qualificacdo profissional serd exigida
no inicio da execucgdo do contrato e sempre que houver ingresso de novos funcionarios da
Contratada na prestagéo de servicos.

6.3.16 -- Instruir seus empregados, no inicio da execucgao contratual, quanto
a obtencdo das informacdes de seus interesses junto aos drgdos publicos, relativas ao contrato
de trabalho e obrigagdes a ele inerentes, adotando, entre outras, as seguintes medidas:

a) viabilizar o acesso de seus empregados, via internet, por meio
de senha propria, aos sistemas da Previdéncia Social e da Receita do Brasil, com o objetivo de
verificar se as suas contribuicdes previdenciérias foram recolhidas;

b) viabilizar a emissdo do cartdo cidaddo pela Caixa Econdmica
Federal para todos os empregados; e

c) oferecer todos 0s meios necesséarios aos seus empregados para
a obtencédo de extratos de recolhimentos de seus direitos sociais, preferencialmente por meio
eletrnico, quando disponivel.

6.3.17 -- Instruir seus empregados quanto a necessidade de acatar as
orientagdes do DPF, inclusive quanto ao cumprimento das Normas Internas do Orgdo.

6.3.18 -- Instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando-o0s a ndo executar atividades ndo abrangidas pelo contrato, devendo
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sentido, a fim de evitar desvio de funcéo.

6.3.19 -- Fornecer cracha de identificacdo e uniforme com identificagdo da
Contratada aos seus empregados, de uso obrigatorio nas dependéncias do DPF, conforme
disposto no Termo de Referéncia.

6.3.19.1 -- O DPF podera fornecer, a seu critério, o cracha de
identificac&o.

6.3.20 -- N&o repassar quaisquer custos de uniformes e equipamentos a seus
empregados.

6.3.21 -- Manter seus empregados, durante o horério de prestacdo do
servico, quando nas dependéncias do DPF, devidamente uniformizados e identificados
mediante uso permanente de cracha.

6.3.22 -- Acatar e obedecer as politicas e normas do DPF aplicaveis a
empresa Contratada sobre a utilizagdo e seguranca das instalagdes.

6.3.23 -- Guardar inteiro sigilo dos dados processados, reconhecendo serem
estes de propriedade exclusiva do DPF, sendo vedada a Contratada sua cessdo, locacdo ou
venda a terceiros sem prévia autorizacdo formal do DPF, de acordo com os termos constantes
do ANEXO | - G - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO.

6.3.23.1 -- Tratar como confidenciais todas as informagdes obtidas
ou extraidas, quando da execugdo dos servigos, sendo vedada qualquer reproducéo, utilizacdo
ou divulgacdo a terceiros; devendo a Contratada zelar por si e por seus socios, empregados e
subcontratados pela manutencéo do sigilo absoluto sobre os dados, informagdes, documentos,
especificacdes técnicas e comerciais de que eventualmente tenham conhecimento ou acesso
em razdo dos servicos executados, conforme previsto no Decreto no 4.553, de 27 de dezembro
de 2002.

6.3.23.2 -- Firmar Termo de Responsabilidade e Sigilo com o DPF,
estabelecendo o compromisso de que todos os profissionais envolvidos na prestagdo dos
servigos ndo divulgardo nenhum assunto tratado na execugéo e gestdo do objeto da licitagéo,
bem como sobre todos os ativos de informacdes e de processos.

6.3.23.3 -- Assegurar que todos os seus colaboradores guardardo
sigilo sobre as informagdes que porventura tiverem acesso, obtendo o ciente de seus
colaboradores em Termo préprio a ser firmado entre a Contratada/colaboradores, em trés vias,
e que 0s mesmos comprometer-se-d0 a informar, imediatamente, ao seu superior hierarquico,
qualquer violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos
casos de violagcdo ndo intencional. Uma via de cada um dos termos firmados entre a
Contratada e os colaboradores devera ser encaminhada ao DPF.

6.3.23.3.1 -- A coleta dos Termos de Sigilo ndo exime a
Contratada das penalidades por violagéo das regras por parte de seus contratados.

6.3.24 -- Observar os seguintes procedimentos basicos de seguranca:
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X
a) credenciar, junto ao DPF, seus empregados autorizad
retirar e a entregar documentos e equipamentos;

b) identificar qualquer equipamento da empresa que venha a ser
instalado nas dependéncias do DPF, utilizando placas de controle patrimonial, selos de
seguranca, etc.;

c)  zelar para que seus funcionarios mantenham sigilo absoluto
sobre informagdes, dados e documentos integrantes dos servigos a serem executados,
inclusive com a assinatura de termo de responsabilidade e manutencéao de sigilo proprio;

d) ndo permitir que dados ou informacbes do DPF sejam
retirados das dependéncias do DPF, independentemente do suporte em que se encontrem,
notadamente discos rigidos, discos Oticos, memorias em estado sélido, documentos,
mensagens eletronicas e outros, exceto quando expressamente autorizado pelo Gestor do
Contrato;

e) manter os seus profissionais informados quanto as normas

disciplinares do DPF. exigindo sua fiel observéancia, especialmente quanto a utilizacdo e
segurancga das instalagdes;

f)  zelar para que seus funcionarios observem, rigorosamente,
todas as normas e procedimentos de seguranca implementados no ambiente de Tecnologia da
Informacdo do DPF;

g) adotar critérios adequados para 0 processo seletivo dos
profissionais, com o proposito de evitar a incorporacdo de pessoas com caracteristicas e/ou
antecedentes que possam comprometer a seguranga ou credibilidade do DPF;

h)  comunicar ao DPF, com antecedéncia minima de 3 (trés) dias
Uteis, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de profissionais
alocados para a execucdo dos servigos objeto dessa contratagdo, para que seja providenciada a
revogacdo de todos os privilégios de acesso a sistemas, informagdes e recursos do DPF
disponibilizados para a realizagdo dos servigos contratados;

i) quando do desligamento de profissional da equipe técnica
alocada para a execucdo dos servicos de suporte presencial, recolher e inutilizar o cracha de
identificagdo e providenciar sua entrega a0 DPF mediante recibo.

6.3.25 -- Providenciar para que os profissionais alocados para a execugéo
dos servicos presenciais (Suporte de 2° e de 3° nivel) nas Unidades do DPF assinem termo,
em 3 (trés) vias, nos quais declaram estar cientes de que a estrutura computacional da DPF
ndo poderd ser utilizada para fins particulares, e que a navegacdo em sitios da Internet e as
correspondéncias em meio eletronico utilizando o endere¢co do DPF ou acessado a partir dos
seus equipamentos poderdo ser auditadas. Uma das vias do Termo deverd ser entregue ao
DPF, destinando-se, as demais, & Contratada e ao signatario.

6.3.26 -- Manter 0s seus empregados treinados e atualizados
tecnologicamente, sem qualquer 6nus para DPF, de modo a assegurar a execugao dos servigos
descritos no Termo de Referéncia em regime de exceléncia.

6.3.27 -- Atender de imediato as solicitacfes da DPF quanto a substituicdo

dos empregados alocados, nos casos em que ficar constatado descumprimento das obrigagdes
relativas a execucdo do servigo, conforme descrito no Termo de Referéncia.
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6.3.27.1 -- Substituir, no prazo méximo de 05 (cinco) dias Ute S

partir da notificacdo do DPF, pessoal que apresente comportamento inadequado, afastando-o

de imediato.

6.3.28 -- Responsabilizar-se integralmente pela execucdo das atividades
contratadas, de modo que sejam realizados com esmero e perfeicdo, sob sua inteira e
exclusiva responsabilidade, obedecendo as normas e rotinas do DPF, em especial as que
digam respeito & seguranca, a confiabilidade e & integridade dos sistemas informatizados do
DPF.

6.3.28.1 -- A agdo ou omissdo, total ou parcial, da fiscalizagéo do
DPF ndo exime a Contratada de total responsabilidade pela perfeita execugdo dos servigos.

6.3.29 -- Cumprir integralmente os niveis de servigo exigidos.

6.3.30 -- Garantir a execu¢do dos servigos sem interrupgéo, substituindo,
caso necessario, sem 6nus para o DPF, qualquer técnico que tenha faltado ao servigo ou que
esteja em gozo de férias, auxilio doenca, auxilio maternidade ou qualquer outro beneficio
legal.

6.3.31 -- Prestar suporte e assessoria técnica ao DPF, quando solicitado, nas
atividades de:

6.3.31.1 -- planejamento, administracdo e utilizagdo dos recursos
de informatica;

6.3.31.2 -- avaliacdo e testes de novos softwares;

6.3.31.3 -- implementacdo de funcionalidades para melhoria dos
aspectos relacionados com seguranca da informagéo.

6.3.32 -- Reportar ao DPF, imediatamente, qualquer anormalidade, erro ou
irregularidade que possa comprometer a execugdo dos servicos e o bom andamento das
atividades no ambiente do DPF, observadas no desenvolvimento dos servigos contratados,
causados por a¢des do pessoal contratado, de servidores publicos ou de terceiros.

6.3.33 -- Relatar ao DPF toda e qualquer situagdo que caracterize
descumprimento das obrigagdes constantes do Termo de Referéncia.

6.3.34 -- Reparar, corrigir, remover, reconstruir ou substituir as suas
expensas, no total ou em parte, servicos efetuados em que se verificarem vicios, defeitos ou
incorrecOes resultantes da execucao, a critério do DPF, acrescentando, para efeitos do Acordo
de Niveis de Servico, o tempo despendido em tais atividades ao tempo computado na
execucgéo original.

6.3.35 -- Registrar por escrito, as ocorréncias que possam ter implicagdes na
execugdo dos servigos, bem como as reunides realizadas entre os representantes designados
pela DPF e a Contratada.

6.3.36 -- Disponibilizar toda e qualquer documentacdo fisica e eletronica
acerca da execucdo dos servigos, de modo a permitir o acompanhamento das atividades
realizadas e transferéncia de conhecimento para a equipe de TI do DPF.
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6.3.37 -- Manter, nos locais e horarios previstos no Termo de Referéncts;
empregados para prestar o atendimento presencial aos usuérios do DPF - no periodo
compreendido entre 12h e 14 h, ocorre uma queda de aproximadamente 95% na demanda.

6.3.38 -- Manter em funcionamento, em regime 24 h x 7 dias da semana, a
Central de Servicos aos Usuarios (fungdo Service Desk) para prestar suporte técnico aos
usuarios do DPF, conforme especificado no Termo de Referéncia.

6.3.39 -- Manter instalacdes, aparelnamento e pessoal técnico adequados e
disponiveis para a realizag8o dos servicos.

6.3.40 -- Registrar todas as tarefas realizadas para o atendimento dos
chamados no SGSD, na Base de Conhecimentos disponibilizada pelo DPF e em outras que
vierem a ser constituidas em raz&o da execucdo dos servicos.

6.3.41 -- Elaborar e apresentar ao DPF, mensalmente, o Caderno Mensal de
Servigos (CMS), contendo o relatério gerencial das atividades executadas, contemplando o
detalhamento dos niveis de servicos executados versus contratados, bem como quantitativos
por categoria dos servigos prestados e demais informagdes necessarias ao acompanhamento e
avaliagdo da execucdo dos servigos.

6.3.41.1 -- Outros relatorios relacionados ao Contrato poderdo ser
solicitados pelo DPF.

6.3.42 -- Entregar ao DPF toda e qualquer documentagdo produzida
decorrente da prestagdo de servigos objeto desta licitacdo, bem como, cedera ao DPF, em
carater definitivo e irrevogavel, o direito patrimonial e a propriedade intelectual dos
resultados produzidos durante a vigéncia do contrato e eventuais aditivos, entendendo-se por
resultados quaisquer estudos, relatorios, especificacdes, descrigdes técnicas, prototipos, dados,
scripts, plantas, desenhos, diagramas, base de conhecimentos e documentagdo, em papel ou
em qualquer forma ou midia.

6.3.43 -- Manter atualizada a documentagdo da estrutura de dados da base
de conhecimento e fornecer ao DPF, quando solicitado, e no encerramento do contrato, copia
eletronica atualizada da documentacéo, esquemas e descri¢des, bem como o contetdo da base.

6.3.44 -- Acompanhar as evolugdes tecnoldgicas do DPF, mediante
eventual adaptacdo e migragdo de informagdes e substitui¢cdo do uso de seus SGSD e bases de
conhecimento por outro que o DPF venha a adotar.

6.3.45 -- Assegurar nos casos de desastres naturais, acidentes, falhas de
equipamentos, falhas de seguranga, perda de servicos e agdes intencionais, que por ventura
possam ocorrer no ambiente da Contratada, & continuidade da prestacéo de servigos, por meio
da execucdo de planos de contingéncia, objetivando a recuperagéo das operagdes a tempo de
nao causar paralisagéo dos servigos prestados ao DPF.

6.3.46 -- Em casos de greve ou paralisacdo de seus colaboradores, assegure
a continuacdo da prestacdo dos servigos, por meio da execucdo de plano de contingéncia,
inclusive nos casos de greve ou paralisacdo dos transportes publicos, hipdtese em que devera
promover, as suas expensas, 0S meios necessarios para que seus colaboradores cheguem aos
seus locais de trabalho.
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Aditivo, os acréscimos e supressdes que se fizerem necessarias, no montante de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato, de acordo com os Paragrafos
Primeiro e Segundo do art. 65 da Lei n° 8.666/93.

6.3.48 -- Acatar todas as exigéncias legais do DPF, sujeitando-se a sua
ampla e irrestrita fiscalizacéo, prestando todos os esclarecimentos solicitados e atendendo as
reclamacdes formuladas.

6.3.49 -- Arcar com a responsabilidade civil por todos e quaisquer danos
materiais ou morais causados pela acdo ou omissdo de seus empregados, trabalhadores,
prepostos ou representantes, dolosa ou culposamente, a Unido ou a terceiros.

6.3.50 -- Responsabilizar-se pelos danos causados diretamente ao DPF ou a
terceiros decorrentes de sua culpa ou dolo quando da execugdo dos servigos contratados, ndo
excluindo ou reduzindo essa responsabilidade & fiscalizacdo ou 0 acompanhamento pelo DPF.

6.3.50.1 -- Indenizar os prejuizos e reparar os danos causados ao
DPF e a terceiros na execucdo do Contrato.

6.3.51 -- Indenizar o DPF nos casos de danos, prejuizos, avarias ou
subtracdo de seus bens ou valores, bem como por acesso e uso indevido a informagdes
sigilosas ou de uso restrito, quando tais atos forem praticados por quem tenha sido alocado a
execucdo do objeto do contrato, desde que devidamente identificado.

6.3.52 -- Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe
integralmente os dnus decorrentes, fiscalizacdo essa que se dara independentemente da que
serd exercida pelo DPF.

6.3.53 -- Assumir a responsabilidade e pagar com pontualidade todos o0s
impostos e taxas devidas sobre as atividades prestadas ao DPF, bem como as contribuicdes a
previdéncia social, encargos trabalhistas, prémios de seguro e acidentes de trabalho,
emolumentos, quaisquer insumos e outras despesas diretas e indiretas que se fagcam
necessarias a execucdo dos servicos contratados e manter em dia todas as obrigagdes devidas
aos funcionarios previstas no Acordo Coletivo de Trabalho em vigor, cuja inadimpléncia ndo
transfere responsabilidade ao DPF.

6.3.54 -- Administrar todo e qualquer assunto relativo aos profissionais sob
sua responsabilidade alocados na execugao dos servigos.

6.3.55 -- Conceder aos seus empregados todos os beneficios previstos nos
acordos e convengdes de trabalho vigentes para as respectivas categorias profissionais.

6.3.55.1 -- Seguir os padrdes de mercado para a fixacdo dos niveis
salariais a serem efetivamente praticados, levando em consideragdo o atendimento aos
requisitos de formacéo e a importancia do nivel de qualificagdo dos profissionais para o fiel
cumprimento dos niveis de servigos estabelecidos no Termo de Referéncia.

6.3.55.1.1-- Os profissionais da Contratada seréo
obrigatoriamente regidos pelo regime da CLT, assegurando-se os beneficios trabalhistas
decorrentes.
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ou qualquer outra modalidade que n&o seja a solicitada.

6.3.55.1.3 -- Ser aceita a subcontratacéo para a prestacao
dos servicos de atendimento presencial para as unidades do DPF n&o situadas nas capitais.

6.3.55.2 -- Assegurar a concesséo de ticket refeicdo, vale-transporte
e assisténcia médica aos seus profissionais, atendendo aos pardmetros definidos em acordo
coletivo de trabalho celebrado entre as categorias profissionais e seus respectivos sindicatos.

6.3.56 -- Efetuar o pagamento dos salarios dos empregados alocados na
execugdo contratual mediante depdsito bancério na conta do trabalhador, de modo a
possibilitar a conferéncia do pagamento por parte da Administragao.

6.3.57 -- Fornecer mensalmente, ou sempre que solicitados pelo DPF, os
comprovantes do cumprimento das obrigagBes previdenciarias, do Fundo de Garantia do
Tempo de Servigco - FGTS, e do pagamento dos salarios e beneficios dos empregados
colocados a disposicdo do DPF.

6.3.58 -- Encaminhar ao DPF, mensalmente, as faturas referentes aos
servigos prestados.

6.3.59 -- N&o permitir a utilizagdo do trabalho do menor de dezoito anos.

6.3.60 -- Realizar, as suas expensas, na forma da legislacdo pertinente, 0s
exames médicos necessarios para admissdo, durante a vigéncia do contrato de trabalho e
demisséo de seus empregados.

6.3.61 -- Ndo permitir que o empregado designado para trabalhar em um
turno preste seus servigos no turno imediatamente subsequente.

6.3.62 -- Ndo transferir a terceiros, por qualquer forma, nem mesmo
parcialmente, as obrigagdes assumidas, nem subcontratar qualquer das prestacdes a que esta
obrigada, exceto nas condigdes autorizadas no Termo de Referéncia.

6.3.63 -- Responsabilizar-se por todas as providéncias e obrigagOes
estabelecidas na legislacdo especifica de acidentes de trabalho, quando em ocorréncias da
espécie forem vitimas os seus técnicos, no desempenho dos servicos ou em conexdo com eles,
ainda que acontecidas nas dependéncias do DPF.

6.3.63.1 -- A Contratada devera adotar as medidas necessérias para
o atendimento de seus profissionais acidentados ou acometidos de mal stbito nos locais que
sejam realizados 0s servicos.

6.3.64 -- Manter, durante toda a vigéncia do contrato, em compatibilidade
com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na
licitac8o, necessérias para que todos os niveis de servigos sejam cumpridos com utilizagao
eficiente dos recursos disponiveis, apresentando, sempre que solicitado, os comprovantes de
regularidade fiscal, juridica, técnica e econdmica.
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maximo de 48 (quarenta e oito) horas, a contar da solicitacéo feita pelo Gestor do Contrato no
DPF.

6.3.66 -- Ao término do contrato, seja por decurso de vigéncia ou por
suspensdo/cancelamento, promover a transi¢cdo contratual com transferéncia de tecnologia e
técnicas empregadas, sem perda de informacdes, capacitando, se solicitado, os técnicos do
DPF ou da nova pessoa juridica que continuara a execugdo dos servicos.

6.3.67 -- Nao deixar de executar qualquer atividade necesséria ao perfeito
fornecimento do objeto, sob qualquer alegacdo, mesmo sob pretexto de ndo ter sido
executado, anteriormente, qualquer tipo de procedimento.

6.3.68 -- Arcar com o ©6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993.

6.4 -- Estrutura para Acompanhamento do Contrato
6.4.1 -- Designacéo dos Gestores e Fiscais do Contrato

6.4.1.1 -- Independente dos sistemas de acompanhamento e
supervisdo exercidos diretamente pela Contratada para cumprir os niveis de atendimento dos
servigos contratados, o DPF, na forma dos artigos 67 e 73 da Lei n° 8.666/93, e do artigo 6°
do Decreto n° 2.271/97, por meio do Nucleo de Tecnologia da Informagdo e do Setor de
Administracdo e Logistica das Unidades Participantes, exercerd supervisdo e
acompanhamento da execugdo do contrato e dos servigos prestados, utilizando servidores
especialmente designados para este fim, sendo eles: GESTOR e FISCAIS DO CONTRATO
(Tecnico, Administrativo e Requisitante), os quais obedecerdo, dentre outros elementos de
legislacéo, disposicdes relativas ao Gerenciamento de Contrato de contidas nos artigos de 25 a
27 da Instrucdo Normativa SLTI/MP N° 4, DE 12 de novembro de 2010, que trata do
processo de contratacdo de servigos de Tecnologia da Informagao pela Administragdo Publica
Federal direta, autarquica e fundacional.

6.4.1.1.1 -- Os representantes do DPF deverdo ter a
experiéncia necessaria para 0 acompanhamento e controle da execucdo dos servigos e do
contrato.

6.4.1.1.2 -- Dependendo do porte da Superintendéncia, as
funcbes de Gestor, Fiscal Requisitante e Fiscal Técnico poderdo ser exercidas de forma
cumulativa por um ou dois servidores do DPF.

6.4.1.2 -- As areas do DPF que demandarem servicos designardo
um servidor que exercera a funcéo de Fiscal Técnico, o qual se responsabilizara pela emissdo
e gerenciamento das Ordens de Servigos, bem como pelo atesto da execucdo pelo DPF e pela
emissdo do Termo de Recebimento Provisorio dos servigcos demandados.
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6.4.2 -- Acompanhamento Operacional e Técnico do Contrato

6.4.2.1 -- A verificagdo da adequagdo da prestacdo do servigo
deverd ser realizada com base nos critérios previstos no Termo de Referéncia, em especial
aqueles relativos aos indices de produtividade, aferidos pelos tempos de resposta aos
chamados e efetividade dos atendimentos.

6.4.2.2 -- O Gestor do Contrato anotara em registro proprio todas
as ocorréncias relacionadas com a execucao do contrato, indicando dia, més e ano, bem como
0 nome dos empregados eventualmente envolvidos, adotando as providéncias necessarias ao
fiel cumprimento das clausulas contratuais e comunicando a autoridade competente, quando
for o caso, conforme o disposto nos §8 1° e 2° do artigo 67 da Lei n° 8.666, de 1993.

6.4.2.3 -- Entre as diversas funcbes de acompanhamento e
supervisdo a serem exercidas pelo DPF, destacam-se: avaliacdo da qualidade dos servigos
realizados e a homologac&o técnica das entregas realizadas.

6.4.2.4 -- O Gestor comunicara, por escrito, as deficiéncias
porventura verificadas na prestacdo, para imediata correcdo, sem prejuizo das sangdes e
glosas cabiveis.

6.4.2.5 -- A Fiscalizac@o devera recusar qualquer servigo executado
fora das condicGes contratuais ou da boa qualidade de servicos de TI, definida pelas melhores
praticas de mercado.

6.4.2.6 -- O Gestor do contrato, ao verificar que houve inadequacéo
na estimativa do volume de servicos prestados, devera comunicar & autoridade responsavel
para que esta promova a adequacdo contratual aos volumes efetivamente demandados,
respeitando-se os limites de alteracéo dos valores contratuais previstos no § 1° do artigo 65 da
Lei n® 8.666, de 1993.

6.4.2.7 -- A acdo ou omissdo total ou parcial da fiscalizagdo do
DPF, ndo eximira a Contratada de responsabilidade na execucéo do contrato.

6.4.2.8 -- A fiscalizacdo ndo exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade do DPF ou de seus
agentes e prepostos, de conformidade com o artigo 70 da Lei n° 8.666, de 1993.

6.4.3 -- Acompanhamento Administrativo do Contrato

6.4.3.1 - A fiscalizagdo do cumprimento das obrigagdes
trabalhistas e previdenciarias da Contratada, referentes aos empregados alocados nas unidades
do DPF para a execucdo do contrato, devera seguir o disposto no Anexo IV (Guia de
Fiscalizagdo dos Contratos de Terceirizagdo) da Instru¢cdo Normativa n® 02, de 30 de abril de
2008, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestdo, no que couber, sem prejuizo de outras medidas que o 6rgdo julgar
necessarias, de acordo com a especificidade do objeto e do local.
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6.4.4 -- Relacionamento  Operacional e Administrativo com a
Contratada

6.4.4.1 -- O relacionamento do DPF com a Contratada devera
acontecer atraves de um Gerente Geral do Contrato (Preposto), que seré o principal canal de
comunicagdo com o DPF, através da Superintendéncia Regional do Estado do Mato Grosso,
para tratar de assuntos relacionados com qualquer um dos servicos descritos neste Termo de
Referéncia.

6.4.4.1.1 -- Caso a Contratada ndo nomine um gerente
exclusivo para tratar dos assuntos relacionados com a Gestédo Operacional e de Qualidade, tais
responsabilidades serdo acumuladas pelo Gerente Geral do Contrato.

6.4.4.1.2 -- Os servicos de Gestdo de Problemas e Gestéo
de Configuracéo e Mudangas serdo reportados ao Gerente Geral do Contrato.

6.4.4.2 -- Além do Gerente Geral do Contrato, a Contratada devera
designar um preposto para centralizar as comunicagdes com cada uma das demais
Superintendéncias participantes.

6.4.4.3 -- Todos o0s custos relacionados aos recursos humanos
listados acima e procedimentos de gestdo dos servicos, incluindo salarios, beneficios, sistemas,
materiais, treinamentos e capacitacOes, deverdo estar contemplados no valor dos servigos.

6.4.4.4 -- Caso sejam necessarias reunies técnicas, a Contratada
deverd arcar com as despesas de deslocamento de sua equipe.

6.5 -- Formas de Acompanhamento do Contrato
6.5.1 -- Atendimento & Chamados de Usuarios
Forma de Acompanhamento:

6.5.1.1 -- O acompanhamento sera feito através do SGSD -
Sistema de Gestdo de Service Desk, onde deverdo ser registrados todos os chamados
originados dos usuérios e seu tratamento.

6.5.1.2 -- A variavel bésica de apuragdo do volume de servicos
prestados pelo Suporte de 1° e 2° e 3° Nivel sera a quantidade de tickets — incidentes
solucionados que foram demandados por usuérios cadastrados pelo DPF que se utilizaram dos
servicos. Esses usuérios serdo sempre pessoas fisicas servidores do DPF ou terceirizados,
cujas informac@es cadastrais serdo extraidas do Cadastro de Usuérios de T1 do DPF.

6.5.1.3 -- Com relagdo aos tickets, serd utilizada uma série de
indicadores para aferir a tempestividade e qualidade do atendimento, expressos no Acordo de
Niveis de Servico.
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serdo convidados a responder uma pesquisa para aferir o grau de satisfagdo, cujo resultado
serd utilizado para a qualificacdo dos servigos prestados pela prestadora dos servigos.

6.5.1.5 -- Mensalmente, até o 5° dia util, a prestadora de servigos
devera apresentar um Caderno de Métricas e Niveis de Servigos, consolidando todos os dados
estatisticos referentes aos atendimentos efetuados no més anterior, conforme estabelecido no
Anexo | — A deste Termo de Referéncia.

6.5.2 -- Servicos de Suporte & Infraestrutura de Tl

Forma de Acompanhamento: Atendimento as Ordens de Servico
emitidas, com controle de prazo para inicio e para concluséo dos servigos. Acompanhamento
através das informagdes contidas no Caderno de Métricas e Niveis de Servigos - Anexo | - A
deste Termo de Referéncia.

6.6 -- Metodologia de Avaliagdo da Qualidade

6.6.1 -- Manutencdo de Fatores Tecnicos Durante a Vigéncia
Contratual

Método de Avaliacdo: Durante a vigéncia do contrato, o DPF podera
proceder a vistorias periddicas as instalagcdes da Contratada para aferir o correto cumprimento
dos aspectos técnicos, gerenciais e administrativos.

6.6.2 -- Execucdo dos Servicos de Suporte Técnico

Método de Avaliagdo: Durante todo o periodo de vigéncia do
contrato, os servicos executados pela Contratada deverdo obedecer aos fatores de
padronizagdo, qualidade, desempenho, compatibilidade, capacidade de suporte aos servigos e
prazos de entrega estipulados nos itens de pontuacdo técnica relativos aos servigos objeto de
contratacdo deste certame e de acordo com o0s niveis de servigos adiante descritos.

6.6.2.1 -- A avaliacdo da qualidade dos servicos sera feita mediante
0 acompanhamento dos indicadores previstos no Acordo de Niveis de Servigos, através do
SGSD, da Pesquisa de Satisfacdo dos Usuérios e das informagdes contidas no Caderno de
Meétricas e Niveis de Servico previsto no anexo | — A deste Termo de Referéncia.

6.7 -- Niveis de Servigo

6.7.1 -- Niveis de servico sdo critérios objetivos e mensuraveis,
estabelecidos para aferir e avaliar fatores relacionados com os servigos contratados, como:
qualidade, desempenho, disponibilidade, custos, abrangéncia/cobertura e seguranga, valendo-
se de indicadores pertinentes a sua natureza e caracteristicas, e estabelecendo-se metas
quantificaveis a serem cumpridas pela Contratada.
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6.7.2 -- Para definicdo dos indicadores de avaliagdo e respectivas me
foram consideradas a natureza e as caracteristicas de cada servico, e adotadas unidades de
medida, tais como: percentuais; tempo, em horas, minutos ou segundos; numeros que
expressem quantidades fisicas; dias Uteis e dias corridos.

6.7.3 -- A frequéncia de afericdo e avaliacdo dos niveis de servigo sera
mensal, devendo a Contratada elaborar e apresentar os relatorios gerenciais de servicos até o
quinto dia Gtil do més subsequente ao da prestacdo do servico — vide Anexo | — A Caderno de
Métricas e Niveis de Servico.

6.7.4 -- O contetdo detalhado e a forma do relatério gerencial serdo
definidos pelas partes.

6.7.5 -- Deverdo constar do relatério, entre outras informacgdes, o0s
indicadores/metas de niveis de servico alcangados, recomendaces técnicas, administrativas e
gerenciais para o proximo periodo e demais informagdes relevantes para a gestdo contratual.

6.7.6 -- No curso do contrato as metas definidas podem, motivadamente,
serem flexibilizadas, por acordo das partes, visando a adaptacdo a eventuais mudancas de
cenério do DPF.

6.7.7 -- Os graus de severidade para cada item do catalogo de servicos serdo
definidos no inicio da prestagéo dos servigos em comum acordo entre DPF e a Contratada.

6.7.8 -- O atendimento dos chamados devera ser priorizado de acordo com o
seu nivel de severidade.

6.7.9 -- Para determinar o prazo médio para resolucdo dos atendimentos
presenciais, os chamados serdo classificados por grau de severidade (Urgente, Importante e
Normal) e por Nivel de Servico, que varia em funcdo da distancia que a localidade a ser
atendida fica da Superintendéncia (Unidade Gestora) a qual esta vinculada.

6.7.9.1 -- Haverd distingdo na classificacdo dos Niveis de Servigo
(NS — 1 até 4), e consequentemente no prazo medio para resolucdo dos incidentes
encaminhados ao atendimento presencial de 2° ou de 3° Nivel de acordo com a tabela a seguir:
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TABELA 13 - ATENDIMENTO PRESENCIAL - NiVEIS E SERVICO

GRAU DE DISTANCIA DA PRAZO MEDIO
SEVERIDADE DESCRICAO SUPERINTENDENCIA PARA(Sg;'CA)\Ig)UQAO
Nivel de Servico 1 - NS1 Até 100 km 3
Nivel de Servigo 2 - NS2 De 100 km a 200 km 6
Urgente N -
Nivel de Servigo 3 - NS3 De 200 a 500 km 12
Nivel de Servico 4 - NS4 Acima de 501 km 24
Nivel de Servico 1 - NS1 Até 100 km 4
Nivel de Servigo 2 - NS2 De 100 km a 200 km
Importante " X
Nivel de Servigo 3 - NS3 De 200 a 500 km 16
Nivel de Servigo 4 - NS4 Acima de 501 km 32
Nivel de Servico 1 - NS1 Até 100 km 5
Nivel de Servigo 2 - NS2 De 100 km a 200 km 10
Normal . 5
Nivel de Servigo 3 - NS3 De 200 a 500 km 20
Nivel de Servigo 4 - NS4 Acima de 501 km 40

6.7.10-- O prazo medio para resolucdo dos incidentes que exigem
atendimento presencial considera o nimero de horas ininterruptas a partir do acionamento do
respectivo nivel de suporte — 2° ou 3° Nivel.

6.7.10.1 -- Considera-se como horas ininterruptas o horario normal
de funcionamento das unidades do DPF (das 07:00 horas as 19:00 horas, horéario de Brasilia),
com excecdo dos chamados classificados como urgente.

6.7.10.2 -- Os chamados classificados como urgente, mesmo
quando efetuados fora dos horarios acima, devem ser atendidos prontamente, €, nesse caso, as
metas para prazos de resolugdo devem ser majoradas em 50%.

6.7.10.3 -- Havendo indisponibilidade por parte da Unidade
demandante em permitir o atendimento, o0 motivo deve ser registrado no ticket e encerrado,
apds o término do tempo previsto no ANS, sob comunicacéo ao Fiscal Técnico do Contrato
da Superintendéncia & qual a Unidade esteja vinculada.

6.7.11 -- Cada Unidade foi classificada com um Nivel de Servico (NS - 1
até 4), levando em conta as particularidades de sua localizagdo - distdncia da
Superintendéncia e facilidade de acesso, definidas na tabela do ANEXO | - B -
ATENDIMENTO PRESENCIAL - TABELA DE LOCALIDADES E ENDERECOS. Esta
classificacdo devera passar a constar da Base de Conhecimentos e podera ser aplicada em
casos analogos.

6.7.12 -- Os niveis de servico e critérios de aceitagdo estéo estabelecidos no

Anexo I-A desse Termo de Referéncia. Na tabela a seguir, consta um resumo dos Niveis de
Servico aceitos.
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TABELA 14 - ACORDO DE NIiVEIS DE SERVICO

VALOR MINIMO

Id ITEM INDICADOR ACEITAVEL

1 Suporte de 1° Nivel — TIA - Indicador de Tempo de | 100 % dos chamados
prontiddo de Inicio de Atendimento devem ter seu inicio de
atendimento Telefonico de 1° Nivel atendimento em até 60

segundos
Suporte de 1° Nivel — TMdA —dlndlcac:jc_)r do Teénpo Temdp_o medloddos
2 | desempenho —prazo de medio de Atendimento de atendimentos deve ser
: Chamadas Telefonicas de 1° inferior a 20 minutos
atendimento .
Nivel
N - - 5
Suporte de 1° Nivel RA1 - Indicador de Resolucio Maior ou igual a 40%
3 | desempenho na . .
x de Atendimento no 1° Nivel
resolucdo de chamados
Nl — 5
Supo_rte~de 1° Nivel GSU — Indicador do Grau de Minimo de 80%
4. | Avaliacdo dos - -
. Satisfacdo dos Usuarios
Usuarios
Central de Servicos - DSDD - Indicador de Deve ser de 100%
5 : o ¢ Disponibilidade da Central de
Disponibilidade .
Servicos
. TMR - Indicador de Tempo Tempo médio dos
0 -
6 S?zfzcc))rtdeedaiezn dil:lr:\e/ri'lto Médio de Atendimento de atendimentos deve ser
P Retaguarda inferior a 60 minutos
7 | Suporte de 2° Nivel — RA2 - Indicador de Resolucédo | Minimo de 70% , sendo
desempenho na de Atendimento no 2° Nivel computados apenas 0s
resolucéo de chamados chamados resolvidos em
até 60 minutos

8 Suporte Presencial de TMP — Indicador do Tempo Varia em funcdo do grau
2° e 3° Niveis Médio de Atendimento de severidade e da

Presencial distancia da localidade
atendida até a capital
(vide Tabela 13)

9 Suporte de 3 ° Nivel — RAS3 - Indicador de Resolugdo | Deve ser de 100%, dentro
desempenho na de Atendimento no 3° Nivel dos prazos previstos nas
resolucéo de chamados metas para atendimento

presencial, de acordo com
0 grau de severidade e 0
Nivel de Servico

10 | Suporte de 3° Nivel - OSI - Indicador de Ordens de | No minimo 90%
Infraestrutura — Servico Iniciadas no prazo
Adequacéo do Quadro | acordado.

Técnico Alocado
11 | Suporte de 3° Nivel - OSC- Indicador de Ordens de | No minimo 90%

Infra-estrutura —
Desempenho dos
Servicos Prestados

Servico Concluidas no prazo
acordado.
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6.8 -- Estimativa do Volume de Servigo

O dimensionamento da equipe para execugdo adequada dos servigos sera de
responsabilidade do licitante, devendo ser suficiente para o cumprimento integral dos niveis
minimos de servigo exigidos no edital.

6.8.1 -- Servigos de Suporte de 1°, 2° e 3° Nivel, incluindo a implantacéo da
Central de Servigos (Service Desk), o gerenciamento de incidentes e solicitagcdes de servicos,
o telessuporte, o atendimento presencial e a assisténcia técnica ao parque de equipamentos das
unidades do DPF pertencentes & circunscrigdo da SR/DPF/MT.

TABELA 15 - ESTIMATIVA DO NUMERO DE CHAMADOS ANUAIS

ESTIMATIVA DO NUMERO DE CHAMADOS ANUAIS
PARA SUPORTE
UNIDADE Média anual estimada de atendimentos a
GESTORA chamados que demandam suporte de 1°, 2° e 3°
Nivel
SR/DPF/MT 6.000 chamados
TOTAIS 6.000 chamados

Forma de Estimativa:

6.8.1.1 -- Estimativa obtida a partir da analise de contratos
similares existentes no DPF e também a série historica parcial da SR/DPF/MT durante o
primeiro semestre de 2012.

6.8.1.2 -- Os servigos objeto do presente Termo de Referéncia eram
contratados pelo regime de postos de trabalho e ndo havia, no ambito do DPF, obrigatoriedade
de registro de todos atendimento efetuados pela &rea de TI, inexistindo uma base historica
confidvel de dados de atendimento e outras informacgfes suficientes e necessarias a
mensuragdo quantitativa exata dos servigos que ora se busca contratar.

6.8.1.3 -- No decorrer da execucdo do contrato, serd gerado um
histdrico de informacdes e dados de atendimento por meio da ferramenta SGSD - Sistema de
Gestéo de Service Desk, relativos ao objeto da contratagdo, o qual subsidiard a Administracéo
na apresentacdo de proposta de adequacdo contratual, promovendo supressdes ou acréscimos
visando o necessério equilibrio econémico-financeiro dos servigos ora contratados, nos
termos do art. 65 da Lei n° 8.666/93.

6.8.1.4 -- Por analogia com as informagGes fornecidas por outras
Unidades do Departamento de Policia Federal estima-se que a demanda pelos servicos de
suporte de 1° e 2° nivel observara a ocorréncia média de 1 (um) chamado mensal/usuério das
unidades da Superintendéncia Regional no Mato Grosso

6.8.1.5 -- No caso das Unidades Descentralizadas localizadas fora
das capitais, estima-se que o nimero total de chamados que exijam atendimento presencial
deva corresponder a faixa entre 2% e 5% do nimero de chamados.
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superar essa faixa, mas, a medida que os usuarios absorverem a nova forma de trabalho e os
roteiros de atendimento forem aprimorados, espera-se que a tendéncia seja de convergéncia
para esse patamar.

6.8.2 -- Suporte de 3° nivel (execucdo de rotinas e procedimentos de
manutencdo preventiva e corretiva na infraestrutura de TI) para as unidades do DPF
localizadas na circunscri¢do da Superintendéncia Regional no Mato Grosso.

TABELA 16 - ESTIMATIVA DA DEMANDA ANUAL POR SUPORTE A
INFRAESTRUTURA DE TlI

INFRAESTRUTURA DE TI
ESTIMATIVA DA DEMANDA ANUAL POR SUPORTE

SERVICO
UNIDADE Execucdo de rotinas e procedimentos de manutencgao
GESTORA preventiva, corretiva e evolutiva na infraestrutura de Tl
(suporte de 3° nivel) — Média anual
SR/DPF/MT 4.000 UDPFS
TOTAIS 4.000 UDPFS

Forma de Estimativa:

6.8.2.1 -- Estimativa obtida a partir da analise de contratos
similares existentes no DPF e dos critérios especificados na Tabela.2 — Estimativa de
Demanda de UDPFS.

6.9 -- Prazos e Condigdes

6.9.1 -- Para a implantagédo da Solucdo de TI deverdo ser observados 0s
prazos e condicdes previstos no Anexo I- C deste Termo de Referéncia.

6.9.2 -- Esta contratacdo possui um cronograma de execugdo fisico-
financeira padréo a ser seguido para todo o contrato.

6.9.3 -- As demandas serdo emanadas dos usuérios finais e da éarea de
Tecnologia da Informagéo, registradas e geridas por meio do Sistema de Gestédo de Service
Desk (SGSD) e atraves da emissdo de Ordens de Servico especificas para os servi¢os ndo
rotineiros relacionados com o suporte & infraestrutura de TI, ao término dos quais sera
realizada a homologagé&o e o aceite dos servigos executados.
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6.10 -- Aceite, Alteracdo e Cancelamento
6.10.1 -- CondigOes de Aceite

6.10.1.1 -- Aceite Mensal - Os servigos prestados serdo avaliados e
homologados até o 10° (décimo) dia util do més subsequente ao de sua prestacdo, na reunido
de entrega e anélise do relatério gerencial mensal. A Contratada deverd apresentar os niveis
de servico alcangados bem como as justificativas pelo ndo atendimento, caso existam. Todas
essas informacdes, assim como eventuais melhorias a serem implementadas deverdo constar
do termo de homologagéo.

6.10.1.2 -- Atendimento de Chamados: os chamados somente serdo
finalizados ap6s a solucéo ser implementada e comunicada ao usuério, que podera aceitar ou
rejeitar a solugdo. Em caso de rejeicdo, o chamado sera reaberto para que seu tratamento seja
retomado pela Contratada.

6.10.1.3 -- Ordens de Servico: os servigos de suporte demandados
através de Ordens de Servico serdo avaliados ao final da execucdo, quando serdo emitidos o
Termo de Recebimento Provisorio, pelo Fiscal Técnico do Contrato, e o Termo de
Recebimento Definitivo, pelo Gestor do Contrato.

6.10.2 -- CondigOes de Alteracdo Contratual

6.10.2.1 -- Com vistas a manutencdo do equilibrio econémico-
financeiro do Contrato, poderd ser promovida revisdo do preco contratual, desde que
eventuais solicitagbes nesse sentido estejam acompanhadas de comprovagdo da
superveniéncia de fatos imprevisiveis ou previsiveis, porém de consequéncias incalculdveis,
retardadores ou impeditivos da execucdo do ajustado, configurando éalea econdmica
extraordinaria e extracontratual, bem como de demonstracdo analitica de seu impacto nos
custos do Contrato, nos termos do disposto no art. 65, inciso I, alinea “d”, da Lei n® 8.666/93.

6.10.2.2 -- Através do histérico de informagdes e dados de
atendimento fornecido pela ferramenta SGSD - Sistema de Gestéo de Service Desk , relativos
ao objeto da contratacdo, a Administracdo serd subsidiada na apresentacdo de proposta de
adequacdo contratual, promovendo supressdes ou acréscimos visando o necessario equilibrio
econdmico-financeiro dos servigos a serem contratados, nos termos do art. 65 da Lei n°
8.666/93.

6.10.3 -- CondigOes de Cancelamento
O contrato podera ser rescindido nas seguintes condices:

6.10.3.1 -- Quando o percentual de reducdo decorrente do
descumprimento do Acordo de Niveis de Servigos for superior a 10%, por 3 (trés) meses
consecutivos, ou cumulativos no periodo de 6 (seis) meses, dependendo da avaliagdo mensal
conjunta dos fatores impeditivos pelo ndo cumprimento dos indicadores.
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6.10.3.2 -- Quando decorridos 20 (vinte) dias sem que a Contratads
tenha, sem justificativa plausivel, iniciado a prestacdo da obrigacdo assumida, ficard

caracterizada a inexecucdo contratual, ensejando a sua rescisdo e demais cominagoes legais.

6.10.3.3 -- Quando a Contratada ndo mantiver as qualificagdes
exigidas na fase de Licitacdo por mais de 90 dias ensejara a rescisdo contratual nos termos dos
artigos 78 a 80 da Lei n® 8.666/1993.

6.11 -- Apuracéo dos Percentuais de Redugéo por Descumprimento do ANS

Para o calculo dos percentuais de reducdo mensais, a serem aplicados sobre o valor
contratado de cada um dos itens previstos na proposta de preco, deverdo ser utilizados os
resultados dos indicadores abaixo, cujos valores devem ser apurados conforme o Anexo | — A
— Caderno de Métricas e Niveis de servigo:

INDICADOR DESCRICAO
TIA Indicador de Tempo de Inicio de Atendimento Telefonico de 1° Nivel
TMA Tempo médio de Atendimento de Chamadas Telefonicas de 1° Nivel
RAl Indicador de Resolugdo de Atendimento no 1° Nivel
GSU Indicador do Grau de Satisfacdo dos Usuéarios
DSDD Indicador de Disponibilidade da Central de Servigos
TMR Indicador de Tempo Médio de Atendimento de Retaguarda
RA2 Indicador de Resolugdo de Atendimento no 2° Nivel
TMP Indicador do Tempo Médio de Atendimento Presencial
RA3 Indicador de Resolugdo de Atendimento no 3° Nivel
oSl Indicador de Ordens de Servigo Iniciadas no prazo acordado.
OSC Indicador de Ordens de Servigo Concluidas no prazo acordado.

6.11.1.1 -- Fator de Correcao do Volume de Servigos

O Fator de Correcdo do Volume de Servigos visa corrigir 0os desvios
decorrentes do erro de estimativa para a demanda por servicos de atendimento aos usuérios
finais ou por picos sazonais de servico, sendo apurado pela relacéo entre o volume de servigos
observado (numero de chamados registrado na Central de Servi¢os) no més e o nimero de
atendimentos previstos no item 1 da Proposta de Pregos. Esse fator, portanto, € aplicado de
forma global, ou seja, ndo é apurado para cada uma das unidades participantes.
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VS
VS,

FCVS =

Onde:
FCys = Fator de Correg&o do Volume de Servigos
VSg = Volume de Servicos Observado e Registrado no Més (nimero de tickets abertos pela Central de Servicos)

VSc = Volume de Servigo Contratado, com base mensal, correspondente a um doze avos do volume previsto no
item 1 da Proposta de Prego.

Nos trés primeiros meses de prestacdo dos servicos, periodo considerado de
transicdo, esse fator tera seus valores previamente fixados, de forma a refletir o desempenho
minimo esperado em relagdo ao cumprimento das metas, de acordo com a seguinte regra:

e No primeiro més: FCys = 2,0 (atingimento de 50% das metas)
e No segundo més: FCys = 1,54 (atingimento de 65% das metas)
e No terceiro més: FCys = 1,25 (atingimento de 80% das metas)

O Fator de Corregdo do Volume de Servicos s6 serd aplicado quando o valor
apurado for maior do que 1.

O Fator de Correcdo de \Volume de Servicos € um indicador para as
negociagdes envolvendo repactuagdes contratuais. Se esse fator permanecer por mais de trés
meses apontando desvios superiores a 10%, ou seja, seu célculo apresentar um resultado
superior a 1,10 (um inteiro e dez centésimos) ou inferior a 0,90 (noventa centésimos), a causa
dos desvios deve ser apurada com vistas a determinar se é cabivel, ou ndo, a abertura de
negociagbes para repactuagdo contratual visando o equilibrio econémico-financeiro dos
Servigos.

6.11.2 -- Célculo do Percentual de Redugdo para 0s Servigos
Relacionados com o Gerenciamento de Incidente

O percentual de reducéo a ser aplicado por descumprimento do Acordo de
Niveis de servico em itens relacionados com o atendimento aos usuérios finais, incluindo o
Suporte Técnico de 1° e 2 ° e 3° Nivel, basicamente relacionados com o processo de
Gerenciamento de Incidentes, serd apurado da seguinte forma:
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TIA + TMA + RA1 + GSU + DSSD + TMR + TMP)+RA2 + RA3
7 2

Percpgp = > x FCyg
Onde:
Percrep =  Percentual de reducdo, expresso na forma centesimal, a ser aplicado sobre o valor mensal

contratado para os servigos de atendimento aos usuarios finais de TI — resolugdo de incidentes e
atendimento de solicitacdes, incluindo os trés niveis de suporte, decorrente do descumprimento do
ANS. O percentual de reducéo ndo podera ser superior a 1 (um).

FCys = Fator de Correcdo do Volume de Servigos

6.11.3 -- Célculo do Percentual de Redugdo para 0s Servigos
Relacionados com o Suporte Técnico a Infraestrutura de Tl

O percentual de reducéo a ser aplicado por descumprimento do Acordo de
Niveis de servico em itens relacionados com o Suporte Técnico a infraestrutura de Tl da
Superintendéncia Regional no Mato Grosso, serd apurado da seguinte forma:

OSI + 0SC
Percgrgp = T X FCyg
Onde:
Percrep =  Percentual de reducéo, sob a forma centesimal, a ser aplicado sobre o valor mensal contratado para

0s servicos de suporte de 3° Nivel, decorrente do descumprimento do ANS. O valor do percentual
de reducdo ndo podera ser superior a 1 (um).

FCys = Fator de Correcéo do Volume de Servigos

6.12 -- CondicOes para Pagamento

6.12.1 -- Célculo do Valor Mensal dos Servi¢os

O valor do pagamento mensal dos servigos sera calculado como sendo o
valor mensal dos servigos contratados (um doze avos do valor total do contrato), descontadas
as glosas (aplicacdo dos percentuais de reducéo) e multas computadas e aplicaveis no periodo.
Como os servigos sao distribuidos em 2 (dois) itens, o valor mensal total sera composto pelas
duas parcelas (atendimento a usuérios e suporte a infraestrutura de TI).
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6.12.1.1 -- Célculo do Valor Mensal Bruto a Ser Pago pelos
Servigos de Atendimento aos Usuarios Finais de TI

O valor dessa parcela serd calculado tomando por base o valor
mensal dos servicos correspondentes ao atendimento aos usudrios finais (item 1 da Proposta
de Preco), sobre o qual sera aplicado o percentual de reducéo calculado de acordo com o item
6.11.2, conforme férmula abaixo:

VPMGI = VMCGIX PerCRED

Onde:

VPMg, = Valor a ser Pago no Més, correspondente aos servigos prestados de atendimento aos usuarios finais

VMCg, —Valor mensal contratado correspondente aos servigos de Atendimento de Chamados que demandam
Suporte Técnico de 1° e 2° e de 3° Nivel (item 1 da Proposta de Pregos)

Percrep =  Percentual de reducdo a ser aplicado sobre o valor mensal contratado para os servigos de
atendimento aos usudrios finais de Tl — resolucdo de incidentes e atendimento de solicitac@es,
incluindo os trés niveis de suporte, decorrente do descumprimento do ANS, calculado de acordo
com o item 6.11.2.

6.12.1.2 -- Célculo do Valor Mensal Bruto a Ser Pago pelos
Servicos de Suporte & Infraestrutura de Tl

O valor dessa parcela serd calculado tomando por base o valor
mensal dos servicos correspondentes ao suporte a infraestrutura de TI (item 2 da Proposta de
Preco), sobre o qual serd aplicado o percentual de reducdo calculado de acordo com o item
6.11.3, conforme férmula abaixo:

VPMSI = VMCSIX PerCRED

Onde:

VPMgs, = Valor a ser Pago no Més, correspondente aos servigos de suporte a infraestrutura de Tl das unidades
atendidas.

VMCs,— Valor mensal contratado correspondente aos servigos de suporte a infraestrutura de Tl (item 2 da
Proposta de Pregos).

Percgep = Percentual de reducdo a ser aplicado sobre o valor mensal contratado para os servigos de
suporte a infraestrutura de TI, calculado de acordo com o item 6.11.3.
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Pelos Servigos

VPM = (VPM; + VPMg) — TMM

Onde:

VPM = Valor Liquido a ser pago no més, descontadas as reducdes por descumprimento de ANS e por multas
e aplicado o Fator de Correcdo de VVolume de Servigos.

VPMg, = Valor a ser Pago no Més, correspondente aos servigos prestados de atendimento aos usuarios finais.

VPMgs, = Valor a ser Pago no Més, correspondente aos servigos de suporte a infraestrutura de Tl das unidades
atendidas.

TMM = Total de Multas Mensais, apuradas no més anterior.

6.12.1.4 -- Os critérios do célculo do TMM estdo estabelecidos no
item 9 — Sansdes Apliciveis deste Termo de Referéncia.

6.12.2 -- CondigOes para Pagamento das Faturas

6.12.2.1 -- O aceite e homologacdo dos servigos prestados e a
autorizacdo para a emisséo da Nota Fiscal/Fatura mensal estdo atrelados ao cumprimento das
seguintes condigoes:

a) entrega, pela Contratada, do Caderno Mensal de Servicos
referente ao més anterior;

b) todas as encomendas previstas para 0 més anterior,
demandadas em Ordens de Servigo, tiverem sido entregues pela Contratada e devidamente
homologadas e aceitas pelo Fiscal Técnico e Gestor do Contrato;

c) a qualidade dos servigos prestados tiver sido avaliada e aceita
pelo NTI.

6.12.2.2 -- Sendo verdadeiras todas as condi¢des acima o Gestor do
Contrato autorizara o faturamento e a emisséo da respectiva Nota Fiscal/Fatura.

6.12.2.3 -- Em caso de produto entregue em desconformidade com
0 especificado na Ordem de Servico — OS, ou com defeito, sera determinado um prazo, pelo
DPF, para que a Contratada faca o devido saneamento, ficando a Contratada obrigada a
substituir, as suas expensas, o(s) item(s) do(s) objeto(s) que for(em) recusado(s).

6.12.2.4 -- O pagamento sera efetuado mediante a apresentagdo da
Nota Fiscal/Fatura e do Relatério Mensal dos Servigos efetivamente executados no periodo,
devidamente atestados pelo Gestor do Contrato.
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valor apurado de acordo com o item 6.12.1 — Célculo do Valor Mensal dos Servicos.

6.12.2.4.2 -- Caso haja divergéncia na Nota Fiscal /
Fatura, o DPF devera devolvé-la em até trés (03) dias Uteis do seu recebimento, para que a
Contratada possa refazé-la no prazo méximo de trés (03) dias Uteis. O pagamento serd
efetuado pelo DPF no prazo de 15 (quinze) dias, contado da data da protocolizagdo da nota
fiscal/fatura e dos respectivos documentos comprobatérios, mediante ordem bancéria
creditada em conta corrente da Contratada.

6.12.2.5 -- Nenhum pagamento serd efetuado & Contratada na
pendéncia de qualquer uma das situacOes abaixo especificadas, sem que isso gere direito a
alteracdo de pregos ou compensagéo financeira:

a) atestacdo de conformidade do servigo executado;
b) garantia contratual vigente.

6.12.2.6 -- Para a realizagdo do pagamento de que trata este item, a
Contratada devera atender as exigéncias do art. 36 da IN SLTI n° 2/2008, além de fazer
constar da nota fiscal/fatura emitida, sem rasura, em letra legivel, o0 nome do banco, o niimero
da agéncia e da respectiva conta bancéaria. O pagamento sera realizado em moeda corrente,
mediante emissdo de ordem bancéria para crédito em conta da licitante vencedora, até o 5° dia
atil do més subsequente ao do aceite da nota fiscal/fatura.

6.12.2.7 -- Independentemente da aceitagdo, a Contratada devera
garantir a qualidade do servico e produtos fornecidos pelo prazo estabelecido nas
especificagdes e nas condigdes de Garantia; obrigando-se a corrigir aquele que apresentar erro
ou defeito, no prazo estabelecido pelo DPF.

6.12.2.8 -- A Administracdo retera na fonte o imposto sobre renda
de pessoa juridica — IRPJ, a contribuicdo sobre o lucro liquido - CSLL, a contribuigdo para a
seguridade social — COFINS e a contribuicdo para o PIS/PASEP sobre os pagamentos a serem
efetuados, exceto aos optantes pelo SIMPLES, mediante apresentacdo de copia do termo de
opcéo de que trata a IN/SRF n° 75, de 26/12/1996, conforme determina a Instru¢cdo Normativa
Conjunta n° 23, de 02/03/2001, do Secretario da Receita Federal, do Secretario do Tesouro
Nacional e do Secretério Federal de Controle.

6.13 -- Garantia

6.13.1 -- Ser4 exigida a prestacdo de garantia pela Adjudicatéria, como
condigéo para a celebracdo do contrato, no percentual de 3% (trés por cento) do valor total do
contrato, nos termos do art. 56 e seus parégrafos, da Lei n® 8.666/93, optando-se por uma das
seguintes modalidades:

a) caucdo em dinheiro ou titulos da divida publica;
b) seguro — garantia; ou

c) fianca bancaria.
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6.13.2 -- No caso de caucao em dinheiro, o depdsito devera ser efetuado em
agéncia da Caixa Econbmica Federal, mediante depdsito identificado a crédito da
Superintendéncia Regional do Departamento de Policia Federal no Mato Grosso.

6.13.3 -- Cabe & Administracdo verificar a idoneidade da garantia, o que se
far4 com base em elementos objetivos.

6.13.4 -- Caso a opgdao seja por utilizar titulo da divida publica, estes devem
ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus
valores econdémicos, conforme definido pelo Ministério da Fazenda.

6.13.5 -- A garantia, se prestada na forma de fianga bancéria ou seguro-
garantia, devera ter validade durante a vigéncia do contrato.

6.13.6 -- No caso de garantia na modalidade de fianca bancéria, devera
constar expressa renuncia do fiador aos beneficios do art. 827 do Cddigo Civil.

6.13.7 -- No caso de alteracdo do valor do contrato a garantia deverd ser
readequada nas mesmas condicdes deste.

6.13.8 -- A garantia oferecida deverd permanecer integra ao longo de toda
execugdo do contrato. Caso seja utilizada para caucionar os interesses do DPF, a Contratada
devera reapresenta-la em 48 horas, nos exatos termos inicialmente pactuados.

6.13.9 -- Fica vedado a Contratada pactuar com terceiros, clausulas de ndo
ressarcimento ou ndo liberagdo do valor dado em garantia de multas por descumprimento
pactual.

6.14 -- Propriedade, Sigilo e Restrigdes
6.14.1 -- Direitos de Propriedade

6.14.1.1 -- Os efeitos da aplicagdo da Lei n° 9.609/98, que dispde
sobre a protecdo da propriedade intelectual de programa de computador, e regulamentos
correlatos, no que couber na presente contratacdo deverdo ser aplicados, dentre eles:

a) o direito de propriedade intelectual de todos os produtos
gerados na execucdo do contrato, de forma permanente, logo apds o recebimento definitivo,
permitindo ao DPF distribuir, alterar e utilizar os mesmos sem limitagcbes de licencas
restritivas;

b) os direitos permanentes de uso e instalacdo sobre todas as
adequacOes aos sistemas e atualizagdes corretivas ou a arquivos e rotinas a ele associadas,
desenvolvidas em decorréncia do Contrato, sem 6nus adicionais ao DPF.
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6.14.1.2 -- Todos os direitos autorais da solugdo, documentaga
scripts, codigos-fonte, bases de dados e congéneres desenvolvidos durante a execugdo dos
produtos séo do DPF, ficando proibida a sua utilizagdo pela Contratada sem a autorizacgéo
expressa do DPF.

6.14.1.3 -- A Contratada ndo poderd repassar a terceiros, em
nenhuma hipdtese, os cddigos-fontes, bem como qualquer informacdo sobre a arquitetura,
documentagdo, assim como dados trafegados no sistema, dos produtos desenvolvidos e
entregues, ficando responséavel juntamente com o DPF por manter a integridade dos dados e
codigos durante a execucdo das atividades e também em periodo posterior ao término da
execucéo dos produtos.

6.14.1.4 -- Todas as informagdes geradas e armazenadas referentes
aos atendimentos prestados serdo de propriedade exclusiva do DPF, ndo podendo a
Contratada, em nenhuma hipétese, as utilizar ou divulgar, para qualquer finalidade, sem
prévia autorizacdo formal do DPF.

6.14.1.5 -- A Contratada deverd entregar ao DPF toda e qualquer
documentacdo produzida decorrente da prestacdo de servigos, objeto desta licitagdo, bem
como, cederd ao DPF, em cardter definitivo e irrevogavel, o direito patrimonial e a
propriedade intelectual dos resultados produzidos durante a vigéncia do contrato e eventuais
aditivos, entendendo-se por resultados quaisquer estudos, relatorios, especificacdes,
descri¢bes tecnicas, prototipos, dados, scripts, plantas, desenhos, diagramas, base de
conhecimentos e documentacéo, em papel ou em qualquer forma ou midia.

6.14.1.6 -- Todos os produtos resultantes das Ordens de Servigos
deverdo ser documentados e entregues ao DPF em midia de armazenamento computacional,
0S quais passam a ser de propriedade do DPF.

6.14.1.7 -- A Contratada devera guardar inteiro sigilo dos dados
processados, reconhecendo serem estes de propriedade exclusiva do DPF, sendo vedada a
Contratada sua cessdo, locacdo ou venda a terceiros sem prévia autorizacdo formal da DPF, de
acordo com os termos constantes do Termo de Compromisso de Manutencdo de Sigilo
(Anexo I - G).

6.14.1.8 -- A Licitante devera apresentar, juntamente com a
proposta, a Declaracéo de Transferéncia de Propriedade Intelectual, conforme Anexo | — .

6.14.2 -- Condigbes de Manutengéo de Sigilo

6.14.2.1 -- As informagOes sigilosas devem focar restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucdo do objeto do Termo de Referéncia.

6.14.2.2 -- Em caso de duvida acerca da confidencialidade de
determinada informacéo, ela deve ser tratada sob sigilo até que o DPF autorize, formalmente,
a tratd-la de forma diferente.
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para ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipGtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execucéo dos servicos objeto do Termo de Referéncia, em qualquer
nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas
informacdes, que Se restringem estritamente ao cumprimento do objeto contratual.

6.14.2.4 -- E vedado efetuar qualquer tipo de copia da informagéo
sigilosa sem o0 consentimento expresso e prévio da DPF.

6.14.2.5 -- A Contratada deve comprometer-se a estar ciente e em
conformidade com as Diretrizes Basicas da Politica de Seguranca da Informacéo do DPF,
devendo atender as normas internas do Orgdo, bem como a Legislacio pertinente, detalhadas
no Termo de Compromisso de Manutencgéo de Sigilo — Anexo III.

6.14.2.6 -- O atendimento ao Termo de Compromisso de
Manutencdo de Sigilo e as diretrizes basicas da Politica de Seguranca da Informacdo do DPF
deverd ser incorporada formalmente ao contrato de trabalho dos empregados alocados para a
prestacéo de servicos ao DPF.

6.14.2.7 -- Devem ser tomadas todas as medidas necessarias a
protecdo da informacéo sigilosa do DPF, evitando e prevenindo a revelagdo a terceiros, sem a
devida e prévia autorizagdo formal do DPF.

6.14.2.8 -- Quando requeridas, as informagOes deverdo retornar
imediatamente ao proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

6.14.2.9 -- O DPF devera ser comunicado, de imediato e de forma
expressa, e antes de qualquer divulgacéo, os casos em que houver obrigacdo de revelar
qualquer uma das informacdes, por determinacéo judicial ou ordem de 6rgdo competente.

6.14.2.10 -- As pessoas que, em nome da Contratada, terdo acesso
as informagdes sigilosas deverdo ser previamente nominadas.

6.14.2.11 -- Quando do encerramento definitivo do CONTRATO,
deverd ser entregue ao DPF todo e qualquer material de propriedade deste, inclusive notas
pessoais envolvendo mateérias sigilosas relacionadas com o DPF, registros de documentos de
qualquer natureza que tenham sido usados, criados ou estado sob controle da Contratada.

6.14.2.12 -- O compromisso de ndo utilizar qualquer informacéo
adquirida quando de suas atividades para o DPF deve ser assumido formalmente pela
Contratada.
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6.15 -- Mecanismos Formais de Comunicagao

6.15.1 -- Abertura de Chamado na Central de Servicos

Emissor: usuarios de Tl do DPF vinculados & Superintendéncia Regional no
Mato Grosso.

Destinatario: Central de Servicos

Forma de Comunicacéo: Registro de chamados via telefone (0800), e-mail
ou interface Web do SGSD (Sistema de Gestéo de Service Desk)

Periodicidade: eventual

6.15.1.1 -- Os chamados para a prestagdo dos servicos deverdo ser
registrados no SGSD, que devera ser utilizado para executar/acompanhar o atendimento
técnico. O protocolo gerado pelo sistema (ticket) servira para identificar o servigo requisitado
e funcionard como Ordem de Servico.

6.15.1.1.1 -- A base de dados inicial do SGSD devera ser
populada nos 3 primeiros meses apos o inicio da prestagdo dos servicos.

6.15.2 -- Documento de Ordem de Servigos

Emissor: Gestor do Contrato ou Fiscal Técnico do Contrato dos NT| da
Superintendéncia Regional no Mato Grosso.

Destinatario: Preposto da Prestadora de Servicos ou responsavel indicado
por ele.

Forma de Comunicagéo: Documento padrdo de Ordem de Servico
Periodicidade: Mensal e eventual

6.15.2.1 -- As Ordens de Servigo serdo consideradas adendos ao
contrato firmado entre o DPF e a Contratada, nas quais serdo detalhados ndo somente o0s
quantitativos, mas também as caracteristicas dos servigos a serem executados, prazos e locais
de execucdo, requisitos de disponibilidade do servigo e niveis de servigo.

6.15.2.2 -- Os servicos rotineiros e periddicos serdo objeto de uma
Unica Ordem de Servicos mensal.

6.15.2.3 -- O aceite e posterior pagamento dos servicos executados
ndo exime a Contratada das responsabilidades quanto as garantias especificas associadas a
cada servigo desenvolvido e estabelecido na Ordem de Servico.

6.15.2.4 -- O documento Ordem de Servico serd utilizado pelo
DPF para definir cada tipo de servi¢o a ser executado pela Contratada, e devem conter, pelo
menos, 0s seguintes elementos:

a) Numero da Ordem de Servigo;
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b) Data de Emisséo;
c) N°do Contrato;
d) Data de Assinatura do Contrato;

e) Especificagdo do Servico a ser executado, de acordo com este
Termo de Referéncia;

) Justificativa;

g) Prazos para inicio da execugdo da Ordem de Servico;
h) Prazo para concluséo da Ordem de Servigos;

i) Local de Execugdo;

j) Identificacdo (nome e matricula DPF) e assinatura do
responséavel pela emissdo da Ordem de Servico;

k) Termo de Concordéancia e data do Aceite pela Contratada;
I) Identificacdo e assinatura do responsével pela Contratada;
m) Data do Recebimento e aceite do servigo por parte do DPF

n) ldentificagdo (nome e matricula DPF) e assinatura do
responsavel pelo recebimento e aceite do servicos (Gestor ou
Fiscal Técnico do Contrato).

6.15.2.5-- O modelo de Ordem de Servico a ser adotado sera
firmado entre o DPF e a Contratada como uma das primeiras atividades a serem realizadas.

6.15.2.6 -- Todos os produtos resultantes das Ordens de Servigos
deverdo ser documentados e entregues ao DPF em midia dptica, 0os quais passam a ser de
propriedade do DPF.

6.15.3 -- Termo de Recebimento Provisorio

Emissor: Fiscal Técnico do Contrato dos NTI das Superintendéncias
Participantes

Destinatario: Preposto da Prestadora de Servicos ou responsavel indicado
por ele.

Forma de Comunicagéo: Documento padréo para Termo de Recebimento
Provisorio

Periodicidade: Mensal e eventual
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6.15.4 -- Termo de Recebimento Definitivo

Emissor: Gestor do Contrato dos NT]I, Fiscal Técnico do Contrato e Fiscal
Requisitante do Contrato das Superintendéncias Participantes

Destinatario: Preposto da Prestadora de Servicos ou responsavel indicado
por ele.

Forma de Comunicagéo: Documento padréo para Termo de Recebimento
Definitivo

Periodicidade: Mensal e eventual
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7 --

ESTIMATIVA DE PRECO

TABELA 17 - ESTIMATIVA DE CUSTO ANUAL DA SOLUCAO DE TI

SERVICO

UNIADE
GESTORA

VALOR
ESTIMADO

Servicos de Suporte de 1° 2° e 3 Nivel,
incluindo a implantacdo da Central de
Servigos (Service Desk), o gerenciamento de
incidentes e solicitagbes de servigos, 0
telessuporte, o atendimento presencial e a
assisténcia técnica ao parque de equipamentos
das unidades do DPF pertencentes a
circunscricdo das Superintendéncias Regionais
participantes (Unidades Gestoras).

SR/IDPF/MT

R$ 226.320,00

TOTAL PARAO ITEM 1

R$ 226.320,00

Servicos de Suporte de 3° nivel (execugdo de
rotinas e procedimentos de manutengdo
preventiva e corretiva na infraestrutura de TI)
para as unidades do DPF pertencentes a
circunscricdo das Superintendéncias Regionais
participantes (Unidades Gestoras)

SR/DPF/MT

R$ 142.360,00

TOTAL PARAO ITEM 2

R$ 142.360,00

TOTAL GERAL PARA O GRUPO

R$ 368.680,00

O custo estimado da contratacdo e os respectivos valores maximos foram
apurados mediante preenchimento de planilha de custos e formagé&o de pregos e pesquisas de
pregos praticados no mercado em contratagdes similares, baseado na contratagdo vigente para
servicos de Tl nas Superintendéncias Regionais do DPF nos Estados de S&do Paulo, Rio
Grande do Sul, Mato Grosso, Mato Grosso do Sul, Rio de Janeiro, Rio Grande do Norte,
Alagoas, Sergipe, Ceard e Maranhdo, que apresentam necessidades de servigos similares aos
da Superintendéncia Regional no Mato Grosso.
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8 -- ADEQUACAO ORCAMENTARIA

[ID|| VALOR || FONTE (Programa / Agéo) |

A despesa com a execucdo deste contrato correra a conta de
créditos orgamentarios consignados ao Departamento de Policia
Federal, no Programa de Trabalho Resumido de N° 064043, Plano
Interno de N° 702-INFO e Elemento de Despesa N° 3390.39.28.

| R$374.000,00 | = TOTAL |

1 374.000,00

8.1 -- As despesas para exercicios futuros correrdo a conta de dotacfes orcamentarias
indicadas em termos aditivos ou apostilamentos.

9-- SANCOES APLICAVEIS

9.1 -- Comete infragdo administrativa, nos termos da Lei n° 8.666, de 1993, da Lei n°
10.520, de 2002, do Decreto n°® 3.555, de 2000, e do Decreto n° 5.450, de 2005, a Contratada
que, no decorrer da contratagao:

a) inexecutar total ou parcialmente o contrato;

b) apresentar documentagdo falsa;

c) comportar-se de modo inidéneo;

d) cometer fraude fiscal;

e) descumprir qualquer dos deveres elencados no Edital e seus anexos.

9.1.1 -- A Contratada que cometer qualquer das infragdes discriminadas no
subitem acima ficaré sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

a) adverténcia por faltas leves, assim entendidas como aquelas que néo
acarretarem prejuizos significativos ao objeto da contratacdo; e

b) multa:

b.1) moratéria de até 0,33 % (trinta e trés décimos percentuais)
sobre o valor estimado previsto no contrato por dia de atraso na entrega operativa da Central
de Servicos. Decorridos 30 (trinta) dias de atraso o DPF podera decidir pela continuidade da
multa ou pela rescisdo, em razdo da inexecucéo total;

b.2) moratéria de até 0,06% (seis centésimos percentuais) por dia
sobre o valor estimado previsto no contrato, para ocorréncias de atrasos em qualquer outro
prazo previsto neste instrumento, ndo abrangido pelas demais alineas e pelo Caderno de
Métrica;

b.3) moratéria de até 1% (um por cento) por dia sobre o valor da

garantia contratual, pela ndo apresentacdo/atualizagdo, no prazo estabelecido neste
instrumento, da garantia de execugéo contratual;
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b.4) de até 5% (cinco por cento) sobre o valor estimado previ
no contrato, pela ndo manutencdo das condi¢Oes de habilitagdo e qualificagdo exigidas no
instrumento convocatorio;

b.5) moratéria de até 5% (cinco por cento) do valor estimado
previsto do contrato, quando houver reiterado descumprimento de obrigagdes contratuais ou
atraso na Entrega das geréncias previstas no subitem 18.3 e 18.4;

b.6) compensatdria de até 15% (quinze por cento) sobre o valor
global do contrato, no caso de inexecucdo total do contrato, caracterizado também pela recusa
em assina-lo;

b.7) na ocorréncia dos eventos relacionados na tabela abaixo,
esté prevista a aplicagdo de multas de acordo com a gravidade e a recorréncia das falhas:

TABELA 15 - MULTA POR DESCUMPRIMENTO DE OBRIGACOES

" Evento Ocorréncia = Sancéo
18 28 . /Multa
e seguintes
Empregads sem uniforme ot Até 19 sobre o
1 Preg . 0 0 valor estimado Multa
crach& nos locais de
x . do contrato
prestacdo de servigo
- —
Deixar de prestar ou Até 1% sobre Até 1% sobre o | Até 1% sobre o
abandonar o servico o valor . .
2 - . . valor estimado | valor estimado Multa
solicitado sem motivo de estimado do
- do contrato do contrato
forca maior contrato
— = 0
Permltlr a execucdo de Até 1% sobre Até 1% sobre o | Até 1% sobre o
servico por colaboradores o valor . .
3 I . valor estimado | valor estimado Multa
sem qualificacdo ou sem estimado do
. do contrato do contrato
credenciamento contrato
A 10,
Né&o cumprir e/ou Ate 1% sobre Até 1% sobre o | Até 2% sobre o
. . o valor : .
4 |implementar as politicas de : valor estimado | valor estimado Multa
estimado do
seguranca do DPF do contrato do contrato
contrato
N&o a}presentar, ,at_e odia5 Até 1% sobre o
do més, os relatorios .
5 . - 0 0 valor estimado Multa
consolidados dos servigos
do contrato
prestados
N&o manter atualizado Até 1% sobre o
6 | registros do SGSD por mais 0 0 valor estimado Multa
de 8h do contrato
N&o sequir as regras de Até 1% sobre o
7 | prioridades de atendimento 0 0 valor estimado Multa
definidas pelo DPF do contrato

c) suspensdo de licitar e impedimento de contratar com o
Departamento de Policia Federal, pelo prazo de até dois anos
(tal penalidade pode implicar suspensdo de licitar e
impedimento de contratar com qualquer 6rgéo ou entidade da
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Distrito Federal ou municipal, conforme Parecer n°
87/2011/DECOR/CGU/AGU e Nota n°
205/2011/DECOR/CGU/AGU e Acoérddos n° 2.218/2011 e
n° 3.757/2011, da 12 Camara do TCU);

d) impedimento de licitar e contratar com a Unido e
descredenciamento no SICAF pelo prazo de até cinco anos;

e) declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem 0s motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prdpria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada
ressarcir a Administracdo pelos prejuizos causados.

9.1.2-- A aplicagho de multa ndo impede que o DPF rescinda
unilateralmente o contrato e aplique as demais san¢des previstas.

9.1.3 -- A multa ndo se confunde com os descontos aplicados por glosa em
razdo de descumprimento de ANS.

9.2 -- Apos a notificacdo e antes de ser aplicada a penalidade cabivel, serd facultada
a Contratada a apresentacéo de defesa prévia, observando-se 0s seguintes prazos:

a) 05 (cinco) dias, ap6s a notificacdo, para as penalidades: adverténcia,
multa e suspenséo;

b) 10 (dez) dias para a penalidade de declaragdo de inidoneidade.

9.3 -- Decorridos 20 (vinte) dias sem que o contratado tenha, sem justificativa
plausivel, iniciado a prestacdo da obrigacdo assumida, ficara caracterizada a inexecucédo
contratual, ensejando a sua resciséo e demais cominacdes legais.

9.4 -- Também ficam sujeitas as penalidades de suspensdo de licitar e impedimento
de contratar e de declaragdo de inidoneidade, previstas no subitem anterior, as empresas ou
profissionais que, em raz&o do contrato decorrente desta licitacdo:

c) tenham sofrido condenagdes definitivas por praticarem, por meio
dolosos, fraude fiscal no recolhimento de tributos;

d) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

e) demonstrem ndo possuir idoneidade para contratar com a Administragéo
em virtude de atos ilicitos praticados.

9.5 -- A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditorio e a ampla defesa, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

9.6 -- A autoridade competente, na aplicacdo das sancOes, levard em consideracéo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.
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pagamentos devidos pelo DPF & Contratada, ou recolhidos em favor da Unido, ou deduzidos
da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

9.8 -- As multas ndo tém cardter indenizatorio e seu pagamento ndo eximird a
Contratada de ser acionada judicialmente pela responsabilidade civil derivada de perdas e
danos junto ao DPF, decorrentes das infragdes cometidas.

9.9 -- Caso 0 DPF determine, a multa devera ser recolhida no prazo maximo de 10
(dez) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

9.10 -- As penalidades serdo obrigatoriamente registradas no SICAF.

9.11 -- As sangOes aqui previstas séo independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

9.12 -- As infragOes e sancOes relativas a atos praticados no decorrer da licitagdo
estdo previstas no Edital.

9.13 -- Penalidades por ndo cumprimento dos indicadores de niveis de servicos:

9.13.1-- Além das penalidades previstas legalmente nos paragrafos
anteriores, a empresa Contratada fica sujeita, também, a aplicacdo de reducdes por
decorréncia do ndo atendimento dos niveis de servigos previstos neste Termo de Referéncia;

9.13.2 -- A juizo do gestor do contrato, por parte do DPF, deducdes poderdo
nao ser aplicadas, desde que a motivagdo seja devidamente explicadas e caracterize-se que sao
decorrentes de fatos alheios aos técnicos que desenvolvem os servicos em nome da empresa
Contratada;

9.13.3 -- Os valores referentes a multas e penalidades, que por ventura
venham a ser aplicadas, serdo deduzidos na fatura do més subsequente & apuracéo;

9.13.4 -- Para 0 somatorio dos os Indicadores ndo cumpridos para 0S
atendimentos de 1°, 2° e 3° Nivel sera aplicado percentual de reducéo: PercRED na formula
utilizada para encontrar o Valor Mensal do Servico — VMS. Sendo que PercRED néo podera
ser inferior a 90%.

9.13.5 -- Caso 0 Percentual de reducéo for a inferior a 90%, por 3 (trés)
meses consecutivos, ou cumulativos no periodo de 6 (seis) meses poderé ensejar a aplicacdo
de rescisdo contratual, dependendo da avaliagdo mensal conjunta dos fatores impeditivos pelo
ndo cumprimento dos indicadores.

9.13.6 -- Medida Acauteladora: consoante o artigo 45 da Lei n°® 9.784, de
1999, a Administracdo Publica podera, sem a prévia manifestacdo do interessado,
motivadamente, adotar providéncias acauteladoras, inclusive retendo o pagamento, em caso
de risco iminente, como forma de prevenir a ocorréncia de dano de dificil ou impossivel
reparagéo.
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10 -- CRITERIOS DE SELECAO DO FORNECEDOR
10.1 -- Proposta de Preco

10.1.1 -- As licitantes deverdo elaborar seus pregos, com base nas
especificacdes e na descrigdo das unidades de medida e quantidade maxima de cada servico a
serem contratados, observando as conceituagdes, 0S componentes e 0S recursos a serem
disponibilizados para a execucdo dos servigos, tais como pessoal, materiais, equipamentos,
instalacdes fisicas, mobiliarios, sistemas, links E1 de comunicacdo, base de conhecimento,
treinamento, taxas, impostos, despesas eventuais com deslocamento e hospedagem de
profissionais, e despesas similares.

10.1.2 -- A proposta de precos deve contemplar a discriminagdo clara e
detalhada dos servicos ofertados, mencionando as quantidades de cada item, o valor unitario e
total, em moeda nacional, em algarismo e por extenso.

10.1.2.1 -- A quantificacéo e descricdo do objeto, e o valor total
devem constar na proposta eletronica de pregos.

10.1.3-- A apresentagdo da proposta implica aceitacdo das seguintes
condigdes:

10.1.3.1 -- O prazo de validade da proposta deve ser de no minimo
60 (sessenta) dias corridos, a contar da data da sua apresentacéo;

10.1.3.2 -- Os prazos de disponibilizagdo dos servigos devem
obedecer ao disposto no Anexo | — C - Plano de Implantacéo da Solucéo de TI.

10.1.3.3 -- A licitante declara que estdo incluidas nos pregos
cotados todas e quaisquer despesas com mé&o-de-obra (com base no salario e em outros
direitos fixados para cada categoria através de acordo ou convengdo coletiva de trabalho,
sentenca normativa ou outra forma prevista em lei); vale-transporte e quaisquer outras
vantagens pagas aos empregados; auxilio alimentacdo ou refeicdo, uniformes, diarias,
transportes e fretes, bem como os demais encargos trabalhistas (tais como, mas ndo se
limitando a eles: sobreaviso, horas-extras, adicional de insalubridade e periculosidade,
adicional noturno, previdenciarios, fiscais e comerciais); taxas (inclusive de administragéo,
emolumentos, prémios de seguro, ISS); despesas e obrigacOes financeiras de qualquer
natureza e outras despesas diretas ou indiretas, material, inclusive de consumo; lucro; enfim,
todos 0s componentes de custo dos servicos necessarios ao perfeito cumprimento do objeto
deste Termo de Referéncia.

10.1.3.3.1-- Os valores referentes a beneficios de
alimentacdo do trabalhador (ex: vale-refeicdo, vale-alimentacdo, cesta basica etc.) ou outros
itens de salario indireto concedidos deverdo ser, no minimo, iguais aos estabelecidos em
Acordo, Convencéo ou Dissidio Coletivo de cada categoria envolvida de cada um dos Estados
onde 0s servigos seréo prestados.
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10.1.3.3.2-- Na proposta da licitante, deverd
considerado o adicional de periculosidade a ser concedido aos funcionarios que trabalharem
de forma continuada no ambiente do DPF, equivalente a 30 % (trinta por cento) sobre o
salério base, conforme Laudo Técnico de CondigBes Ambientais do Trabalho.

10.1.4 -- Cada licitante devera apresentar somente uma Unica proposta, nao
sendo admitidas propostas alternativas.

10.1.5 -- A apresentacdo da proposta de precos na licitagdo implica que a
licitante tomou conhecimento e esta de pleno acordo com as normas e condi¢des do Edital e
seus anexos, tendo obtido todas as informacGes pertinentes & formulacdo de sua proposta
comercial, bem como as normas de execugdo do contrato, ndo se admitindo alegacdes
posteriores acerca de quaisquer enganos, falhas ou omissdes em sua proposta, ou mesmo
isencéo de responsabilidade que deste fato decorra, durante a vigéncia do Contrato.

10.1.6 -- Todas as folhas da proposta deverdo estar numeradas no formato
001 a 999, incluido os manuais e documentos anexados.

10.1.7 -- Para efeito de agilidade no processo de avaliacdo da proposta,
deverd ser fornecida pela licitante, uma grade conforme Anexo | — F — Requisitos Técnicos do
Sistema de Gerenciamento de Service Desk,, com o numero das paginas de sua proposta
correspondente a comprovacao de cada funcionalidade do SGSD a ser utilizado, caso ndo
pretenda utilizar o OTRS.

10.1.8-- O ndo cumprimento de qualquer item acima acarretard na
desclassificacéo da proposta.
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10.2 -- Qualificagdo Técnica

10.2.1 -- Qualificagdo Técnica dos Profissionais a Serem Alocados para
a Execucdo dos servicos pela Contratada.

10.2.1.1 -- O DPF define um conjunto de competéncias minimas
que sdo necessarias a execuc¢do dos servicos. Tais competéncias sdo objeto da experiéncia do
DPF na execucgdo dos servigos em fungdo da plataforma existente e projecOes futuras e sdo
utilizadas como critério de referéncia comum as Licitantes para dimensionamento das equipes
e competéncias.

10.2.1.2 -- A Contratada é obrigada a dispor de profissionais com
o perfil exigido pelo DPF, conforme descrito a seguir, 0 que devera ser comprovado no ato da
assinatura do contrato.

TABELA 16 — REQUISITOS DE QUALIFICACAO DOS PROFISSIONAIS

PAPEL REQUISITOS

Formacéo:

e Formacao de nivel superior na area de administracdo, informatica
ou engenharia, ou formacéo de nivel superior em qualquer area
com curso de pds-graduacdo na area de informatica.

Gestor Técnico

1 do Servico | Experiéncia:

(PREPOSTO) |e Experiéncia minima de 2 (dois) anos em gerenciamento de
projetos de infraestrutura de TI;

o Experiéncia minima de 12 (doze) meses em atividades de gestao
de servigos.

Formacdo Minima:
e Curso de Nivel Médio (segundo grau) completo
Habilidades e Atitudes:

¢ Dinamismo para atuar com atendimento a usuarios
e Dominio de técnicas de telessuporte ou telemarketing receptivo e

ativo
o Capacidade de expressar-se com clareza e objetividade, tanto na
Operador de linguagem escrita como na falada
Suporte de e Capacidade de agir com calma e tolerancia, ndo se
2 |1°Nivel desestabilizando frente a situagdes que fujam dos procedimentos e
(Operador de rotinas normais de trabalho

Service Desk)  |o  Demonstrar engajamento & missio e diretrizes de atendimento

Conhecimento:

e Conhecimento técnico de ambiente Windows

e Conhecimento de manutencdo e utilizagdo de suite de programas
para escritorio - MS Office, BrOffice e LibreOffice;

e Conhecimento técnico do ambiente Internet e Intranet;

e Conhecimento de manutencao de hardware em nivel basico;

e Conhecimento de rede em nivel de configuracdo.
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e Conhecimento em configuracéo e instalacdo de equipamento de
informatica;

Experiéncia:

e Experiéncia em ambiente de rede local Windows;

o Experiéncia no trato de softwares de correio eletrdnico e antivirus

e Dominio das atividades de instalagdo, configuracdo e troca de
insumos de impressoras, impressoras multifuncionais e scanners

Os técnicos da Contratada deverao estar aptos a trabalhar com as
versOes futuras dos aplicativos e sistemas operacionais citados neste
termo a medida que forem sendo langadas no mercado

Formacdo Minima:
e Curso de Nivel Médio (segundo grau) completo

Habilidades e Atitudes:
e As mesmas habilidades e atitudes exigidas para o Operador de
Suporte de 1° Nivel

Conhecimento:

e Conhecimento avangado em manutencéo de hardware

e Conhecimento em configuragdo e instalacéo de aplicativos
previstos neste Termo de Referéncia

e Conhecimento avangado em manutencéo e configuracdo de
ambientes Microsoft Windows XP, Vista e Windows 7

e Conhecimento de rede em nivel avangado

Técnico de e Dominio das atividades de instalagdo, configuragdo e
Suporte de customizacéo de softwares e/ou produtos em estacoes de trabalho
2° Nivel e Conhecimento em redes de computadores, com e sem fio,
protocolo TCP/IP, criptografia e seguranca de redes wireless
Experiéncia:
e Experiéncia minima de 1 ano na funcdo e conhecimento avangado
nas demais areas de conhecimento abrangidas pelas atividades de
Suporte de 1° Nivel
e Experiéncia na detecgédo de problemas em componentes de
hardware, tais como: placas, cabos, conectores, drivers, fontes,
monitores, etc.
e Experiéncia de pelo menos seis meses em telessuporte
e Experiéncia minima de 1 (um) ano em atividade de manutencéo de
hardware em nivel de configuracédo, software basico e aplicativos
de automacao de escritério
. Formacao Minima:
Técnico de . -
e Curso de Nivel Médio (segundo grau) completo
Suporte de
3% Nivel

Habilidades e Atitudes:
¢ Dinamismo para atuar com atendimento a usuarios
o Capacidade de expressar-se com clareza e objetividade, tanto na
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linguagem escrita como na falada

e Capacidade de agir com calma e tolerancia, ndo se
desestabilizando frente a situagdes que fujam dos procedimentos e
rotinas normais de trabalho

e Demonstrar engajamento a missao e diretrizes de atendimento

Conhecimento:

e Dominio das atividades de administracdo de redes e infraestrutura
para sistemas operacionais Linux e Windows, incluindo servigos
de redes LAN/WAN e internet;

e Conhecimento avancado em atividades de implantacdo /
administracédo de infraestrutura de redes LAN e WAN e internet;

e Conhecimento avancgado envolvendo a instalagdo, administracdo e
configuragcdo de servidores e storages, utilizando sistemas
operacionais MS-Windows (2003 ou superior), GNU/Linux
(Debian/Ubuntu e Suse Linux Enterprise Server - SLES),
VMware, e Scripting (shell script);

e Conhecimento avancado envolvendo a instalagdo, configuracéo e
administragdo de redes LAN, incluindo switches, firewall, NAC,
Linux, Microsoft Windows 2003 Server (ou Windows 2008
Server), Squid, Snort, Active Directory, NTP, BIND, com a
implementagdo de VLANS e recursos para aprimoramento dos
aspectos de seguranca da informacgéo e performance em tais redes;

e Conhecimento avancado na administracdo de Bancos de Dados
nas plataformas PostgreSQL e MySQL.

e Dominio das atividades relacionadas com a administragdo de
SGBD’s em ambiente Linux.

e Conhecimento avangado em equipamento de redes (servidores de
rede, switches, roteadores, firewall);

e Conhecimento avancado em Servigos de Diretérios Active
Directory, servicos DNS/WINS, DHCP e IAS.

Experiéncia:
e Experiéncia minima de 2 anos nas atividades relacionadas com as
area de conhecimento acima relacionadas.

Gestor de
Qualidade,
Problemas e
Mudancas

Formacao Minima:
Superior completo na area de Tecnologia da Informag&o (TI)

Habilidades e Atitudes:
e As mesmas exigidas para o Operador de Suporte de 1° Nivel;
e Habilidade de lideranga.

Experiéncia:

e Experiéncia minima de 2 anos e dominio de conhecimento nas
atividades relacionados com o Suporte de 3° Nivel acima descritas;

e Experiéncia minima de 2 (dois) anos de atuacdo em atividade de
suporte e/ou Help Desk;
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o Experiéncia na elaboracdo de *“scripts” e procedimentos de
teleatendimento e suporte técnico;

e Experiéncia minima de 6 meses na conducdo de reunibes
gerenciais, elaboracdo de pautas e atas de reunides e relatorios
gerenciais de servicos de telessuporte técnico.

10.2.1.3 -- A equipe de profissionais da Contratada, responsavel
pelo Suporte de 2° Nivel, deve comprovar possuir pelo menos 1 (um) certificado de cada item
abaixo:

a) MCDST - Microsoft Certified Desktop Support Technician
(Windows XP);

b) MCTS - Microsoft Certified Technology Specialist
(Microsoft Windows Vista Configuration ou Microsoft
Windows 7 Configuration);

c) MCITP — Microsoft Certified IT Professional (Enterprise
Support Technician).

10.2.2 -- Requisitos para Assinatura do Contrato

10.2.2.1 -- A empresa licitante deverd demonstrar que ja possui em
seu quadro permanente profissional(is), com as qualificacdes exigidas na forma estabelecida
abaixo. A comprovacdo da qualificacdo do profissional(is) sera feita por meio de certificacéo
a ser fornecida pelo fabricante ou diploma devidamente registrado.

10.2.2.1.1 -- Para efeito desta licitagcdo, entende-se como
pertencente ao quadro permanente, além dos empregados legalmente registrados:

a) Socio da empresa: com apresentacdo do contrato
social devidamente registrado na Junta Comercial,

b) Diretor: copia do Contrato Social, em se tratando de
firma individual ou limitada ou copia da ata de eleicdo devidamente publicada na imprensa,
em se tratando de sociedade andnima;

10.2.2.2 -- Para solucdo dos problemas a empresa devera possuir
profissionais com as qualificacbes abaixo. Podendo ser vérios profissionais que, somando
suas certificagdes contemplem todos os conhecimentos descritos abaixo para atendimento ao
DPF:

a) Certificado MCSE - Microsoft Certified System
Engineer de Windows 2003 ou MCITP - Microsoft Certified IT Professional: Server

Administrator de Windows Server 2008, e MCSA - Microsoft Certified Systems
Administrator (MCSA) de Windows Server 2003 ou superior;

b) Certificagdo em roteadores e switches;

c) Certificacdo em ITIL Foundation para gerentes que
possuam graduacdo ou pds-graduacdo na area de TI.
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10.2.2.3 -- Apresentar relagdo nominal dos empregados ~Hs<
Contratada para 0 2° e 3° Niveis, contendo todos os dados trabalhistas (registro CLT) e seus
respectivos curriculos profissionais.

10.2.2.4 -- Apresentar  relagdo nominal das  empresas
subcontratadas para o 2° Nivel, contendo CNPJ e contato (Nome do responsavel, endereco e
telefone).

10.2.25-- 0 atendimento aos requisitos obrigatdrios de
qualificacdo profissional devera ser comprovado quando do inicio da prestacdo dos servicos,
bem como quando da substituicio de membros da equipe, mediante apresentacdo de
diplomas, certificados, registros em carteira de trabalho ou contratos de trabalho assinados.

10.2.25.1 -- Em caréter excepcional, serd aceito que a
comprovacdo da certificagdo ITIL se dé em até 30 dias apds o inicio da prestacdo dos
servicos, em fungdo dos prazos necessarios para realizacdo das provas e recebimento da
documentagdo pelos profissionais.

10.2.2.6 -- O atendimento aos requisitos de infraestrutura para o
servico de telessuporte deverd ser comprovado previamente ao inicio da prestacdo dos
servicos e apds a assinatura do contrato, mediante visita técnica a ser realizada por servidores
indicados pelo DPF.

10.3 -- Critérios de Selecéo
10.3.1 -- Caracterizacéo da Solucao

O servigo a ser contratado enquadra-se na classificagdo de SERVICOS
COMUNS, cujos padroes de desempenho e qualidade estdo definidos por meio de
especificagdes usuais do mercado (art. 1° da Lei 10.520, de 2002, do Decreto n° 3.555, de
2000, e do Decreto 5.450, de 2005, e Decreto 7.174, de 12 de maio de 2010).

10.3.2 -- Tipo de Licitagao

O julgamento das propostas de precos seré pelo critério de MENOR PRECO
GLOBAL, sendo declaradas vencedoras as licitantes que apresentarem o Menor Prego Global
e que atenderem a todos 0s requisitos e exigéncias do certame referentes aos servigos a serem
contratados.

Justificativa:

O tipo de licitagdo que seleciona a proposta mais vantajosa através do
critério de MENOR PRECO GLOBAL ¢ utilizado para compras e servigos de modo geral e
para contratacdo de bens e servigos de informatica.

Conforme o disposto no art. 9°, paragrafo 1°, do Decreto n® 7.174/2010, a
licitacdo do tipo menor preco é exclusiva para a aquisi¢do de bens e servigos de informatica e
automacdo considerados comuns, na forma do paragrafo unico do art. 1° da Lei n°
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10.520/2002, e deverd ser realizada na modalidade de pregdo, preferencialmente na fo .

eletrénica, conforme determina o art. 4° do Decreto n° 5.450, de 31 de maio de 2005.

O agrupamento dos servicos de Service Desk, suporte presencial, assisténcia
técnica e suporte a infraestrutura de T1 das unidades participantes deverd reduzir os riscos de
execucdo, pois a necessidade de interagdo e sinergia entre 0s executantes é inerente a natureza
dos servicos. A divisdo de responsabilidade entre empresas diferentes aumenta o risco de
atrasos nos atendimentos e de ocorréncia de problemas de comunicacdo entre as equipes. O
agrupamento também devera permitir propostas mais consistentes e econdmicas por parte dos
licitantes, reduzindo os custos a serem apresentados. Por fim, essa associagdo de servicos ir4
permitir uma melhor selecdo de empresas, pois que as licitantes deverdo ter todas as
capacidades inerentes aos servicos agrupados para a efetiva participagdo no certame, evitando
assim que empresas sem a necessaria qualificacdo interfiram num processo cujo objetivo € a
selecdo de uma empresa realmente capaz de atender o DPF com eficiéncia, eficicia e
efetividade.

10.3.3 -- Modalidade de Licitacéo

Serd utilizada a modalidade Pregdo, na forma eletrdnica, denominada
Pregéo Eletronico.

Justificativa:

Em consequéncia da padronizagdo existente no mercado de Tecnologia da
Informagdo, a SLTI/MP, através da Instrucdo Normativa N° 04/2010, de 12.11.2010,
recomenda essa modalidade de licitagdo, aparada nos arts. 1° e 2° da Lei n° 10.520, de 2002 e
no Decreto n° 5.450, de 2005.

10.3.4 -- Critérios de Habilitacdo
10.3.4.1 -- Para habilitagdo no certame o concorrente devera:

a) Apresentar a documentagdo probatoria conforme artigos 27 a 29
da Lei 8.666/93; e

b) Atender os critérios técnicos obrigatorios listados no item
10.3.5. deste Termo de Referéncia.

10.3.4.1.1 - E vedada a participagdo de empresas em
consorcio. Os atestados de capacitacéo técnica, documentaces e comprovagdes necessarios
para que a administracdo comprove a veracidade das informacdes deverdo conferir com o
CNPJ da empresa licitante.
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Justificativa do Critério de Habilitag&o:

Os critérios de habilitacdo do fornecedor sdo os expressos na Lei n°
8.666/1993 em seus artigos 27 a 30 e os de verificagdo da capacidade técnica expressos no
item seguinte deste documento.

10.3.5 -- Critérios Técnicos Obrigatdrios

Para comprovagdo de que a empresa Licitante possui capacitagdo e
experiéncia na execugdo de servigos correlatos aos do Objeto deste Termo de Referéncia, a
licitante devera, nos termos do Art. 30 da Lei 8.666/93, juntamente com a documentacdo de
habilitacdo necessaria, apresentar Atestados de Capacidade Técnica e Termo de Vistoria
Técnica.

10.3.5.1 -- ATESTADO DE CAPACIDADE TECNICA

As licitantes deverdo apresentar pelo menos um Atestado de
Capacidade Técnica (declaracéo ou certiddo), fornecido por pessoa juridica de direito publico
ou privado, em documento timbrado, comprovando ter a empresa licitante prestado servigos
compativeis, e pertinentes, em volume e caracteristicas, com o objeto desta licitacdo, em
conformidade com especificagbes do Termo de Referéncia, devendo constar o objeto
contratual e a declaracdo de que as expectativas do cliente foram atendidas quanto ao
cumprimento de prazos e qualidade dos servigos prestados.

10.3.5.1.1 -- Sempre que possivel, os atestados deverdo ser
acompanhados de copia dos respectivos contratos.

10.3.5.1.2 -- Os referidos atestados deverdo comprovar,
em conjunto, um tempo minimo de 12 (doze) meses distintos, corridos ou intercalados, de
prestacdo de servicos.

10.3.5.1.2.1 - Caso dois ou mais atestados
apresentem periodos de prestacdo coincidentes, apenas um deles serd considerado para a
comprovacdo do periodo minimo de prestacdo dos servicos.

10.3.5.1.3 -- Os Atestados de Capacidade Técnica deverdo
conter as seguintes informagOes relativas ao emitente: nome comercial, CNPJ, enderego,
telefone e e-mail, bem como o nome completo, telefone, e-mail e cargo ocupado pelo
signatario do atestado.

10.3.5.1.4 -- Os atestados deverdo comprovar:

a) prestacdo de servigos relativos & instalagdo,
configuracdo, geréncia e suporte técnico em servidores e estacdes em ambiente Microsoft,
com indicacdo das versfes suportadas (ex.: Windows Vista, Windows 7, Windows Server
2008 etc.);

b) prestacdo de servicos relativos a instalacdo,

configuracdo, geréncia e suporte técnico em servidores em ambiente LINUX, com indicacéo
das distribuicdes suportadas (ex.: SUSE Enterprise Server, Ubuntu/Debian etc);
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c) instalacdo, configuracdo, geréncia e manutencad~¢&

SGBD, com indicagdo dos bancos de dados suportados (ex.: PostgreSQL, MySQL, etc) ;

d) instalacdo, configuragdo e geréncia de ambientes e
servidores de virtualizagdo;

e) instalacdo, configuracdo e geréncia de redes LAN e
monitoramento de rede WAN;

f)  instalacdo, configuragdo e geréncia de ativos de rede,
incluindo switches e roteadores wireless, indicando os fabricantes suportados (ex.: Enterasys,
CISCO, Extreme, 3COM, HP, etc.);

g) instalacdo, configuragdo e geréncia de ferramenta de
gerenciamento de backup;

h) prestacdo de “Servicos Especializados de

Manutengdo de Equipamentos Informética e Suporte ao Usudrio”, “Servigos de Manutencdo

de Equipamentos de Tecnologia da Informacdo e Suporte ao Usuério”, “Servigos de Service
Desk” ou “Servigos de Help Desk”;

i)  gerenciamento através de niveis de servi¢o, com
atendimento concomitante de telessuporte remoto (1° e 2° Nivel) e atendimento presencial (3°
Nivel) no minimo em 2 (dois) Estados da Federacdo, podendo essa comprovagdo estar
contemplada em mais de um atestado, em contratos executados simultaneamente;

j)  atendimento através de niveis de servico, com
atendimento de telessuporte remoto (1° e 2° Nivel) e atendimento presencial (2° e 3° Nivel)
para um total de no minimo 600 (seiscentos) usuario em um Unico Atestado (contrato);

k)  Sistema de Gestdo de Atendimentos de Service Desk
em arquitetura totalmente Web, com duracdo de no minimo 6 (seis) meses em um unico
Atestado (contrato);

) Utilizacdo de Sistema de Gestéo de Atendimentos de
Service Desk com notificacdo automética dos alertas para as &reas responsaveis pelo
tratamento e acompanhamento das demandas, além de interface com os indicadores de niveis
de servico de forma on-line.

10.35.1.5--O DPF reserva-se o direito de realizar
diligéncias e comparecer aos locais indicados nos atestados e demais documentos, para
confirmacdo das informagdes contidas e comprovagdo da boa execugdo e eficiéncia dos
servigos, com base no § 3°, Artigo 43 da Lei n°. 8.666/93.

10.3.5.1.6 -- Os atestados deverdo conter as informacoes

necessarias para a averiguacdo dos critérios técnicos, ndo sendo aceitos atestados incompletos
ou que ndo atendam claramente todas as exigéncias de cada item exigido.
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Justificativa:

10.3.5.1.7 -- Os requisitos exigidos visam garantir a
capacidade da licitante em prestar a integralidade dos servigos, nos termos do inciso I, art. 30
da Lei no 8.666/93; e sdo justificaveis em razéo da:

a) dimensdo darede do DPF;
b) distribuicdo geogréafica das Unidades do DPF;

c) complexidade dos sistemas e das arquiteturas
envolvidas;

d) diversidade dos elementos que compdem o parque
computacional, devido a sua heterogeneidade e
distribuicéo;

e) quantidade de servigos a serem atendidos por esta
contratacao; e

f)  diversidade de niveis de conhecimento dos usuérios.

10.3.5.1.8 -- A quantidade de 600 usuérios representa
cerca de 50% do total de usuarios a ser abrangido por este processo de contratagéo, percentual
que a administracdo considera razoavel para efeito de avaliagdo da capacidade do futuro
fornecedor em prestar integralmente os servigos, nos termos do inciso Il, art. 30 da Lei no
8.666/93. A comprovacdo de que a Licitante possui pelo menos 1 (um) contrato no qual sdo
atendidos pelo menos 600 usuérios demostra que tem capacidade de gerir contratos de maior
complexidade.

10.3.5.1.9-- A quantidade de meses exigidos no
atestado(s), em relacéo aos servigos prestados em Service Desk é justificAvel em razdo de que
representa a metade da vigéncia contratual de 12 (doze) meses.
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10.3.5.2 -- TERMO DE VISTORIA

10.3.5.2.1 -- Termo de Vistoria (visita técnica), com data
posterior & divulgagdo/publicacdo do aviso da licitacdo e anterior & data do certame, emitido
por servidor previamente designado pelo chefe do NTI/SR/DPF/MT ou, em sua auséncia,
quem o substituir, comprovando que representante da licitante visitou a SR/DPF/MT (sede) e,
cada uma das suas Unidades descentralizadas, a saber: DEAIN/MT, no Aeroporto
Internacional de Cuiabad; DPF/ROO/MT na Cidade de Rondonépolis; DPF/BRG/MT, na
Cidade de Barra do Gar¢as; DPF/CAE/MT, na Cidade de Céaceres; DPF/SIC/MT, na Cidade
de Sinop e o Posto Avancado de Corixa, na fronteira de Caceres/MT com a Bolivia e, que
obteve as informacBes necessérias a prestagdo dos servicos e elaboracdo de sua proposta
comercial, bem como conheceu o ambiente computacional abrangido pela contratacdo
pretendida. Sendo facultativa a visitacdo nas unidades descentralizadas e, obrigatéria a
visitagdo & Sede, sendo que as licitantes se obrigam as condi¢des deste processo, ndo
podendo, posteriormente a fase de vistoria, alegar que ndo conheciam a realidade das
unidades descentralizadas. Bem como conheceu o ambiente descrito no ITEM 4.1 deste
Termo de Referéncia (forma e ambiente da prestagéo do servico).

10.3.5.2.2 -- As licitantes deverdo realizar vistoria técnica
junto ao DPF, para o devido conhecimento e uniformizacdo de entendimento quanto as
condi¢des para a prestacao dos servigos objeto deste Termo de Referéncia, sendo obrigatéria a
vistoria nas dependéncias da Superintendéncia Regional no Estado do Mato Grosso e, nas
demais unidades descentralizadas, a visita é facultativa.

10.3.5.2.3 -- O prazo para vistoria iniciar-se-a no dia util
seguinte ao da publicacdo do Edital no DOU e deverd ser realizada por um responsavel
técnico devidamente credenciado pela empresa licitante, em data previamente marcada,
impreterivelmente até o prazo méximo de até 02 dias Gteis antes da data prevista para a
realizacdo da abertura da licitag&o.

10.3.5.2.4 -- A vistoria ser4 acompanhada por profissional
designado pelo DPF para esse fim, de terca a quinta-feira, das 9h30min as 11h00min e, das
15h00min as 17h00min, devendo o agendamento ser efetuado, previamente, pelo telefone
(65) 3614-5696 ou pelo e-mail nti.srmt@dpf.gov.br.

10.3.5.2.5 -- E aberta as licitantes a realizacio de visitas
técnicas as unidades descentralizadas, relacionadas na Tabela 6 — Locais para Prestacdo de
Servicos Presenciais, desde que seja agendada, pelo telefone (65) 3614-5696, em tempo habil,
com o chefe do NTI/SR/DPF/MT ou pelo e-mail nti.srmt@dpf.gov.br.

10.3.5.2.6 -- Ao término da vistoria sera emitido um
documento conforme modelo constante do ANEXO | - D - MODELO DE TERMO DE
VISTORIA, impresso em 2 (duas) vias, assinadas pelas partes interessadas, o qual devera
constar na documentacéo de habilitagdo, sob pena de inabilitagdo da empresa licitante.

Justificativa:

10.3.5.2.7 -- O ambiente tecnoldgico do DPF é complexo
e sensivel, o que contraindica a divulgacdo publica através de fotografias, plantas ou mesmo
desenhos técnicos, exigindo que os licitantes realizem a visita técnica para o devido
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servicos objeto do Termo de Referéncia.
10.3.6 -- Critérios de Aceitabilidade de Precos

Seréa considerado aceitavel o preco global que seja compativel com o prego
estimado pelo DPF, conforme item 7 — Estimativa de Preco, Tabela 17 — Estimativa de Custo
Anual da Solugéo de TI, deste Termo de Referéncia, e represente 0s custos reais da empresa
licitante para manter a infraestrutura tecnoldgica e de pessoal que prestara suporte técnico em
conformidade com niveis de servico estabelecido na presente contratagdo, somados custos de
materiais, administrativos, impostos, entre outros.

Justificativa:

Os critérios de aceitabilidade visam a busca do equilibrio entre a proposta
mais vantajosa para a Administracdo Publica, os precos praticados no mercado e a
necessidade de uma remuneracdo justa pelos servigos de forma a garantir que oS mesmos
sejam prestados na forma e qualidade previstas neste Termo de Referéncia.

10.3.7 -- Critérios de Julgamento

10.3.7.1 -- Os pregos propostos deverdo ser especificados em
moeda nacional, sendo aceitas somente duas casas decimais, com o valor unitario exato (sem
dizimas), e serd considerada vencedora a Licitante que apresentar menor preco global para a
quantidade de atendimentos e de UDPFS especificadas neste Termo de Referéncia.

10.3.7.2 -- O CONCORRENTE devera informar em sua proposta
comercial os pregos de acordo com 0 modelo constante na Anexo I- E — Planilha de Formag&o
de Precos.

Justificativa:

Escolha da proposta mais vantajosa para a Administracdo Publica,
conforme disposto no inciso |, §1° do artigo 45 da Lei n° 8.666/1993.

11 -- FORMALIZACAO E VIGENCIA DO CONTRATO

11.1 -- O contrato decorrente do processo licitatorio terd a vigéncia de 12 (doze)
meses, contados a partir da data de inicio da efetiva prestacdo dos servigos — 02.01.2013,
podendo este prazo ser prorrogado por periodos iguais e sucessivos, mediante Termo Aditivo,
até o limite maximo de 60 (sessenta) meses, no interesse da Administracdo e nos termos do
inciso 1l do art. 57 da Lei n® 8.666/93.
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Encaminha-se a CPL/SR/DPF/MT para abertura de processo administrativo e iniciaca0~6<
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procedimento licitatério, segundo o art. 38 da Lei n° 8.666, de 21 de junho de 1993.

Equipe de Planejamento da Contratacéo

Integrante
Técnico

Integrante
Requisitante

Integrante
Administrativo

Tony Julis Araujo
SIAPE: 1478392

Henrique Eduardo de Oliveira
Barros
SIAPE: 01369948-2

Eliezer Gentil de Souza
SIAPE: 1478584

Despacho

Cuiabd/MT, 15 de Julho de 2013.

A presente minuta atende adequadamente as demandas de negocio formuladas, os beneficios
pretendidos sdo adequados, 0s custos previstos sdo compativeis e caracterizam a economici-
dade, os riscos envolvidos sdo administraveis, pelo que recomendamos contracdo proposta.

Eliezer Gentil de Souza
Agente Administrativo

Chefe do Setor de Administragdo e Logistica Policial

Matricula n® 12.638
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Aprovacado Administrativa

Tendo em vista o rigor técnico da presente minuta e os pareceres favoraveis da area de Tl e da
area de negocio envolvida, aprovo a presente minuta e encaminho os autos & CPL, responsa-
vel pelas licitagOes, para dela extrair todos os elementos necessérios a formulagdo do Termo
de Referéncia definitivo, bem como dos demais elementos do edital de licitacdo, nos termos
da lei e adocéo das demais providéncias pertinentes a matéria.

Reconheco a necessidade dos servigos que se ora se propde a contratar como essencial para o
bom desempenho das atividades meio e fim do Departamento de Policia Federal.

Autorizo a elaboragéo do respectivo processo licitatorio na forma da Lei n® 8.666/93, bem
como seja observada a disponibilidade orcamentaria e financeira, para fazer frente as despesas
do objeto do procedimento em comento.

O presente procedimento vem ao encontro das recomendagdes do TCU de adequacdo dos pro-
cessos de contratagdo desta Unidade Descentralizada do Departamento de Policia Federal
relativamente aos servigos de Tecnologia da Informagéo, conforme dispde a Instrugdo Norma-
tiva SLTI/MP N° 4, de 12 de novembro de 2010.

Autoridade Competente

Dennis Cali
Superintendente Regional, em exercicio.
Delegado de Policia Federal
Matricula 11.232

Cuiabd/MT, 15 de Julho de 2013.
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